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Аннотация 
В работе исследуется выбор оптимального варианта построения схемы доступа «Прямое соединение». Данная схема 
служит для организации безопасного доступа к ресурсам внешней сети и состоит из нескольких групп маршрутиза-
торов и трех видов межсетевых экранов. Схема рассмотрена с учетом того, что в системе для различных средств за-
щиты имеются общие зоны устранения угроз в канале. Для каждого из вариантов построения схемы доступа получе-
ны показатели среднего времени пребывания запроса в системе и вероятность безотказной работы. На основании 
полученных результатов было произведено сравнение вариантов построения схемы доступа между собой и с вариан-
том построения стандартной схемы доступа (включающей один межсетевой экран). Было выявлено, что вариант 
построения схемы доступа с единственной группой маршрутизаторов на всю систему обладает более высокой произ-
водительностью и надежностью, чем остальные варианты схемы «Прямое соединение». 
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Введение 
 

Проблема защиты информации, использующейся в современных сложных вычислительных систе-
мах, стоит очень остро. Такие системы могут быть подключены как к корпоративным сетям, так и к сетям 
общего доступа, в результате чего они могут быть подвержены угрозам несанкционированного доступа 
(НСД), отказа узлов в обслуживании, потери информации и иным угрозам безопасности информации. 
Любая из вышеописанных угроз может привести к значительным экономическим и иным потерям, а зна-
чит, необходимо свести вероятность их возникновения в системе к минимуму [1–3]. 

Схемы организации защищенного подключения корпоративной сети к сетям общего пользования 
во многом определяют безопасность, надежность и производительность всей вычислительной сети в це-
лом. Для обеспечения высоких показателей производительности, надежности и отказоустойчивости за-
щищенного доступа к сети средства защиты могут объединяться в кластеры [4–9]. Вопросы организации 
узлов в кластеры рассмотрены в работах [10, 11]. Механизмы распределения запросов в кластерах из-
вестны, и их исследование выходит за рамки настоящей работы, в которой издержками на диспетчериза-
цию запросов будем пренебрегать. 

Для достижения наиболее высокого уровня безопасности, надежности и производительности вы-
числительной системы вопрос применения той или иной схемы защищенного доступа должен решаться 
еще на этапе проектирования самой вычислительной системы. К сожалению, применимость схемы дос-
тупа в уже спроектированной вычислительной системе, в состав которой входит множество связующих и 
оконечных узлов, оценить затруднительно [12–16]. В результате, чтобы повысить уровень безопасности и 
надежности современных разнородных вычислительных систем с сохранением их производительности, 
необходимо использовать такие схемы безопасного доступа, которые бы минимально зависели от суще-
ствующей архитектуры вычислительной системы [17, 18]. Такой схемой может стать схема безопасного 
доступа к ресурсам внешней (менее защищенной или неконтролируемой нами) сети «Прямое соедине-
ние». 

В настоящей работе рассмотрены варианты построения схемы безопасного доступа к ресурсам 
внешней сети «Прямое соединение», способной посредством входящих в нее аппаратно-программных 
средств бороться с различными видами угроз информационной безопасности. В работе ставится задача 
поиска наиболее производительной конфигурации схемы доступа с сохранением приемлемого уровня 
надежности вычислительной системы. Будем считать, что система работает в нормальном режиме, и че-
рез канал связи, помимо полезной информации, в сеть поступает часть информации (вирусы, поврежден-
ные пакеты и т.д.), которую требуется устранять. 

Варианты объединения средств защиты в отказоустойчивые кластеры в схеме доступа «Прямое со-
единение», рассмотренные в работе [19], предполагают, что каждое из устройств способно бороться 
только с определенным для него кругом угроз. В предлагаемой работе рассмотрены системы со схемой 
доступа «Прямое соединение», когда для различных средств защиты имеются общие зоны устранения 
угроз в канале (т.е. каждое из устройств системы имеет возможность устранять часть угроз, которые спо-
собно определять и устранять другое устройство в составе схемы). 
 

Схема «Прямое соединение» 
 

Схема «Прямое соединение» предназначена для организации безопасного доступа узлов внутрен-
ней сети к объектам, находящимся в неподконтрольных или же в малозащищенных участках сети. Ис-
пользование такой схемы предполагает минимальные изменения в архитектуре корпоративной сети, а 
также минимальные дополнительные финансовые затраты на ее внедрение. Структура схемы «Прямое 
соединение» представлена на рис. 1. 

Схема доступа «Прямое соединение» имеет трехуровневую архитектуру, основанную на разных 
видах межсетевых экранов (МЭ) [19]. На входе во внутреннюю сеть для создания первого уровня защиты 
устанавливается МЭ с фильтрацией пакетов (МЭ-1), основной функциональной задачей которых является 
фильтрация поступающих на вход данных от нежелательных сообщений (спама) и снижение риска 
DDoS-атак в вычислительной системе. Зачастую имеющиеся в составе схемы маршрутизаторы могут 
реализовывать функционал МЭ с фильтрацией пакетов [20]. Однако ввиду того, что архитектура вычис-
лительной системы, в которую будет внедряться схема доступа, заранее неизвестна, маршрутизатор и МЭ 
учитываются как разные элементы системы, где маршрутизатор (как элемент) предназначен в первую 
очередь для связи частей системы друг с другом, а МЭ-1 фильтрует трафик в вычислительной системе. В 
ином случае маршрутизаторы, используемые в схеме для связи МЭ системы между собой, могут быть 
объединены в единый кластер и заменены на кластер из МЭ с фильтрацией пакетов. 

Через маршрутизатор к МЭ-1 подключен МЭ с адаптивной проверкой пакетов (МЭ-2), выполняю-
щий задачу более глубокого анализа содержимого в канале [20]. Он является вторым уровнем защиты 
системы и выполняет тщательный поиск угроз в каждом из поступающих в сеть пакетов [19]. С учетом 
того, что на вход МЭ-2 будет поступать меньше данных, чем на вход МЭ-1 (так как часть данных будет 
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отфильтрована МЭ-1), нагрузка на данный МЭ будет меньше и, следовательно, производительность са-
мой сети выше. 
 

 
 

Рис. 1. Схема «Прямое соединение» 
 

После прохождения МЭ-2 потенциально «чистые» данные поступают на адресуемый оконечный 
узел. На данном узле предусмотрена установка антивирусного средства (АВС) со встроенным в него МЭ 
(персональный МЭ), система защиты от НСД и организация защищенного хранилища (в целях хранения 
конфиденциальных данных, если это требуется). Указанные элементы входят в третий (персональный) 
уровень защиты системы [19]. В данной схеме доступа канал передачи данных должен быть защищен-
ным, что способствует снижению, а в идеале предотвращению возможности влияния злоумышленника на 
данные, курсирующие в канале. 

Выбор алгоритмов шифрования и средств, обеспечивающих выполнение тех или иных функций в 
данной схеме, осуществляется в соответствии с существующими руководящими документами. 

В целях повышения общей защиты сети от DDoS-атак, потери и уничтожения данных и других 
аналогичных угроз критически важные узлы (как в плане сетевой архитектуры, так и в плане хранящихся 
на них данных) резервированы, а для данных, хранящихся на них, создаются резервные копии. 
 

Варианты построения схемы доступа «Прямое соединение» 
 

Для качественной и бесперебойной работы сети требуется производить резервирование узлов сис-
темы. Схема «Прямое соединение» имеет в своей сетевой архитектуре три основных составляющие (для 
связи оконечного узла с внешней сетью): МЭ с фильтрацией пакетов, МЭ с адаптивной проверкой паке-
тов и маршрутизаторы, соединяющие все элементы схемы между собой. В результате этого, в зависимо-
сти от имеющейся архитектуры вычислительной системы, схему можно построить одним из четырех 
способов ( рис. 2): 
 DC-3 – три группы маршрутизаторов для соединения всех устройств системы между собой и связи с 

узлами из внешней сети; 
 DC-2-1 – две группы маршрутизаторов; первая группа – для соединения обеих групп МЭ и требуемых 

оконечных узлов, вторая – для соединения группы МЭ-1 с ресурсами из внешней сети; 
 DC-2-2 – две группы маршрутизаторов; одна группа – для соединения обеих групп МЭ и связи с узла-

ми из внешней сети, другая группа – для соединения группы МЭ-2 и оконечных узлов; 
 DC-1 – одна группа маршрутизаторов для соединения с внешней сетью, соединения групп МЭ между 

собой и соединения с оконечными узлами. 
Рассматриваемые варианты сравним со стандартной схемой доступа (STD), которая представляет 

собой соединение группы, содержащей n маршрутизаторов, и группы из m МЭ для обеспечения безопас-
ного доступа к ресурсам внешней сети оконечными узлами. Стандартная схема доступа изображена на 
рис. 3. 

Оценка надежности и среднего времени пребывания запроса в системе 
 

Для получения минимального среднего времени пребывания запроса в системе (СВПЗС) и вычис-
ления вероятности безотказной работы системы требуется произвести поиск кратности резервирования 
узлов при ограничении стоимости реализации системы C [21–23]. 

Ввиду того, что в настоящее время вопросы стоимости памяти или ее переполнения уже не явля-
ются критическими, каждое устройство (маршрутизатор, МЭ и т.д.) можно представить как узел сети 
системы массового обслуживания типа M/M/1 с бесконечной очередью, для которой среднее время пре-
бывания запросов в системе определяется как 
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время обслуживания запроса в узле; λ – интенсивность потока запросов. При распределении потока за-
просов на обслуживание в n-узлов интенсивность потока запросов, поступающих в каждый узел, делится 
на n. В результате среднее время пребывания запросов в системе для каждого из узлов будет равно 
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Рис. 2. Варианты сетевой архитектуры схемы «Прямое соединение» 
 

 
 

Рис. 3. Стандартная схема доступа 
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При прохождении запросов через несколько узлов СВПЗС определяется как сумма времен пребы-
вания в узлах, которые последовательно задействованы в его обслуживании. Таким образом, для систе-
мы, состоящей из набора узлов, общее среднее время пребывания запросов в системе, будет определяться 
как общ i

i

T T . 

После прохождения маршрутизатора входной поток фильтруется, т.е. интенсивность входного по-
тока на МЭ с фильтрацией пакетов будет ниже, чем на маршрутизаторе. То же будет происходить с вход-
ным потоком, поступающим на МЭ с адаптивной проверкой пакетов – после прохождения МЭ опреде-
ленная доля входного потока (вредоносные данные) будет отфильтрована, и на МЭ с адаптивной провер-
кой пакетов поступит меньший входной поток. 

В результате для STD, DC-1, DC-2-1, DC-2-2 и DC-3 СВПЗС и затраты на их реализацию равны 
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где 0, 1, 2 – среднее время обслуживания в маршрутизаторах, МЭ-1, МЭ-2; d1, d2, d3, d4 – доля входного 
потока, оставшаяся после прохождения через каждое из устройств (маршрутизатор, МЭ-1, МЭ-2); n0i, n1, 
n2 – число маршрутизаторов в каждой из групп, МЭ-1, МЭ-2; c0, c1, c2 – стоимости маршрутизаторов,  
МЭ-1 и МЭ-2 соответственно. При этом 0λ ν ;R    1 1 1λ ν / ;F n   2 2 2λ ν / ,F n   а λ – интенсивность вход-

ного потока запросов; 1 0 0(1 );d A p    2 1 1 10 0 0 10 10 0 11 ( ( ) ( ) (1 ));d p A l p A l l p p            
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0 20 10 00( );empR A l l l     1 1 21 10 00( );eM A l l l     2 2 21 20 00 ,eM A l l l     а A0, A1, A2 – доли ошибок (уг-

роз) во входном потоке, обнаруживаемых маршрутизатором с вероятностью p0, МЭ с фильтрацией паке-
тов – с вероятностью p1 и МЭ с адаптивной проверкой пакетов – с вероятностью p2; l00 – величина пере-
крытия обнаружения ошибок маршрутизатора, МЭ-1 и МЭ-2, l10 – маршрутизатора и МЭ-1, l20 – маршру-
тизатора и МЭ-2, l21 – МЭ-1 и МЭ-2 соответственно. 

При оценке надежности считаем, что отказы различных узлов независимы, а поток отказов рас-
пределен по экспоненциальному закону (как это принято при расчетах надежности). Влияние злонаме-
ренных воздействий, направленных на снижение надежности, а также на безопасность системы (см., на-
пример, [24]), в настоящей работе не рассматривается. 

Надежность рассматриваемых схем равна 01 1,STD mP P P   1 01 1 2 ,DC m mP P P P     

2 1, 2 2 01 1 02 2 ,DC DC m mP P P P P         где Pm1, Pm2, P0i – вероятность безотказной работы групп МЭ-1, МЭ-2 и 

маршрутизаторов соответственно. Причем 1
1 1(1 (1 ) )n

mP r   , 2
2 2(1 (1 ) )n

mP r   , а при условии, что 

маршрутизаторы в каждой из групп являются одинаковыми, 0
0 0(1 (1 ) )in

iP r   , где λ j t

jr e , а λ0, λ1, λ2 – 

интенсивность отказов маршрутизаторов, МЭ-1 и МЭ-2; n0i – количество маршрутизаторов в i-ой группе; 
n1 – количество МЭ-1; n2 – количество МЭ-2; t – время работы устройства. Зная кратность узлов каждого 
из элементов схемы, которая требуется для получения минимального СВПЗС при известных значениях 
входного потока, можно вычислить вероятность безотказной работы системы. 

Приведем результаты расчета при следующих исходных данных: A0=0,07; A1=0,15; A2=0,26; 
p0=0,85; p1=0,9; p2=0,9; l00=0,04; l10=0,04; l20=0,06; l21=0,12; 0=0,025 с; 1=0,04; 2=0,075 с; c0=10 у.е.; c1=20 
у.е.; c2=35 у.е.; для МЭ-1 rm1=0,9, для МЭ-2 rm2=0,9, для групп маршрутизаторов r0i=0,9 и ограничении 
средств на построение системы C=500 у.е. Зависимость СВПЗС от интенсивности входного потока, пред-
ставлена на рис. 4, а, а вероятности безотказной работы при соответствующих конфигурациях системы – 
на рис. 4, б. 
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Как видно из рисунков, лучшими показателями по задержкам обслуживания и надежности облада-
ет вариант стандартной схемы доступа (STD). Однако такая схема не обеспечивает высокий уровень 
безопасности и защиты узлов подзащитной сети [17, 18]. С другой стороны, вариант построения схемы 
доступа «Прямое соединение» (которая способна обеспечить требуемый уровень безопасности), исполь-
зующий одну группу маршрутизаторов на всю систему, обладает сравнительно тем же уровнем надежно-
сти, что и стандартная схема, и лучшим среди остальных вариантов схемы показателем СВПЗС. Если в 
имеющейся вычислительной системе используются две группы маршрутизаторов для соединения эле-
ментов системы между собой, то, несмотря на то, что оба варианта схемы обладают примерно равными 
показателями СВПЗС, вариант DC-2-1 будет более приемлем, так как он способен обеспечить более вы-
сокий уровень надежности системы, чем вариант схемы DC-2-2. 

 

 
а б  

 

Рис. 4. Среднее время пребывания запросов в схемах защищенного доступа (а); надежность вариантов 
схем защищенного доступа (б) 

 

Заключение 
 

В работе проанализированы возможности различных вариантов построения схемы «Прямое со-
единение», позволяющей организовать многоуровневое защищенное подключение оконечного узла внут-
ренней сети к ресурсам, расположенным во внешней сети. Рассмотренные варианты, помимо взаимного 
сравнения, также были сравнены с вариантом построения стандартной схемы обеспечения безопасного 
доступа к ресурсам внешней сети. 

Показано, что эффективнее применять вариант построения схемы «Прямое соединение» с исполь-
зованием одной группы маршрутизаторов на всю систему (DC-1). Данный вариант имеет наименьшие 
значения минимального среднего времени пребывания запроса и обладает более высоким уровнем на-
дежности, чем другие варианты построения схемы. Показано, что второй (DC-2-1) и третий (DC-2-2) ва-
рианты построения схемы являются практически идентичными друг другу по показателю минимального 
среднего времени пребывания запросов в системе, но при этом в плане надежности их разница увеличи-
вается с ростом нагрузки в канале. 

Таким образом, при внедрении схемы «Прямое соединение» эффективнее всего использовать ва-
риант ее построения с использованием общего пула маршрутизаторов для всей системы, причем эффек-
тивность возрастает с ростом загрузки системы. 
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