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Аннотация 
Рассмотрены вопросы защиты от несанкционированного доступа к данным, передаваемым между беспилотным 
летательным аппаратом и наземной станцией управления. Это связано с тем, что стандартные средства сетевой 
защиты не всегда обеспечивают должный уровень безопасности или не удовлетворяют ограничениям, связанным с 
особенностями беспилотных летательных аппаратов – относительно небольшим объемом вычислительных ресурсов 
бортового компьютера беспилотного аппарата, работой в режиме реального времени. В целях введения 
дополнительных мер защиты данных в работе предложено использовать шифр Вернама (одноразовый блокнот), 
сочетающий такие преимущества, как теоретически доказанная абсолютная криптостойкость, простота программной 
реализации, высокая скорость шифрования, а также малая нагрузка на процессор, что особенно важно для 
шифрования больших объемов данных, таких как видеоинформация. В рамках проведенных экспериментальных 
исследований для генерации одноразового шифроблокнота использован способ получения псевдослучайной 
последовательности битов на основе криптографической гаммы блочного шифра ГОСТ 28147-89 в режиме 
гаммирования с обратной связью. Применение шифра Вернама предполагает уничтожение использованных страниц 
шифроблокнота. Для обеспечения этого требования и одновременной экономии памяти предложено выполнять 
замещение использованных страниц шифроблокнота шифротекстом. Это дает возможность использовать память, 
выделенную для шифроблокнота, не только для хранения ключевых последовательностей, но и для накапливания 
зашифрованных данных в памяти бортового компьютера. Реализация предложенного метода позволит повысить 
уровень защиты данных без привлечения значительной вычислительной мощности и большого объема памяти. 
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Abstract 
 

The paper deals with questions of protection against unauthorized access to the data transmitted between unmanned aircraft 
vehicle (UAV) and ground control station (GCS). This is due to the fact that standard instruments of network security 
sometimes provide security of not enough proper level or do not satisfy the restrictions connected with the features of UAV: 
limited computing resources of the UAV on-board computer and real-time operation. We have offered to use Vernam cipher 
(one-time pad) as an additional measure for data protection. Vernam algorithm combines such advantages as theoretically 
proved absolute cryptographic security, ease of implementation, high speed of encryption and low processor load. It is 
especially important for large volumes of data encryption (e.g. video information). Within the bounds of experimental 
researches the technique is used based on cryptographic gamma of block cipher GOST 28147-89 in the Cipher Feedback 
Mode for a one-time pad generation. Application of Vernam cipher means the deletion of used one-time pad pages. The 
replacement of used one-time pad pages by cipher text is proposed for assurance of the above-named requirement and for 
simultaneous computer memory saving. It gives additionally the opportunity not only to save key sequences but also to 
accumulate encrypted data in the on-board computer memory. Realization of the offered method allows increasing the data 
protection level without engaging large computing power and memory capacity. 
Keywords 
Vernam cipher, one-time pad, GOST 28147-89 cipher, cipher feedback mode, unmanned aircraft vehicle (UAV), ground 
control station, protection against unauthorized access 
Acknowledgements 
This study was performed under a grant by the Russian Science Foundation (Project 16-11-00049). 

 

Введение 
 

Одним из перспективных направлений в области интеллектуальных технологий управления и об-
работки информации является разработка мобильных робототехнических систем, в частности, беспилот-
ных летательных аппаратов (БЛА). В нашей стране велик интерес к созданию и использованию БЛА. 
Ведутся разработки электронных компонентов, автономных источников питания; развиваются новые ме-
тоды автоматического и интеллектуального управления. Одной из актуальных проблем беспилотных ле-
тательных аппаратов является обеспечение информационной безопасности при передаче данных как ме-
жду приборами, узлами и модулями самого аппарата, так и между БЛА и наземной станцией управления 
(НСУ). 

Различные вопросы, связанные с разработкой и эксплуатацией беспилотных летательных аппаратов, 
а также обеспечением безопасной передачи информации рассматриваются, например, в работах [1–8]. В 
настоящей работе рассматривается защита управляющих команд и телеметрической информации от не-
санкционированного доступа, так как угроза перехвата и искажения таких данных представляет наи-
большую опасность с точки зрения потери управления и утраты БЛА. 

Эффективным методом защиты данных является шифрование. Растущие возможности криптоана-
литики и мощности применяемой вычислительной техники заставляют искать новые способы шифрова-
ния или совершенствовать уже известные [9]. Кроме того, специфика БЛА накладывает ограничения на 
выбор средств криптозащиты. В условиях малой несущей способности БЛА, ограниченных вычисли-
тельных ресурсов и потенциально высокой степени угроз основными критериями выбора подходящего 
криптоалгоритма являются его высокие криптостойкость и скорость шифрования, а также простота реа-
лизации. Этим требованиям во многом отвечает шифр Вернама (одноразовый блокнот) – единственный 
алгоритм, имеющий теоретически доказанную абсолютную криптостойкость [10, 11]. В последнее время 
опубликовано большое количество работ, использующих идею этого шифра как в теоретических исследо-
ваниях, так и в прикладных целях, например, [7, 12–16]. 

Целью предлагаемой работы является организация криптографической защиты управляющих ко-
манд и телеметрической информации от несанкционированного доступа при их передаче между БЛА и 
НСУ. Задачей работы является разработка метода защиты данных на борту БЛА на основе абсолютно 
криптостойкого алгоритма шифрования – шифра Вернама (одноразового блокнота). 
 

Обоснование выбора шифра Вернама 
 

С учетом специфики передачи данных между БЛА и НСУ требуются быстрые и не требующие 
значительной вычислительной мощности и большого объема памяти алгоритмы шифрования. В то же 
время должны быть обеспечены повышенная криптостойкость, простота реализации и использования. 

В целом криптостойкость современных шифров основана на невозможности дешифрования за 
приемлемое время. В перспективе быстрый рост вычислительных возможностей компьютеров и развитие 
криптоаналитических методов могут лишить смысла использование классических систем шифрования. 
Криптостойкость существующих криптоалгоритмов неуклонно снижается по мере роста мощности и 
возможностей вычислительной техники. Почти все системы шифрования обладают условной крипто-
стойкостью, так как могут быть раскрыты при наличии достаточных ресурсов. Их криптостойкость мо-
жет оказаться недостаточной, например, в случае возможных в будущем атак с использованием кванто-
вых механизмов. 
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В связи с этим все больший интерес вызывают совершенные шифры [17]. По Шеннону [10], шифр 
считается совершенным, если полученные из шифротекста сведения о соответствующем ему открытом 
тексте не дают никаких сведений об открытом тексте (кроме, возможно, его длины). К таким шифрам при 
выполнении некоторых условий относятся шифры гаммирования со случайной равновероятной гаммой, 
и в том числе – шифр Вернама (одноразовый блокнот). Одноразовый блокнот представляет собой набор 
ключевых последовательностей (страниц), каждая из которых используется только один раз. Шифруемое 
сообщение должно иметь длину не большую, чем длина страницы одноразового блокнота. Шифрование 
заключается в наложении на открытый текст секретной гаммы (ключа) с помощью операции XOR. 

По типу одноразовый блокнот относится к симметричным поточным синхронным шифрам, имеет 
простой алгоритм и доказанную теоретически абсолютную криптостойкость. Другим важным свойством 
шифра Вернама является высокая скорость шифрования. Поскольку генерация шифроблокнота и шифро-
вание разнесены по времени, весь процесс шифрования сводится к выполнению элементарной операции 
XOR, которая во многих процессорах реализована аппаратно. Потому использование шифра Вернама не 
приводит к дополнительной нагрузке на процессор. Это особенно важно для использования в системах с 
ограниченными вычислительными ресурсами, а также при шифровании больших объемов данных (на-
пример, видеоинформации). 

Таким образом, шифр Вернама (одноразовый блокнот) представляется наиболее подходящим для 
защиты управляющих команд и телеметрической информации от несанкционированного доступа. 
 

Организация защиты данных на основе шифра Вернама 
 

При организации защиты данных необходимо обеспечить корректное использование одноразового 
блокнота и экономное использование памяти. 

Абсолютная криптостойкость шифра Вернама доказана при следующих требованиях к системе 
шифрования [10, 11]: 
1. ключевая последовательность (страница шифроблокнота) должна быть истинно случайной последо-

вательностью, длина которой не меньше, чем длина открытого текста; 
2. ключ должен быть одноразовым; 
3. использованную страницу шифроблокнота следует уничтожать после использования. 

Рассмотрим реализацию перечисленных требований. 
Принципиально сложной и трудоемкой частью реализации алгоритма Вернама является создание 

одноразового блокнота. В идеале он должен представлять собой истинно случайную последовательность 
битов. Однако на практике получение истинно случайной последовательности труднодостижимо. Для 
получения таких последовательностей можно использовать разные подходы, основанные на: криптогра-
фических алгоритмах (стойких блочных шифрах, например, генератор из стандарта ANSI X9.17); вычис-
лительно сложных математических задачах (например, алгоритм BBS, Blum – Blum – Shub [18]); специ-
альных реализациях (файл /dev/random в Linux) [11, 19]; физических генераторах шума [11]. Необходимая 
степень случайности таких последовательностей зависит от решаемых задач.  

Получение истинно случайной последовательности битов не является предметом настоящей рабо-
ты. Для экспериментальных исследований в рамках работы с целью получения одноразового блокнота 
был выбран способ, аналогичный используемому в распространенном стандарте ANSI X9.17, с заменой 
блочного шифра Triple DES на шифр ГОСТ 28147-891 в режиме гаммирования с обратной связью. Этот 
шифр базируется на сети Фейстеля. Длина ключа составляет 256 бит. Как показано в [20], результат рабо-
ты блочного шифра, основанного на сети Фейстеля, дает сильную псевдослучайную последовательность 
после четырех раундов шифрования. ГОСТ 28147-89 использует 32 раунда шифрования, что обеспечива-
ет получение сильной псевдослучайной последовательности. Набор таких последовательностей образует 
шифроблокнот. 

Особые требования при использовании блочных шифров предъявляются к ключу шифрования. 
Ключом, отвечающим требованиям шифра Вернама, является массив статистически независимых битов, 
в котором значения 0 и 1 равновероятны. Такая последовательность битов может быть получена с помо-
щью датчика истинно случайных чисел. 

В качестве такого датчика для формирования криптостойкого ключа был использован механизм 
/dev/random ядра операционной системы Linux, позволяющий получить случайную последовательность 
битов, источником которых является шум из драйверов устройств. 

Шифроблокнот формируется в виде набора страниц (банк страниц). Размер страницы определяет-
ся объемом передаваемых данных. Количество страниц зависит от частоты опроса датчиков и длительно-
сти полета. 

                                                      
1 ГОСТ 28147-89. Системы обработки информации. Защита криптографическая. Алгоритм криптографического 
преобразования. Введ. 01.07.90. М.: Изд-во стандартов, 1996. 28 с. 
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При организации криптозащиты передаваемых данных нужно решить следующие проблемы: 
обеспечение одноразовости шифроблокнота, экономия используемой памяти. В настоящей работе пред-
лагается следующий метод. 

Для того чтобы применение шифра Вернама было корректным, требуется полностью исключить 
возможность повторного использования страниц шифроблокнота. В работе предлагается совмещать 
шифрование/расшифровывание данных с замещением страницы блокнота результатом шифрова-
ния/расшифровывания, т.е. производить запись зашифрованных данных поверх уже использованных бай-
тов страницы шифроблокнота (рис. 1). Это гарантирует одноразовость шифроблокнота. Одновременно 
это решает и вторую проблему, уменьшая объем необходимой памяти, что существенно для имеющего 
небольшие вычислительные ресурсы бортового компьютера малого БЛА. 

 

 
 

Рис. 1. Шифрование. Вариант с заменой страницы шифроблокнота шифротекстом 
 

 
 

Рис. 2. Расшифровывание. Вариант с очисткой страницы шифроблокнота 
 

Особенностью предлагаемой схемы шифрования является необходимость использования двух раз-
ных шифроблокнотов: 
1. для работы с исходящими (шифруемыми) данными; 
2. для работы с входящими (расшифровываемыми) данными. 

К первым относятся данные телеметрии и видеоданные, получаемые со средств объективного кон-
троля (СОК) и передаваемые с БЛА на НСУ. Ко вторым относятся команды управления, передаваемые с 
НСУ на БЛА. 
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Таким образом, при шифровании данных происходит замещение байтов, которые участвовали в 
шифровании, получаемым шифротекстом. 

При получении внешних (командных) данных выполняется их расшифровывание с последующей 
передачей на автопилот. При этом использованная страница шифроблокнота либо очищается, либо при 
необходимости замещается полученными зашифрованными данными (рис. 2). 

Таким образом, в процессе шифрования/расшифровывания шифротекст замещает используемую 
страницу шифроблокнота, исключая их одновременное существование в памяти бортового компьютера. 
Это обеспечивает невозможность дешифрования сообщений при перехвате БЛА. 

Предложенный метод дополнительно дает возможность превратить использованные страницы 
шифроблокнота в базу данных шифротекстов. Это позволяет собирать информацию о состоянии аппарата 
и ходе полета непосредственно на БЛА с последующей детальной ее обработкой после штатной посадки, 
а также сохранение данных даже в случае отсутствия связи с НСУ. 

В результате при использовании каждой страницы шифроблокнота одновременно выполняются: 
 шифрование/расшифровывание очередного набора данных; 
 уничтожение очередной страницы шифроблокнота путем замещения страницы шифротекстом.  

Заключение  
В работе рассмотрен метод защиты от несанкционированного доступа данных, передаваемых ме-

жду беспилотным летательным аппаратом и наземной станцией управления, на основе шифра Вернама 
(одноразового блокнота), использующий такие преимущества этого шифра, как теоретически доказанная 
абсолютная криптостойкость, высокая скорость шифрования и простота программной реализации. Он 
позволяет использовать память, выделенную для шифроблокнота, не только для хранения ключевых по-
следовательностей, но и для накапливания зашифрованных данных. Такое замещение страниц шифроб-
локнота также решает проблему обеспечения одноразовости шифроблокнота и экономии памяти. 

Предложенный метод позволяет повысить уровень защиты данных без привлечения значительной 
вычислительной мощности и большого объема памяти, что решает задачу, поставленную в работе. 

Дальнейшие исследования планируется продолжить в следующих направлениях: повышение каче-
ства шифроблокнота (приближение используемой псевдослучайной последовательности к истинно слу-
чайной); решение проблем целостности и доступности используемых данных; реализация разработанно-
го метода защиты данных в рамках платформы построения мультироторного беспилотного летательного 
аппарата, разработанной на кафедре МиПИУ Университета ИТМО и его интеграция в широко исполь-
зуемый для связи с малыми беспилотными летательными аппаратами протокол MAVLink (Micro Air 
Vehicle Link). 
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