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Аннотация. Исследованы средства контроля защищенности компьютерных систем, подверженных деструктивным 
воздействиям случайного и злонамеренного характера. Предложена модель оптимизации интервалов тестового кон-
троля по обнаружению опасных состояний нарушения защищенности, вызванных деструктивными воздействиями. 
Оптимизация проводится с целью максимизации прибыли при обслуживании запросов в условиях неопределенности 
и вариантности интенсивности деструктивных воздействий с учетом штрафов при обслуживании запросов в опасных 
состояниях. Предложено свести векторную задачу максимизации готовности системы и минимизации вероятностей 
ее простоев и опасных состояний к скалярной задаче оптимизации на основе критерия максимизации прибыли от 
информационных услуг (обслуживания запросов), позволяющего интегрировать указанные частные критерии. Рас-
смотрены варианты оптимизации с определением усредненной периодичности контроля и с адаптацией этих перио-
дов к изменениям интенсивности деструктивных воздействий. Показана эффективность адаптации периодичности 
контроля к изменениям активности деструктивных воздействий. Предложенные решения могут быть использованы 
для оптимизации интервалов тестового контроля опасных состояний нарушения защищенности, что позволяет уве-
личить эффективность работы системы, в том числе максимизировать ожидаемую прибыль от предоставления ин-
формационных услуг. 
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Abstract. The subject areas of the proposed research are monitoring facilities for protection of computer systems exposed to 
destructive attacks of accidental and malicious nature. The interval optimization model of test monitoring for the detection of 
hazardous states of security  breach caused by destructive attacks is proposed. Optimization function is to maximize profit in 
case of requests servicing in conditions of uncertainty, and intensity variance of the destructive attacks including penalties 
when servicing of requests is in dangerous conditions. The vector task of system availability maximization and minimization 
of probabilities for its downtime and dangerous conditions is proposed to be reduced to the scalar optimization problem based 
on the criterion of profit maximization from information services (service of requests) that integrates these private criteria. 
Optimization variants are considered with the definition of the averaged periodic activities of monitoring and adapting of 
these periods to the changes in the intensity of destructive attacks. Adaptation efficiency of the monitoring frequency to 
changes in the activity of the destructive attacks is shown. The proposed solutions can find their application for optimization 
of test monitoring intervals to detect hazardous conditions of security breach that makes it possible to increase the system 
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Введение 
 

Эффективность предоставления информационных услуг во многом определяется надежностью, 
информационной и функциональной безопасностью [1–3] компьютерных систем и сетей, достигаемых 
при реализации комплекса программно-аппаратных средств оперативного и тестового контроля [4–6], 
направленных на обнаружение и минимизацию последствий деструктивных воздействий как злонаме-
ренного, так и случайного характера [4–6]. 

Для компьютерных систем с целью повышения готовности к безопасному выполнению запросов и 
минимизации опасных состояний нарушения защищенности, существенно снижающих рентабельность 
предоставления информационных услуг, возникает потребность оптимизации интервалов тестирования 
для обнаружения нарушений защищенности в результате деструктивных воздействий. 

Для систем предоставления информационных услуг, подверженных деструктивным воздействиям, 
оптимизация контроля на основе известных из теории надежности моделей [1, 5, 6] контроля не позволя-
ет учесть условия функционирования защищенных информационных систем, так как интенсивность зло-
намеренных воздействий (в отличие от отказов), как правило, характеризуется неопределенностью и час-
той изменяемостью во времени. Эта особенность обусловливает потребность модификации марковской 
модели контроля и постановки задачи оптимизации интервалов тестирования с целью учета неопреде-
ленности и изменяемости интенсивностей деструктивных воздействий. При решении поставленной зада-
чи предлагается свести векторную задачу максимизации готовности системы и минимизации вероятно-
стей ее простоев и опасных состояний к скалярной задаче оптимизации на основе критерия максимиза-
ции прибыли от информационных услуг (обслуживания запросов), позволяющего интегрировать указан-
ные частные критерии. Разрабатываемая модель должна позволить оценить эффективность контроля с 
адаптацией периодичности тестирования к изменениям интенсивности вредоносных воздействий с уче-
том разрешения технического противоречия, связанного с достижением максимума готовности системы к 
безопасному предоставлению информационных услуг, минимума ее простоев, связанных с тестировани-
ем и восстановлением защищенности, а также минимума вероятности опасных состояний необнаружен-
ных нарушений защищенности. 
 

Модель контроля защищенности 
 

При построении марковской модели исследуемой системы выделим состояния: готовности систе-
мы к безопасному выполнению запросов (0); тестирования в отсутствии нарушений защищенности (1); 
восстановления безопасности (2); необнаруженных нарушений защищенности (3); тестирования при на-
личии нарушений (4). Состояние необнаруженных нарушений защищенности является опасным. Граф 
состояний и переходов системы в предположении идеальности тестового контроля по обнаружению всех 
нарушений защиты приведен на рис. 1. По этому графу составляется система уравнений Колмогорова–
Чепмена [7–9], позволяющая с использованием средств компьютерной математики вычислить вероятно-
сти всех состояний системы: 

2
0 1 0 1 1 1 0 2 1 0 1 3 0 0 1 4 0 1 0λ μ μ , λ μ , μ λ λ , λ μ μ (1 ) , λ λ μ (1 )P W P W P W P g W P g W       , 

где    12
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При этом λ0 – интенсивность деструктивных воздействий; λ1 – интенсивность инициализация тесто-
вого контроля; g – доля обнаруживаемых оперативным контролем нарушений защищенности; µ1 – ин-
тенсивность тестирования (величина, обратная среднему времени тестирования), µ0 – интенсивность вос-
становления безопасного состояния (величина, обратная среднему времени восстановления защиты). 
 

 
 

Рис. 1. Граф состояний и переходов системы 
 

Оптимизация интервалов контроля защищенности 
 

 Модели контроля защищенности систем от злонамеренных деструктивных воздействий, в отличие 
от известных в теории надежности моделей контроля отказов [5, 6], должны учитывать неопределенность 
интенсивностей злонамеренных воздействий и их изменений во времени. При оптимизации интервалов 
тестирования будем предполагать заданными вектора вариантов возможных интенсивностей деструктив-
ных воздействий q и вероятностей этих вариантов r. 

   1                   0                         2              4             3   
1 1 0 g0 1 1 (1–g)0 
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Оптимизация интервалов тестирования связана с техническим противоречием между достижением 
максимума готовности системы и минимума вероятности ее опасных состояний. Формально решение 
этой задачи векторной оптимизации возможно по аддитивному или мультипликативному скалярному 
критерию, однако такое решение сопряжено с субъективизмом назначения весов приоритета частных 
критериев. 

Избежать субъективности векторной оптимизации позволяет формирование объективного крите-
рия, имеющего некоторый физический смысл и интегрирующего частные критерии [10]. В качестве тако-
го критерия предлагается критерий – прибыль от обслуживания запросов. Будем считать, что каждый 
запрос, поступающий в состоянии готовности системы к его безопасному выполнению, обеспечивает 
прибыль s0, а в состоянии простоя – прибыль s1 (s1<s0, что обусловлено дополнительными задержками по 
завершению тестирования и (или) восстановления системы после обнаружения ее нарушений). Запрос, 
поступающий в опасном состоянии необнаруженных нарушений защищенности, приводит к убыткам 
(штрафу) s3. Таким образом, математическое ожидание прибыли от обслуживания запроса вычисляется 
как 

0 0 3 3 1 0 3(1 )S s P s P s P P     . 

При неопределенности потока деструктивных воздействий рассмотрим варианты В1–В3 оптими-
зации интервалов тестирования, обеспечивающих максимум прибыли при обслуживании запросов. 

При варианте В1 определяется значение интервала тестирования 1/λ1, обеспечивающее максимум 
прибыли при обслуживании запросов, по критерию 

  1
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При варианте В2 с учетом всех возможных интенсивностей воздействий qi (i = 0,1,…,n–1)  опреде-
ляется оптимальный, усредненный по всем интенсивностям воздействий, интервал тестирования 1/λ1, 
обеспечивающий максимум прибыли обслуживания запросов, по критерию 
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где qi  – i-й вариант возможной интенсивности деструктивных воздействий, вероятность которой ri. 
При варианте В3 для возможных интенсивностей деструктивных воздействий, задаваемых векто-

ром q, определяется вектор оптимальных интенсивностей инициализации тестирования a, обеспечиваю-
щих максимум прибыли обслуживания запросов, по критерию 
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Адаптация интервалов тестирования в процессе функционирования требует периодических изме-
рений (мониторинга) интенсивностей деструктивных воздействий с определением градаций интенсивно-
сти qi и соответствующих интервалов тестирования (предварительно установленных при оптимизации 
или рассчитываемых в реальном времени). Следует заметить, что адаптация интервалов тестирования 
может вызвать замедление вычислительного процесса, а поэтому требует сравнения выигрыша и затрат 
на ее реализацию. 
 

Пример оптимизации 
 

Приведем пример оптимизации интервалов тестирования системы по критерию максимизации 
прибыли. Будем считать, что заданы µ1 = 1 ч–1, µ0 = 0,1 ч–1, g = 0,6, s0 = 1 у.е., s1 = 0,1 у.е., s2 = 100 у.е., ва-
рианты интенсивностей деструктивных воздействий и их вероятности, представленные векторами 
q = (0,001; 0,002; 0,003; 0,004; 0,005; 0,006) и r = (0,1; 0,15; 0,3; 0,2; 0,15; 0,1). Для вариантов В1, В2 оп-
тимальным интервалам тестирования, обеспечивающим максимум прибыли S при обслуживании каждого 
запроса, соответствуют λ1 = 0,5824 ч–1 и λ1 = 0,5802 ч–1. Для варианта В3 вектор оптимальных интенсив-
ностей инициализации тестирования а, обеспечивающий максимум прибыли S при обслуживании каждо-
го запроса, равен a = (0,020; 0,028; 0,035; 0,040; 0,045; 0,049). 

Результаты расчета математического ожидания максимально возможной прибыли от выполнения за-
проса с адаптацией периодичности контроля к изменениям интенсивности деструктивных воздействий и 
и без нее представлены на рис. 2. Кривая 1 соответствует варианту В3 адаптивного изменения периодов 
контроля в зависимости от наблюдаемой интенсивности деструктивных воздействий. Кривая 2 соответ-
ствует вариантам В1, В2, при которых задается постоянный период тестирования, независимо от реаль-
ной интенсивности деструктивных воздействий. Кривая 3 отражает разницу прибыли от обслуживания 
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запросов с адаптацией периода контроля к изменениям интенсивности деструктивных воздействий и без 
нее. Представленные графики показывают эффективность адаптации периодов тестирования защищен-
ности к изменениям интенсивности деструктивных воздействий. 

Рис. 2. Зависимость максимальной прибыли обслуживания запросов от интенсивности деструктивных  
воздействий: 1 – адаптивное изменение периодов контроля; 2 – постоянный период контроля;  

3 – увеличение прибыли от адаптивного изменения периодов контроля, D – разница максимальной  
прибыли обслуживания запросов при адаптивном и постоянном задании периодов контроля 

Предложенные варианты оптимизации тестового контроля могут найти применение при системо-
техническом проектировании компьютерных систем и сетей критического применения, работающих в 
условиях дестабилизирующих воздействий, в том числе злонамеренного характера [11–21]. 

Заключение 

Предложена марковская модель защищенных информационных систем, функционирующих в ус-
ловиях деструктивных злонамеренных и случайных воздействий, и решена задача оптимизации интерва-
лов инициализации тестового контроля по критерию максимизации прибыли от предоставления инфор-
мационных услуг с учетом неопределенности и изменяемости интенсивности деструктивных воздейст-
вий. 

Рассмотрены варианты задачи оптимизации интервалов тестирования без их адаптации и с адапта-
цией к изменениям реальной интенсивности деструктивных воздействий. 

Показана эффективность адаптивного задания периодов тестирования с целью максимизации при-
были при предоставлении информационных услуг в зависимости от измеряемой интенсивности деструк-
тивных воздействий. При интенсивности деструктивных воздействий 0,001 ч–1 адаптивное тестирование 
по сравнению с неадаптивным назначением периодов тестирования позволяет увеличить среднюю при-
быль от обслуживания одного запроса примерно с 0,62 до 0,69 у.е. 
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