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Аннотация 
Предложен метод мониторинга состояния информационной безопасности сегментов сетей маломощных устройств, 
персональных сетей «мягких пространств» («Умный дом», «Интернет вещей»). Проведен анализ характеристик 
систем, базирующихся на беспроводных технологиях, получаемых в результате пассивного наблюдения и активного 
опроса устройств, которые составляют инфраструктуру сети. Рассмотрен ряд внешних признаков попыток 
несанкционированного доступа к беспроводной сети со стороны потенциального нарушителя информационной 
безопасности. Модель для анализа состояний информационной безопасности основана на идентификационных, 
количественных, частотных, временных характеристиках. Ввиду особенностей устройств, обеспечивающих 
инфраструктуру сети, оценивание состояния информационной безопасности направлено на анализ нормального 
функционирования системы, а не на поиск сигнатур и характеристик аномалий при проведении различного рода 
информационных атак. Раскрыт эксперимент, обеспечивающий получение статистической информации о работе 
удаленных устройств беспроводной сети, где накопление данных для принятия решения происходит путем сравнения 
статистической информации служебных сообщений оконечных узлов в пассивном и активном режимах. 
Представлены результаты эксперимента по информационному воздействию на типовую систему. Предложенный 
подход к анализу статистических данных сетевой инфраструктуры на основе наивного байесовского классификатора 
может быть использован для определения состояний информационной безопасности. 
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Abstract 
We propose a method of information security monitoring for a wireless network segments of low-power devices, "smart 
house", "Internet of Things". We have carried out the analysis of characteristics of systems based on wireless technologies, 
resulting from passive surveillance and active polling of devices that make up the network infrastructure. We have considered 
a number of external signs of unauthorized access to a wireless network by the potential information security malefactor. The 
model for analysis of information security conditions is based on the identity, quantity, frequency, and time characteristics. 
Due to the main features of devices providing network infrastructure, estimation of information security state is directed to 
the analysis of the system normal operation, rather than the search for signatures and anomalies during performance of 
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various kinds of information attacks. An experiment is disclosed that provides obtaining statistical information on the remote 
wireless devices, where the accumulation of data for decision-making is done by comparing the statistical information service 
messages from end nodes in passive and active modes. We present experiment results of the information influence on a 
typical system. The proposed approach to the analysis of network infrastructure statistical data based on naive Bayesian 
classifier can be used to determine the state of information security. 
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Введение 
 

Появление большого количества мобильных устройств, подключаемых к сети Интернет, осущест-
вление процессов приема, передачи, обработки поступающей с них информации вне контролируемой 
зоны обусловливают необходимость обеспечения процессов информационной безопасности относитель-
но маломощных вычислительных систем, персональных сетей. 

Особенно уязвимыми становятся беспроводные технологии, используемые в автоматизированных 
системах управления технологическим процессом, «Умных городах», «Умных домах», «Интернете ве-
щей», «мягких пространствах». И, если в первых двух направления имеются типовые, адаптированные 
средства защиты, то в остальных, в связи с недостаточной стандартизацией и отсутствием регламентиро-
ванных подходов, разработчики уделяют мало внимания решениям в области информационной безопас-
ности [1–3]. 

Привычные бытовые «интеллектуальные» предметы («умные» микроволновки, кофеварки, сти-
ральные машины), составляющие сегменты сетей «Интернета вещей» или «Умного дома», имеют ряд 
демаскирующих признаков, дающих возможность обнаружить и идентифицировать себя на основе струк-
туры информационных сообщений, что предоставляет поле деятельности для потенциального злоумыш-
ленника. Унификация средств обеспечения взаимодействия отдельными производителями «умных» бы-
товых приборов и предоставление процессов настройки простым пользователям, не имеющим соответст-
вующей квалификации, создают предпосылки для проведения различных атак, направленных на осуще-
ствление попыток управления такими устройствами извне [4, 5]. 

 Обнаружение аномальных параметров сетевого трафика, неправильных или не соответствующих 
установленной ситуации команд, выявление большого числа повторных событий могут являться пред-
вестниками попыток несанкционированного доступа [6, 7]. 

Таким образом, анализ информационных потоков с целью обнаружения отклонений различных их 
характеристик является одной из актуальных задач для персональных сетей. 

В связи с этим возникает ряд задач, направленных на осуществление внешнего мониторинга собы-
тий информационной безопасности «интеллектуальных» устройств. 
 

Постановка задачи 
 

Типовым решением организации взаимодействия между устройствами является беспроводная 
сеть, состоящая из совокупности узлов. Такая система имеет инфраструктуру – набор физических и ло-
гических компонентов, которые обеспечивают связь, безопасность, маршрутизацию, управление, доступ 
и другие обязательные свойства сети [8, 9]. 

Компоненты сети, обеспечивающие сопряжения различных приборов и устройств «мягких про-
странств», позволяют осуществлять прием, обработку и передачу ограниченного типа сообщений. При 
внедрении сложных систем защиты информации может возникать ряд проблемных вопросов, связанных 
с необходимостью изменения архитектуры сети и увеличения вычислительных ресурсов отдельных уз-
лов. В то же время большинство компонентов имеют конфигурационные возможности, позволяющие в 
течение ограниченного периода времени хранить статистическую информацию о своем функционирова-
нии. На начальном этапе эксплуатации после развертывания можно оценить различные характеристики 
интенсивности информационных, служебных пакетов, времена отклика на запросы, частоты нераспо-
знанных и пропущенных сообщений. В связи с этим один из возможных подходов выявления аномально-
го поведения – использование данных, отражающих состояния системы, которые могут быть применены 
в статистическом анализе [9, 10]. 

Исследуемые характеристики можно получить в результате как пассивного наблюдения, так и ак-
тивного опроса устройств. 

Таким образом, необходимо определить аномальное состояние относительно «нормального» 
функционирования на основе статистических данных характеристик множества элементов контролируе-
мой системы. 

 

Предлагаемый подход 
 

Большая часть подходов к обнаружению попыток несанкционированного доступа предполагает 
выявление, обнаружение, идентификацию непредвиденных параметров сетевых пакетов (неправильные 
адреса, взведенные одновременно флаги сообщений и запросов соединений, непрогнозируемый рост 
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трафика сети) [11–13]. Однако анализ данных событий на низких уровнях сетевого взаимодействия с це-
лью выявления инцидентов информационной безопасности является сложной задачей даже для специа-
листов, требует знаний сетевых протоколов и узкоспециализированных алгоритмов функционирования 
устройств конкретных производителей. 

Один из возможных способов анализа состояний системы может осуществляться на основе стати-
стических данных протоколов прикладного уровня взаимодействия узлов маломощных устройств путем 
пассивного и активного мониторинга. В первом случае производятся прослушивание сетевых устройств 
и статистический анализ событий приема и передачи различных типов сообщений. Во втором – выделя-
ется узел системы мониторинга, от которого в определенные моменты времени отправляются запросы в 
виде различных команд, и осуществляется анализ временных задержек, изменений загрузки отдельных 
вычислительных ресурсов, сопоставление идентификационной информации и настроек. 

Информация от датчиков и сенсоров, получнная путем пассивного прослушивания или активного 
мониторинга, скапливается в обрабатывающем узле, где осуществляется отслеживание ряда событий, 
связанных с изменением характеристик в сети, например: 
 появление нераспознаваемых сообщений; 
 появление повторных сообщений; 
 увеличение числа сообщений о сбоях и отказах; 
 увеличение широковещательных и служебных сообщений; 
 возникновение задержек, влекущих статистическое изменение трафика информационных, служебных 

сообщений; 
 изменение задержек откликов устройств на служебные широковещательные запросы для различных 

режимов работы;  
 увеличение числа потерянных сообщений; 
 изменение частот информационных и служебных сообщений. 

Группирование приведенной выше совокупности событий позволяет рассмотреть анализ состоя-
ний информационной безопасности на основе идентификационных (I), количественных (N), частотных 
(f), временных (T) характеристик. В этом случае профиль функционирования системы будет определяться 
кортежем признаков: 

F=< I, N, f, T >. 
В зависимости от режима работы наблюдается изменение статистического портрета функциониро-

вания сети и устройств. Возникает возможность хранения признакового пространства, например, в виде 
таблиц событий реляционной базы данных устройств, которая наполняется по мере функционирования 
системы. 

На рис. 1 и 2 представлена типовая система, где информация с датчиков и сенсоров анализируется 
на специально выделенном узле, и схема оценки состояния информационной безопасности, применяемая 
в системе мониторинга. 

 

 
 

Рис. 1. Взаимодействие узлов сети: сенсоров (С), передатчиков (П) и блока анализа (А) 
 

Для обнаружения «мягких» атак на маломощную сеть устройств особую важность приобретают 
признаки, которые можно представить в виде вектора значений, изменяемого во времени. Исходя из это-
го, для идентификации состояний возможно применение наивного байесовского классификатора, досто-
инством которого является малое количество данных для обучения: 
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где h, X – предсказываемое и предшествующее события, а значения функции р – вероятности этих собы-
тий и их следствий (р=m/n, где m – количество произошедших событий, n – количество всех событий). 

В различных режимах работы системы могут наблюдаться аномалии, требующие более детального 
изучения на предмет возможности несанкционированного доступа [14, 15]. Определение количествен-
ных, частотных данных, показывающих нераспознанные, пропущенные сообщения, получение информа-
ции о конечном состоянии узлов на основе статистических данных протоколов прикладного уровня взаи-
модействия маломощных устройств путем пассивного и активного мониторинга позволяют осуществить 
построение классификатора. 

 

 
 

Рис. 2. Типовая схема оценки состояния информационной безопасности системы 
 

На рис. 3 представлена анализируемая система. Информационные и служебные сообщения цирку-
лируют между узлами U1…Un, устройство С предназначено для сбора информации. В первом случае уст-
ройство С прослушивает сеть и формирует выборку статистических данных, во втором – дополнительно 
осуществляет рассылку запросов на устройства и измеряет различные характеристики. 

 

 
 а б 

 

Рис. 3. Схема системы c пассивным (а) и системы с активным мониторингом (б) 
 

Ввиду малой мощности устройств, обеспечивающих инфраструктуру сети, оценивание состояния 
информационной безопасности легче проводить, основываясь на профилях нормального функциониро-
вания системы. 
 

Постановка эксперимента 
 

На рис. 4 представлена архитектура модельной сети на базе устройств Zigbee Telegesis для 
проведения эксперимента и сбора статистической информации. 

Анализируемое устройство представляет собой персональный компьютер с программным обеспе-
чением, выполняющим функции монитора и тестера, которое осуществляет прием, передачу и анализ 
сообщений через присоединенный модуль Zigbee. Для имитации работы персональной сети тестирующая 
программа последовательно выдает информационные сообщения на устройство Zigbee по адресам узлов 
сети. Программа-монитор предназначена для анализа полученных сообщений, накопления статистиче-
ских данных и их отправки на обрабатывающее устройство. 
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Рис. 4. Архитектура модельной сети на базе устройств Zigbee Telegesis для проведения эксперимента 
 

При проведении испытаний выполнялась следующая последовательность действий. 
1. Каждое приемо-передающее устройство под управлением программы-тестера независимо от других 

сетевых узлов последовательно выдает информационные сообщения по адресам узлов сети. 
2. Каждое приемо-передающее устройство на прикладном уровне принимает сообщение, анализирует 

их корректность, периодически, по мере освобождения, после истечения определенного промежутка 
времени выдает информацию о своем состоянии. 

3. Принимающее устройство в пассивном режиме слушает сеть, осуществляет распознавание типов пе-
реданных сообщений, выданных в эфир, анализирует внешние признаки, сравнивая с шаблонами, на-
капливает информацию на определенном интервале времени. В активном режиме, кроме перечислен-
ных действий, устройством осуществляется опрос состояния приемо-передающих устройств, опреде-
ляется среднее время задержки на сообщение. 

После заданного временного периода «штатного функционирования» происходит имитация дейст-
вий нарушителя. Вводится передающее устройство, которое во время работы сети с помощью тестирую-
щей программы через случайные интервалы времени посылает на приемо-передающие устройства ко-
манды конфигурирования и управления модулями. 
 

Результаты эксперимента 
 

Накопление данных происходило путем сравнения статистической информации служебных сооб-
щений оконечных узлов в пассивном и активном режимах. 

На рис. 5 приведен пример графической интерпретации изменения вектора анализируемого со-
стояния системы из 5 элементов Zigbee, рассматриваемой в эксперименте, показывающий значения от-
дельных параметров, снятых через интервал в 5 с. Результаты функционирования объединены в стати-
стические данные по видам сообщений. 

   
 а б 

 

Рис. 5. Система в обычном состоянии (а) и система при активном мониторинге (б), где m – количество  
сообщений, t – время (с) 
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В эксперименте проведение атаки на прикладном уровне сводится к изменению интенсивности 
поступления сообщений (воспроизведение информационных сообщений, и наводнение служебными со-
общениями, вызывающие процессы ассоциации, аутентификации, диссоциации, деаутентификации, за-
просы на подключение). 

Для имитации попыток доступа к сети «потенциальному злоумышленнику» предоставлялись воз-
можности по передаче сообщений конфигурирования и управления модулями и сетью (в приводимом 
эксперименте команды Zigbee Telegesis ATZ, AT+DASSL, AT+DASSR, AT+JPAN, AT+SJN и т.д.). После-
довательность команд, отправляемых на функционирующие устройства, выбиралась случайным образом.  

На статистической информации, полученной через определенные промежутки времени, связанные 
с функционированием устройств, строится типовой кортеж, отдельные компоненты которого приведены в 
таблице. 
 

Параметр 5 с 10 с … N с 
информационные сообщения 320 319 … 321 
служебные сообщения 3 5 … 5 
нераспознанные 0 0 … 0 
пропущенные 1 0 … 0 

…     
время задержки на сообщение 0,001 0,001 … 0,002 

 

Таблица. Компоненты кортежа статистических данных системы 
 

Обрабатывая наивным байесовским классификатором кортеж признаков через постоянные задан-
ные промежутки времени, становится возможным определить аномальные состояния системы, на кото-
рые следует обратить более пристальное внимание. 

В приводимом эксперименте для систем пассивного и активного мониторинга рассмотрены со-
стояния: 
 правильного распознавания штатного режима функционирования; 
 правильного распознавания атаки на сеть; 
 ложного распознавания атаки (при ее отсутствии); 
 ложного распознавания нормального состояния (при проведении атаки). 

Обучение классификатора происходило на основе данных при штатном режиме работы сети от 
40 мин до 3,5 ч для каждого случая. Объем обучающей выборки k изменялся от 500 до 2500 кортежей. 
Результаты работы классификатора (где правильное распознавание состояний объединено) представлены 
на рис. 6. 

 
 а  б 

 

Рис. 6. Вероятностная оценка (Р) работы классификатора состояний системы c пассивным (а) и активным 
мониторингом (б) на основе байесовского классификатора для различных объемов количества кортежей 

(k) обучающей выборки  
 

Для оценки качественных характеристик необходим выбор различных показателей и их групп. В 
то же время предлагаемое решение не требует больших вычислительных затрат, подобная система может 
быть достаточно быстро обучена и использоваться в качестве решения, направленного на обнаружение 
аномальных параметров функционирования персональной сети. Однако даже статистика, полученная на 
основе проведенного эксперимента, показывает возможности вероятностного определения состояния 
информационной безопасности для подобных сетей. 
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Заключение 
 

Таким образом, предложенный метод мониторинга состояния информационной безопасности сег-
ментов сетей маломощных устройств, персональных сетей на основе статистических данных взаимодей-
ствия приемо-передающих устройств контроля функционирования прикладного уровня локальной ин-
формационной системы позволяет получать вероятностные характеристики состояния информационной 
безопасности. Особенностью подхода является возможность быстрой адаптации к локальным сетям ма-
ломощных устройств разных производителей «Интернета вещей», «Умного дома». 

Для реализации данного вида мониторинга нет необходимости осуществлять разработку сложных 
системных приложений. 

Предложенный метод может быть использован при поиске аномалий сегментов сетей. В то же 
время признаковое пространство требует дополнительного анализа и определения информативности от-
дельных характеристик для повышения точности и адаптации к системам обнаружения вторжений ре-
ального времени. 
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