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Аннотация 
В статье приведен обзор сторожевых механизмов, которые представляют собой категорию технических решений, 
направленных на повышение надежности работы встраиваемых вычислительных систем. Зарубежные публикации в 
основном посвящены частным проблемам построения и использования сторожевых механизмов. В русскоязычных 
источниках информация, систематизирующая представление о данных механизмах, отсутствует. Недостаточная 
осведомленность инженеров в вопросах, касающихся этих важных и сложно интегрируемых в систему элементов, 
приводит к их неэффективному, а зачастую даже неграмотному использованию. Это, в свою очередь, способно 
привести к снижению надежности. В статье представлена базовая модель, отражающая принцип работы сторожевого 
механизма. Проведен анализ представленных в литературе технических решений, используемых для детектирования 
ошибок. Предложена их классификация. В компактной табличной форме представлены основные свойства данных 
решений. Рассмотрены различные варианты действий при обнаружении ошибок. Приведен обзор технических 
решений, направленных на повышение эффективности сторожевых механизмов. Важнейшей проблемой на сегодня 
представляется отсутствие средств автоматизации процесса, которые по заданным критериям (время обнаружения 
ошибки и время реакции на нее) позволяли бы эффективно и грамотно интегрировать сторожевой механизм в 
проектируемую аппаратно-программную систему. Эти вопросы в форме постановки задач для будущих исследований 
обсуждаются в заключительных разделах работы. Статья адресована исследователям и разработчикам, 
занимающимся вопросами проектирования встраиваемых систем и повышения надежности их функционирования. 
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Abstract  
The paper provides an overview of the watchdog mechanisms which are a category of technical solutions aimed at reliability 
improvement of embedded computing systems. The works presented in the foreign literature are mainly devoted to partial 
problems of watchdog mechanisms creation and application. The Russian-language sources are free of information, 
systematizing understanding of these mechanisms. Engineers’ lack of awareness in matters relating to these elements, 
important and difficult for integration into system, leads to their inefficient and even unskilled usage. This, in turn, can reduce 
reliability. The paper deals with a basic model that reflects operation principle of the watchdog mechanism. The analysis of 
technical solutions presented in literature and used for error detection was carried out. Their classification was proposed. The 
compact table form shows the main properties of these solutions. Review of solutions improving the efficiency of watchdog 
mechanisms was made. Today the most important problem is the lack of process automation tools which would give the 
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possibility to integrate the watchdog mechanism effectively and correctly in projected hardware-software system in view of 
specified criteria (error detection time and response time). These questions are discussed in the final sections of this paper in 
form of setting targets for future research. The paper is addressed to researchers and developers concerned with embedded 
systems design and improvement of their operational reliability. 
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Введение 
 

Встраиваемые вычислительные системы широко используются в областях, где необходимо управле-
ние ответственными процессами, сложными объектами и системами. При создании встраиваемых систем 
необходимо учитывать факторы, которые влияют на качество их функционирования и присутствуют не 
только на этапах производства, эксплуатации, но и на этапе проектирования, так как сложность аппаратно-
программных систем в совокупности со сложностью инструментария не позволяют на практике исключить 
все ошибки и некорректности [1]. Одним из наиболее эффективных путей, позволяющих парировать в ре-
жиме функционирования (run-time) перечисленные проблемы, является включение в состав встраиваемой 
системы контуров повышения показателей надежности (отказоустойчивости, функциональной безопасно-
сти и других) на основе сторожевых механизмов. Такие средства, наиболее известными из которых можно 
считать сторожевые таймеры (watchdog timer), могут использоваться на всех уровнях организации встраи-
ваемой системы, реализуемых аппаратным, программным или комбинированным способом. 

Практика показала, что даже при должном внимании к качеству продукции удается выявить в 
среднем 95% ошибок программного обеспечения при постоянно растущем объеме программного кода 
[2]. С другой стороны, даже отлично спроектированное оборудование, на котором выполняется идеально 
отлаженное программное обеспечение, все равно подвержено отказам. Причиной этому может стать, 
например, радиация. Взаимодействуя с транзисторами микросхем, заряженные частицы вызывают их 
переключение и изменяют состояние ячеек памяти [3–5]. К отказам во встраиваемых системах могут 
приводить и другие факторы: повышенная или пониженная температура, электромагнитные излучения, 
некачественное электропитание и так далее. 

Все вышесказанное обусловливает необходимость осуществления непрерывного контроля функ-
ционирования критически важных с точки зрения безопасности систем (safety-critical systems) [6], а так-
же всех других категорий встраиваемых систем, доступ к которым затруднен или невозможен. Следует 
заметить, что использование сторожевых механизмов на практике полезно для всех категорий встраи-
ваемых систем. 

К сожалению, вопросы проектирования этих важных и сложно интегрируемых в систему элемен-
тов недостаточно освещены в литературе и практически не поддержаны методологически и инструмен-
тально. 

Обзор источников, рассматривающих различные вопросы построения, применения и анализа эф-
фективности сторожевых механизмов, позволил выделить следующие аспекты. В [7–25] приводится ин-
формация, касающаяся методов детектирования ошибок, используемых в сторожевых механизмах. В ис-
точниках [7, C. 144–169; 26] можно найти сведения, касающиеся методов восстановления работы систе-
мы. Примеры реализаций сторожевых механизмов продемонстрированы в [8, 10–15, 21, 24, 27–30]. Во-
просы методологии их проектирования и применения более подробно рассмотрены в [17–20, 22, 23, 26]. 
В ряде публикаций рассматриваются методы анализа работы вычислительной системы со сторожевыми 
механизмами на базе аналитического и имитационного подходов [10, 12–16, 27, 29,31]. 

По данному направлению не наблюдается обилия литературы, особенно отражающей системные, 
методические и инструментальные вопросы инженерного применения сторожевых механизмов во 
встраиваемых системах. Частный взгляд на сторожевые механизмы, представленный в каждом из упомя-
нутых источников, затрудняет построение обобщенной картины. Дополнительную сложность для отече-
ственных специалистов создает тот факт, что подавляющая часть материалов, посвященных сторожевым 
механизмам, опубликована в зарубежных работах. В русскоязычной литературе имеется дефицит иссле-
дований и работ, посвященных данной теме. 

Целью настоящей работы является обзор и анализ технических решений в вопросах проектирова-
ния сторожевых механизмов встраиваемых систем, функционирующих в реальном времени. На основе 
данного анализа, практического опыта авторов в создании критически важных вычислительных систем и 
анализа тенденций в развитии встраиваемых систем и систем на кристалле сделана попытка сформули-
ровать важные и перспективные научно-исследовательские задачи в рассматриваемой области. 

В работе не затрагиваются вопросы аналитического и имитационного моделирования работы сто-
рожевого механизма, так как это выходит далеко за рамки одной журнальной статьи. При этом необходи-
мо отметить, что корректность принимаемой математической модели сторожевого механизма в совокуп-
ности с реализуемым вычислительным процессом, определяющая результаты анализа, вытекает из глу-
бины понимания исследователем именно технических аспектов реализации и работы вычислительной 
системы. 
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Роль сторожевого механизма в работе встраиваемой системы 
 

На рис. 1 приведена модель, полученная на основе анализа ГОСТ 27.002-891, [7, С. 52–55; 8,  
C. 4–6; 32, 33]. Она позволяет продемонстрировать роль сторожевого механизма в задаче обеспечения 
надежного функционирования встраиваемой системы. Модель отражает взаимосвязь таких ключевых 
терминов, как неисправность (fault), ошибка (error) и отказ (failure). Необходимо отметить, что термин 
«ошибка» отсутствует в ГОСТ 27.002-89, но его введение виделось полезным для описания задачи обес-
печения надежного функционирования встраиваемой системы. 
 

 
 

Рис. 1. Функции сторожевого механизма в задаче обеспечения надежного функционирования  
встраиваемой системы 

 

Неисправности могут присутствовать в системе в пассивном состоянии, не влияя на ее функцио-
нирование, но при определенных условиях происходит их активация, приводящая к генерированию оши-
бок в вычислительном процессе. Ошибки, распространяясь по системе, могут трансформироваться и 
приводить к другим ошибкам. До определенного момента они влияют только на внутреннее состояние 
системы, но, достигнув ее границ, становятся причиной нарушений взаимодействия системы с ее окру-
жением. В последнем случае имеет место отказ системы.  

В [7, С. 52–55; 33] выделяются основные шаги, направленные на борьбу с отказами и повышение 
надежности встраиваемых систем.  

Первый шаг – это обнаружение ошибок и неисправностей, т.е. установление факта их присутствия 
в системе. При этом детектирование неисправностей, находящихся в пассивном состоянии, одна из наи-
более сложных задач, требующая применения специальных методов. Второй шаг заключается в локали-
зации и изоляции ошибок, установлении тех мест в системе, где они произошли. Третьим шагом является 
идентификация ошибок, определение степени их серьезности, а также оценка ущерба, который нанесен 
системе. Возможно, на этом шаге будут выявлены и другие ошибки. Четвертый шаг включает в себя уст-
ранение ошибок и их последствий для продолжения штатной работы системы. И, наконец, пятый шаг 
состоит в идентификации и устранении неисправности, приведшей к ошибкам.  

Необходимо сразу же оговориться, что такое деление является условным. Например, некоторые 
шаги могут объединяться между собой, а пятый шаг, являясь наиболее сложным, во многих случаях мо-
жет быть реализован лишь частично. Представленное деление демонстрирует высокую комплексность 
задачи обеспечения надежного функционирования встраиваемой системы. 

Вся эта совокупность мер направлена на предотвращение отказов системы и начинается с обнару-
жения ошибок и неисправностей – задачи, решаемой с помощью сторожевых механизмов. Они же акти-
вируют процедуры восстановления нормального функционирования системы. Эти базовые, но не един-
ственные функции сторожевых механизмов отражены на рис. 1. Сторожевые механизмы могут быть за-
действованы для решения задач любого из обозначенных ранее шагов – например, для сбора информа-
ции, требующейся для восстановления системы. 
 

Методы обнаружения ошибок и действия при их обнаружении 
 

В основе работы сторожевых механизмов лежат методы обнаружения ошибок. Существует боль-
шое разнообразие таких методов, но все они объединяются общей идеей. Суть ее состоит в сопоставле-
нии текущих показателей системы с теми их значениями, которые предсказывает некоторая модель этой 
системы. При расхождении значений делается вывод о присутствии в системе ошибки. Данная концеп-
ция отражена на рис. 2. 

                                                      
1 ГОСТ 27.002-89. Надежность в технике. Основные понятия. Термины и определения. Введ. 01.07.90. М.: Изд-во 
стандартов, 1990. 32 с. 
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Рис. 2. Принцип работы сторожевого механизма 
 

Под мониторами понимаются аппаратные и (или) программные компоненты, позволяющие полу-
чать информацию о внутреннем состоянии контролируемой системы. На основании этой информации, 
предсказаний формализованной модели системы, а также данных с входов и выходов системы стороже-
вой механизм делает вывод о наличии или отсутствии в ней ошибок и неисправностей. 

В работе монитора важнейшее значение имеет время накопления информации для принятия реше-
ния о состоянии вычислительного процесса (интервал или период времени, необходимый для обнаруже-
ния и (или) идентификации ошибки). Следует отметить, что именно задача выбора параметров работы 
монитора и метода его реализации наименее формализована, не обеспечена инженерными методиками и 
инструментами. Ниже в табл. 1 и 2 представлены методы обнаружения ошибок, используемые в сторо-
жевых механизмах. 

 

Метод 
(краткое описание) Достоинства Недостатки Особенности 

Тестирование / диагностика 
компонентов системы 
(diagnostic check) [7, С. 100–
114] (Проведение 
специализированных 
диагностических тестов 
компонентов системы) 

Высокая точность при лока-
лизации и идентификации 
постоянных ошибок и неис-
правностей. Позволяет про-
извести оценку ущерба, на-
несенного системе. 

Требует значительного вре-
мени. Нормальная работа 
системы при проведении 
проверки возможна только 
при наличии резервирую-
щих/избыточных ресурсов. 
Не подходит для оперативно-
го выявления ошибок и неис-
правностей. Не подходит для 
выявления кратковременных 
ошибок и неисправностей. 

Применяется, главным обра-
зом, для поиска неисправно-
стей в аппаратных компонен-
тах. Дает хорошие результа-
ты в сочетании с другими, 
более оперативными метода-
ми выявления ошибок и не-
исправностей для их более 
точной локализации и иден-
тификации. Требуется мак-
симальная схожесть тестов с 
реальными режимами работы 
компонентов. Возможно 
проведение стрессовых тес-
тов для выявления скрытых 
неисправностей. 

Использование 
резервирования (replication 
check) [7, С. 100–114; 
8, С. 30–35] (Использование 
аппаратной (структурной), 
программной, 
информационной, временной 
избыточности системы для 
сравнения данных c их 
копиями или результатов 
нескольких вычислений с 
целью выявления в них 
расхождений) 

Простота реализации. Воз-
можность выявления ошибок 
этапа функционирования 
практически всех типов. 
Оперативность выявления 
ошибок и неисправностей. 
Позволяет не только выяв-
лять ошибки и неисправно-
сти, но и оперативно восста-
навливать работу системы. 

Самые высокие затраты, 
связанные с необходимостью 
иметь резервирующие ресур-
сы. Плохо выявляет ошибки 
этапа разработки. 

В сочетании с тестированием 
компонентов системы позво-
ляет с высокой точностью 
диагностировать и иденти-
фицировать неисправности. 
Используется в высокона-
дежных и критически важ-
ных системах. 

 

Таблица 1. Методы обнаружения ошибок на основе тестирования и резервирования ресурсов  
встраиваемой системы 

 

Методы первой группы направлены на контроль внутренних компонентов системы без учета зада-
чи, которую решает система. Методы второй группы основаны на проверке корректности выполнения 
целевого алгоритма (фрагментарно или в целом). Стоит отметить, что некоторые из методов позволяют 
не только обнаруживать ошибки, но и диагностировать их причины, а иногда и идентифицировать ис-
точники неисправности. 

В табл. 2, в свою очередь, представлены две большие группы сторожевых механизмов – 
сторожевые таймеры (watchdog timer / WDT) и сторожевые процессоры (watchdog processor / WDP). 

Сторожевой таймер представляет собой счетчик, который ведет обратный отсчет (декрементный 

Контролируемая 
система 

Логика принятия 
решения 

Формальная модель 
системы 

Мониторы
Входы Выходы

Сторожевой механизм

Активация процесса 
восстановления  

(при необходимости) 
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счетчик) от какого-либо начального значения до нуля (возможна также реализация в виде растущего 
инкрементного счетчика, в этом случае счетчик растет до момента своего переполнения). Признаком 
ошибки для сторожевого таймера является его обнуление/переполнение. Контролируемая система 
должна периодически обновлять значение счетчика, не позволяя ему обнулиться/переполниться. 
Сторожевой процессор является развитием идеи сторожевого таймера и используется для комплексной 
реализации различных методов поиска ошибок. 

При решении задач детектирования ошибок важно учитывать время их существования, так как это 
напрямую сказывается на эффективности методов их обнаружения. В соответствии с этим свойством 
можно выделить кратковременные (transient) ошибки, если время их существования весьма 
незначительно по отношению ко времени функционирования системы. Если же время их существования 
сопоставимо со временем функционирования системы, то говорят о постоянных (permanent) ошибках. 

 
 

Метод (краткое описание) Достоинства Недостатки Особенности 

1. Реверсивная проверка (reversal check) 
[7, С. 100–114] (На основе значения, по-
лученного на выходе, делается предполо-
жение о значении на входе, после чего эти 
значения сравниваются. Выявляется не-
соответствие рассчитанного значения 
входа и его текущего значения) 

Простота реализации и 
минимальность затрат. 

Подходит только для 
систем, в которых 
имеется взаимно одно-
значное соответствие 
между входами и вы-
ходами (отношение 
один к одному).  

Ограниченная примени-
мость метода. 

2. Кодирование (coding check) [7, С. 100–
114] (Проверяется соответствие текущих 
значений кодов для данных и команд с их 
заранее вычисленными эталонными зна-
чениями. Выявляется их несоответствие) 

Позволяет контролиро-
вать большие объемы 
данных. Оперативное 
выявление и локализация 
ошибок и предотвраще-
ние их распространения 
по системе. В некоторых 
случаях позволяет вос-
становить данные. 

Требует вычислитель-
ных ресурсов и допол-
нительной памяти. 

Необходимо учитывать 
характер ошибок в системе, 
чтобы выбрать наиболее 
подходящий алгоритм 
кодирования. 

3. Проверка функциональной корректно-
сти (reasonableness check) [7, С. 100–114] 
(Использование знаний о системе с целью 
проверки корректности значений некото-
рых величин. Выявляется несоответствие 
ожидаемым значениям или невыполнение 
логических выражений – ассертов 
(assertions)) 

Простота реализации. 
Оперативность выявле-
ния ошибок и возмож-
ность их локализации. 

Требуются дополни-
тельные вычислитель-
ные ресурсы и память, 
тем больше, чем боль-
ше величин требуется 
проверять. 

Необходим тщательный 
выбор контролируемых 
величин для поддержания 
баланса затрат и надежно-
сти метода. На начальных 
этапах жизненного цикла 
системы может контроли-
роваться большее число 
величин. 

4. Обработка исключений (exception 
handling) [9, C. 173–177] (Выявление 
особых (например, деление на 0) ситуа-
ций, свидетельствующих о наличии оши-
бок в системе или тех, что потенциально 
могут стать их причиной) 

Простота реализации. 
Оперативность выявле-
ния и устранения оши-
бок, а также возможность 
предотвращать их появ-
ление. Позволяет диагно-
стировать ошибки. 

Требуются дополни-
тельные вычислитель-
ные ресурсы и память. 

Позволяет не только диаг-
ностировать, но и опера-
тивно устранить ошибки 
или даже предотвратить их 
появление. Как правило, 
применяется в комбинации 
с другими методами. 

5. Проверка доступа к памяти (memory 
access checking) [8, С. 169–171] (Проверя-
ется корректность доступа к памяти со 
стороны различных системных объектов) 

Оперативность выявле-
ния ошибок. Не оказыва-
ет влияния на производи-
тельность системы, так 
как реализована на базе 
сторожевого процессора. 
Относительная простота 
реализации, а значит, и 
невысокая стоимость 
решения. 

Невозможно выявить 
некоторые типы оши-
бок, например, разре-
шенный, но не соот-
ветствующий текущим 
условиям доступ к 
определенному участку 
памяти. 

Применение может быть 
ограничено особенностями 
аппаратной составляющей 
системы. 

6. Проверка целостности структуры 
(structural check) [7, С. 100–114] (Прове-
ряется целостность структур данных, 
таких как списки, деревья, очереди и т.д.) 

Простота реализации. 
Возможность локализа-
ции ошибок и оператив-
ность в их выявлении. 

Требуются дополни-
тельные вычислитель-
ные ресурсы и память. 

Чем сложнее структура и 
процесс ее модификации, 
тем она уязвимее для оши-
бок, но тем проще выявить 
факт наличия ошибки. 



СТОРОЖЕВЫЕ МЕХАНИЗМЫ ВО ВСТРАИВАЕМЫХ ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМАХ 
 

Научно-технический вестник информационных технологий, механики и оптики, 
2017, том 17, № 2 306 

Метод (краткое описание) Достоинства Недостатки Особенности 

7. Про-
верка 
потока 
управле-
ния 
(control-
flow 
checking) 
 

7.1. Проверка количества 
инструкций (checking of 
number of fetched instructions) 
[10] (Проверяется соответст-
вие количества выполненных 
инструкций и их заранее 
подсчитанного количества 
для каждого программного 
блока) 

Оперативность выявле-
ния ошибок. Не оказыва-
ет влияния на производи-
тельность системы, так 
как реализована на базе 
сторожевого процессора. 
Относительная простота 
ее реализации, а значит, и 
невысокая стоимость 
решения. 

Не способна выявить 
некоторые типы оши-
бок, например, пере-
становку инструкций, а 
также некоторые не-
штатные переходы 
между блоками кода. 
Для реализации требу-
ется поддержка со 
стороны аппаратуры 
для возможности под-
счета инструкций. 

Для достижения эффектив-
ности применяется с дру-
гими методами обнаруже-
ния ошибок. 

7.2. 
Сигна-
турный 
анализ 
(signa-
tures 
tech-
niques) 
[8,  
С. 155–
169;  
11–15] 
 

7.2.1. Назначен-
ные сигнатуры 
(assigned-
signatures tech-
niques) (Прове-
ряется поток 
управления 
путем сопостав-
ления информа-
ции о разрешен-
ных переходах 
между блоками и 
сигнатурами 
(уникальными 
метками) теку-
щего и преды-
дущего блоков. 
Сигнатуры на-
значаются) 

Оперативное выявление 
ошибок и их локализа-
ция. Реализация проще, 
чем для метода вычис-
ленных сигнатур. 

Невозможность выяв-
ления ошибок, проис-
ходящих внутри блока 
инструкций. 

Широкий спектр решений. 
Разные решения требуют 
разной степени модифика-
ции целевой программы 
и (или) аппаратуры, а также 
разного количества допол-
нительных системных 
ресурсов. Требуется под-
держка со стороны аппа-
ратного обеспечения. Ме-
тоды ориентированы на 
поиск ошибок в потоке 
управления, но не ошибок 
в данных. Таким образом, 
желательно сочетать их с 
методами, выявляющими 
такие нарушения, напри-
мер, использовать резерви-
рование [13, 14]. 

7.2.2. Вычислен-
ные сигнатуры 
(derived-
signatures tech-
niques) (Помимо 
проверки пра-
вильности сле-
дования блоков 
инструкций 
позволяет прове-
рить правиль-
ность инструк-
ций и порядок их 
следования в 
блоке вычисле-
нием сигнатуры 
блока из кодов 
инструкций и ее 
сравнением с 
заранее вычис-
ленной сигнату-
рой блока. Сиг-
натуры вычис-
ляются на основе 
кодов инструк-
ций блока) 

Оперативное выявление 
ошибок и их локализа-
ция. Возможность выяв-
ления ошибок, возни-
кающих внутри блока 
инструкций. Высокая 
эффективность выявле-
ния ошибок в потоке 
управления [16]. 

Требует дополнитель-
ных 
вычислительных мощ-
ностей, для расчета 
текущего значения 
сигнатуры блока инст-
рукций. 

7.3. Проверка временных 
ограничений (time checking) 
[7, С. 100–114; 17–25] (Про-
веряется выполнение вре-
менных ограничений, накла-
дываемых на различные 
операции и процессы) 

Простота реализации и 
минимальность затрат. 
Высокая универсаль-
ность метода. Подходит 
для поиска как про-
граммных, так и аппа-
ратных ошибок и неис-
правностей. Возмож-
ность оперативного вы-
явления ошибок.  

Отсутствие сигнала об 
ошибке не может га-
рантировать ее отсут-
ствия в системе (не 
может самостоятельно 
выявлять многие типы 
ошибок). 

Широко используемый 
метод детектирования 
ошибок. Чем точнее опре-
делены временные ограни-
чения, тем выше эффек-
тивность метода. Его соче-
тание с другими методами 
позволяет добиться их 
большей эффективности 
[16]. Особую значимость 
имеет для систем реального 
времени. Реализуется на 
базе сторожевого таймера. 

 

Таблица 2. Методы проверки корректности выполнения целевого алгоритма 
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В случае детектирования ошибок с помощью одного из описанных ранее методов сторожевой ме-
ханизм инициирует действия, направленные на восстановление нормальной работы встраиваемой систе-
мы или перевода ее в безопасный режим. В ходе работы с источниками были выделены возможные вари-
анты действий, приведенные в табл. 3. Описанные в ней действия могут выполняться как специальным 
механизмом восстановления, которому сторожевой механизм отправляет сигнал активации, так и самим 
сторожевым механизмом. 

Видится целесообразным сочетание нескольких вариантов действий, представленных в табл. 3. 
Например, в системе для более быстрого восстановления в качестве основной может использоваться кор-
рекция. Если коррекция невозможна или не дает результата, может применяться перезагрузка системы. В 
случае перезагрузки системы сторожевой механизм может вести учет количества перезагрузок. Если их 
число превысит некоторое допустимое значение (при зацикливании перезагрузки), сторожевой механизм 
может выполнить остановку системы или же переключить систему в режим минимальной функциональ-
ности. 

 
 

Действие  
(краткое описание) Достоинства Недостатки 

1. Возврат к точке вос-
становления (backward 
error recovery) [7, С. 144–
149, С. 151–169] (Устра-
нение ошибки за счет 
возврата системы в со-
стояние, предшествую-
щее ее возникновению. 
При реализации метода 
может быть использова-
на перезагрузка системы 
(reset recovery) [26, 27]) 

Прост в реализации. Позволяет восстанавливать 
систему, даже не имея точных оценок вреда, 
причиненного системе ошибкой. Универсален 
(подходит для устранения большинства ошибок 
и применим во многих системах). Не требует 
точной локализации и идентификации самой 
ошибки. 

Большие затраты на реализацию: необходима 
организация системы периодического сохранения 
информации для возможности последующего 
восстановления системы; сама информация для 
восстановления требует дополнительных, порой 
весьма значительных, ресурсов памяти. Не все 
элементы системы можно вернуть в исходное 
состояние (например, вышедшую из строя линию 
передачи данных). Опасность зацикливания про-
цедуры восстановления в случае постоянных 
неисправностей, которые могут приводить к по-
вторному появлению тех же ошибок. 

2. Коррекция (forward 
error recovery) [7, С. 144–
151] (Устранение ошиб-
ки за счет корректирова-
ния состояния системы) 

Не требует дополнительных ресурсов памяти 
для хранения информации о предыдущем со-
стоянии системы. Выполняется быстрее, чем 
возврат к точке восстановления. Может помочь 
в случае компонентов, предыдущее состояние 
которых невозможно восстановить (например, 
после оценки ущерба может быть выполнена 
попытка обхода поврежденного участка линии 
передачи по запасной линии). 

Требует точной предварительной оценки степени 
ущерба, а также локализации и идентификации 
ошибок. Не универсален, так как тесно связан с 
особенностями конкретной системы. 

3. Остановка системы 
(fail-silent recovery) [26] 
(Перевод системы в 
безопасное состояние и 
ее дезактивация) 

Исключает опасность зацикливания восстанов-
ления даже в случае постоянных неисправно-
стей. Позволяет исключить переход системы в 
неуправляемый режим, грозящий опасными 
последствиями. 

Для дальнейшего восстановления системы все 
еще нужны дополнительные действия, например, 
вмешательство оператора. Неприемлем для сис-
тем, которые управляют критически важными 
процессами и не могут быть остановлены. 

4. Частичное восстанов-
ление (limp-home 
recovery) [26] (Поддер-
жание минимально не-
обходимой функцио-
нальности системы)  

Позволяет обеспечить непрерывное функцио-
нирование критически важных систем даже в 
случае возникновения в них ошибок и (или) 
неисправностей. 

Наиболее сложный для реализации вариант, тре-
бующий дополнительных ресурсов. 

 

Таблица 3. Действия при обнаружении ошибок 
 

Способы повышения эффективности сторожевых механизмов 
 

Существуют разные подходы к повышению эффективности сторожевых механизмов. Часть из них 
сформулирована в виде требований и рекомендаций по их проектированию и реализации. Например, с 
требованиями и рекомендациями к сторожевым таймерам можно ознакомиться в источниках  
[17–20, 22, 23]. Следование перечисленным в них правилам позволит избежать многих ошибок и полу-
чить действительно эффективное решение. 

Одним из направлений повышения эффективности сторожевых механизмов является снижение их 
избыточности. Оно связано с решением сложной задачи обеспечения необходимого и достаточного 
уровня контроля при минимуме затраченных средств. Решение этой задачи целесообразно начинать с 
градации неисправностей и ошибок по степени серьезности их последствий [34, C. 452–453]. Данная ин-
формация может быть использована в дальнейшем для выделения в системе наиболее важных объектов и 
процессов, требующих более тщательного контроля со стороны сторожевых механизмов. В [31] предло-
жено выделение критического пути в программе. В программе могут выделяться наиболее важные блоки 
кода на основе частоты исполнения (чем чаще исполняется, тем важнее) [14, 29, 30], размера блока [29] 
(чем больше, тем важнее), частоты исполнения и размера блока [29], а также выбора пользователя [14]. 
Также возможно выделение наиболее важных переменных на основе вычисления некоторой метрики 
[13, 14]. 
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Другое направление повышения эффективности связано с глубоким и комплексным знанием осо-
бенностей аппаратного и программного обеспечения целевой системы. Оно является необходимым при 
реализации некоторых методов проверки. Например, в [10] для подсчета количества выполненных инст-
рукций используется встроенный в процессор монитор (performance monitoring feature). В [15] дублиро-
вание основного процессора поддерживается встроенной в него функцией «основной/проверяющий» 
(master/checker). Для получения информации об исполняемых процессором инструкциях в [29] предло-
жено использование встроенных в него средств, применяемых при отладке. В [22] для возможности кон-
троля ожидающих задач используется их опрос. Реализация механизма опроса ожидающих задач воз-
можна при наличии соответствующих возможностей в операционной системе. 

Эффективность сторожевых механизмов может быть повышена за счет динамического получения 
и обновления информации, используемой ими при работе. Например, в [29] в памяти сторожевого про-
цессора хранится динамически обновляемая информация о наиболее часто исполняемых блоках инст-
рукций. Это позволяет контролировать большие по объему программы без увеличения памяти стороже-
вого процессора. В [17] предложен метод сбора статистики по запускам различных задач с целью ис-
пользования этой статистики в сторожевом механизме. Такой подход может помочь в случае с детекти-
рованием ошибок в задачах, запуск которых не детерминирован. 

Для повышения эффективности сторожевых механизмов широко используется комбинирование 
различных методов поиска и устранения ошибок и неисправностей. В методе из [11] сочетаются сигна-
турный анализ и проверка корректности с использованием логических утверждений (assertions). В реше-
ниях из [13, 14] к методу сигнатурного анализа добавлен метод дублирования наиболее важных пере-
менных. В [13] также предусмотрено дублирование передачи наиболее значимых данных. В источнике 
[10] описывается механизм, в котором реализованы методы подсчета количества инструкций, сигнатур-
ного анализа и проверки временных ограничений. В [15] к нему добавлено дублирование основного про-
цессора и троирование сторожевого процессора.  

Неисправности и ошибки могут происходить на разных уровнях системы, поэтому эффективный 
сторожевой механизм также должен быть многоуровневым. В [12] проверка программ осуществляется на 
нескольких уровнях – уровне отдельных инструкций, уровне процедур и уровне процессов. Это повыша-
ет возможности системы по выявлению ошибок, позволяет сократить время их обнаружения и повысить 
точность их локализации и идентификации. Процесс восстановления также может быть разделен на 
уровни. Этот принцип используется в многоуровневых сторожевых таймерах [21]. В [7, С. 144–149] при-
водится пример шести уровней восстановления, используемых в системе ESS. 

Самостоятельным блоком проблем является сокращение времени восстановления системы после 
обнаружения нештатной ситуации. Это комплексная проблема, которая должна решаться, в первую 
очередь, на общесистемном уровне с анализом алгоритмов реализации прикладной функциональности, 
микроархитектуры системной платформы и адекватного объема сторожевых механизмов. 
 

Проблемы реализации сторожевых механизмов во встраиваемых системах 
 

Проектирование и реализация эффективных сторожевых механизмов требует от разработчика боль-
шого количества сил, времени и знаний. К сожалению, на практике проектированию сторожевых механиз-
мов уделяется недостаточно внимания, особенно в проектах с так называемыми «стандартными» требова-
ниями по надежности. Это не способствует их качественной реализации, и на выходе получается ненадеж-
ное или даже нерабочее решение. Некорректно построенный сторожевой механизм может даже снизить 
исходный уровень надежности. Объясняется такая ситуация отсутствием четкой и компактной методики 
внедрения сторожевых механизмов в функциональность проектируемой встраиваемой системы. 

Это подтверждает анализ как специальной литературы, так и большого числа проектов и изделий 
в сегменте встраиваемых систем. Кроме того, наряду с методиками разработчику нужны инструменты, 
которые помогали бы генерировать эффективное решение для конкретной системы на основании ее осо-
бенностей и существующих методов обнаружения ошибок и восстановления работы системы. Эти инст-
рументы должны учитывать ограничения методов, позволяя грамотно их комбинировать для достижения 
требуемой эффективности. 

Свойства значительной части разрабатываемых встраиваемых систем, такие как многоуровневая 
распределенная организация и гетерогенность входящих в их состав физических и виртуальных процес-
соров, позволяют определить следующие приоритетные задачи в части повышения качества и снижения 
трудоемкости применения сторожевых механизмов. 
1. Разработка модели сторожевых механизмов в привязке к типовым уровням организации встраивае-

мых систем и к технологиям, характерным для соответствующих уровней [35, 36]. 
2. Унификация таких моделей в направлении поддержки перспективных методик проектирования кате-

гории HW/SW Codesign (аппаратно-программное сопряженное проектирование) [37], в которых ак-
цент сделан на расширении фазы проектирования, инвариантного к способу конечной реализации. 
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3. Выделение кросс-уровневых сторожевых механизмов и предложение для них языка описания (спе-
цифицирования) и интеграции в технологические и инструментальные средства создания основных 
уровней организации встраиваемых систем, например, на базе аспектного подхода [38]. 
Целый ряд сложных задач необходимо решить в рамках создания технологий использования сто-

рожевых механизмов в составе встраиваемых систем с реконфигурируемой архитектурой [39–42]. Еще 
одной задачей следует считать развитие методов оценки качества реализации интегрируемых в проект 
сторожевых механизмов, представленных на уровне детализации, максимально приближенном к уровню 
инженерных решений. Сегодня получили развитие в основном методы расчета показателей надежности 
для решений верхнего, архитектурного уровня представления вычислительных систем. В рамках высо-
коуровневого представления необходимо уметь выделять критически важные локальные механизмы и 
обеспечивать их качественную верификацию на последующих этапах инженерной реализации. 
 

Заключение 
 

Компоненты, отвечающие за корректное и надежное функционирование любой вычислительной 
системы, являются сегодня обязательными. Широкий диапазон требований к встраиваемым системам по 
критерию цена/качество заставляет проектировщиков использовать очень разные по сложности стороже-
вые механизмы. Это сторожевые таймеры, сторожевые и сервисные процессоры, системные мониторы с 
аппаратной, программной или комбинированной реализацией. Наличие в составе массовых и специали-
зированных микроконтроллеров, а также в ядрах операционных систем заготовок для реализации сторо-
жевых механизмов при отсутствии понятной и доступной методики их применения приводит в большом 
числе случаев к провалу проектов или выпуску продуктов низкого качества. Устранение проектных оши-
бок, связанных с нестабильной или ненадежной работой изделия, – очень затратная задача. 

Необходима систематизация обширного международного опыта построения и использования сто-
рожевых механизмов во встраиваемых системах, представление этого опыта в русскоязычной литерату-
ре. Наряду с этим видится перспективным предложение массовому разработчику спектра шаблонов ин-
женерных решений сторожевых механизмов в рамках популярных микропроцессорных семейств и си-
стемных вычислительных платформ. Актуально дальнейшее развитие работ по автоматизированной 
интеграции таких шаблонов в проектируемые встраиваемые системы. Речь идет о специализированных 
инструментах, которые должны включаться в индустриальные маршруты проектирования и в соответ-
ствующие системы автоматизированного проектирования встраиваемых систем, систем на кристалле и 
встроенного программного обеспечения. 
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