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Аннотация 
Предмет исследования. Имитационное моделирование является основным способом тестирования решений, 
предлагаемых в области многошаговых беспроводных сетей. Создание имитационной модели многошаговой 
беспроводной сети – трудоемкая задача, связанная с применением специализированных программных средств, 
называемых сетевыми симуляторами. В данной работе рассмотрен современный опыт моделирования многошаговых 
беспроводных сетей и сформулированы основные проблемы. Одной из главных проблем является невозможность 
сравнительного анализа результатов имитационных экспериментов, проведенных различными исследователями. Это 
обусловлено причинами, связанными с применяемыми для тестирования моделями, планированием имитационных 
экспериментов и принципиальными различиями используемых сетевых симуляторов (гетерогенностью модельной 
среды). Метод. Предложена технология, позволяющая в автоматизированном режиме проводить имитационные 
эксперименты с моделями различных многошаговых беспроводных сетей и с использованием различных сетевых 
симуляторов. Основные результаты. В рамках технологии разработаны обобщенная концептуальная модель 
многошаговых беспроводных сетей и специализированный программный комплекс, автоматизирующий проведение 
серий экспериментов в гетерогенной модельной среде. Практическая значимость. Программный комплекс 
позволяет использовать результаты других исследователей посредством воссоздания имитационных экспериментов, 
максимально приближенных к проведенным этими исследователями. Эффективность применения программного 
комплекса подтверждается существенным снижением временных затрат и результатами проведенных экспериментов. 
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Abstract 
Subject of Research. Simulation is the main way for testing technologies in the field of multi-hop wireless networks. 
Creating a simulation model of multi-hop wireless network is a time-consuming task associated with the use of specialized 
software tools, called network simulators. This paper presents the modern modeling experience of multi-hop wireless 
networks and focuses on the main problems. One of the main problems is the impossibility to analyze comparatively the 
experiment results conducted by various researchers. The reasons for this fact are associated with the models used for testing, 
imitation experiment planning and the principal differences in the network simulators (heterogeneity of the modeling 
environment). Method. In this regard, a technology is proposed allowing for simulating experiments with models of various 
multi-hop wireless networks and using various network simulators in an automated mode. Main Results. Within the 
framework of this technology, we have developed a generalized conceptual model of multi-hop wireless networks and a 
specialized software package that automates the execution of experiment series in a heterogeneous modeling environment. 
Practical Relevance. The software package gives the possibility to use the other researchers' results by reconstruction of 
simulation experiments most closely approximate the ones carried out by these researchers. The efficiency of software 
package application is confirmed by a decrease in time costs and the results of conducted experiments. 
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Введение 

 

Многошаговые беспроводные сети (МБС) – это радиосети, узлы которых способны выступать в 
роли ретрансляторов, что увеличивает зону покрытия сети. В настоящее время разработка подобных се-
тей на базе мобильных устройств является актуальной задачей. Область применения многошаговых бес-
проводных сетей включает в себя [1] сети для решения различного рода задач: развлекательные, «Умный 
дом», военного назначения и другие. Главным преимуществом таких сетей является быстрота разверты-
вания и отсутствие необходимости развитой информационно-коммуникационной инфраструктуры. Ос-
новными проблемами многошаговых беспроводных сетей на базе мобильных устройств являются [2] 
сложность маршрутизации данных вследствие нестационарности топологии и ограниченность ресурса 
источника питания мобильных узлов. Различные решения этих проблем во множестве предлагаются со-
обществом ученых и разработчиков всего мира [3–7]. 

Важными с практической точки зрения задачами становятся оценка эффективности различных 
МБС в идентичных условиях эксплуатации, а также обратная ей – определение сферы наиболее эффек-
тивного применения отдельно взятой МБС. Предлагаемые МБС тестируются чаще всего методом имита-
ционного моделирования с помощью специализированных программных средств – сетевых симуляторов. 
В связи с этим исходным материалом для сравнения или позиционирования новой МБС среди аналогов 
являются ранее созданные модели и (или) результаты имитационных экспериментов. 

При попытке прямого сравнения результатов могут возникнуть следующие сложности. 
1. Имеющиеся результаты имитационных экспериментов характеризуют лишь малое количество вари-

антов использования (соответствующих предполагаемым условиям функционирования сети), недос-
таточное для выявления преимуществ и слабых мест рассматриваемой МБС в различных условиях 
(«прямая задача»). 

2. Ни один из рассматриваемых в имеющихся моделях вариантов использования не соответствует усло-
виям предполагаемого использования сети – невозможно решить «обратную задачу». 

3. Проводимые другими исследователями имитационные эксперименты недостаточно подробно доку-
ментируются. 

4. Результаты экспериментов, полученные на различных симуляторах, невозможно сравнить напрямую из-
за различий в составе специфицированных параметров модели МБС и условий ее функционирования. 

Перечисленные сложности влекут за собой необходимость воспроизводства имитационного экспе-
римента с использованием других симуляторов или МБС. В связи с этим является актуальной задача созда-
ния технологии, позволяющей в автоматизированном режиме проводить имитационные эксперименты с 
моделями различных МБС и с использованием различных сетевых симуляторов. В данной работе рассмат-
ривается современный опыт имитационного моделирования МБС, предлагаются концептуальная модель 
МБС и решение вышеперечисленных проблем, основанное на автоматизированном проведении серий экс-
периментов в гетерогенной модельной среде с помощью специализированного программного комплекса. 
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Тестирование эффективности решений (метрик, алгоритмов, протоколов маршрутизации и др.), 
разработанных для многошаговых беспроводных сетей, возможно несколькими способами: 
1. натурные эксперименты в реальных условиях; 
2. создание испытательных стендов; 
3. использование сетевых симуляторов. 

Первый и второй способы  ресурсоемки, поэтому в качестве основного инструмента применяется 
имитационное моделирование с использованием сетевых симуляторов. Сетевой симулятор – это специа-
лизированное программное средство для имитационного моделирования компьютерных сетей. 

Рассмотрим несколько работ разных авторов, связанных с созданием моделей многошаговых бес-
проводных сетей. 

В работе [8] для тестирования предлагаемого технического решения МБС использован сетевой си-
мулятор NS-2 со следующими исходными значениями параметров: модель перемещения узлов – случайная, 
размер пакета – 512 Б, скорость узлов – 10 м/с. Рассматриваемый в [8] протокол сравнивался с AODV [9] в 
нескольких сценариях: количество узлов сети – 50, 75, 100; общее время моделирования – 20, 40, 60, 80 и 
100 с. Значения других параметров, например, используемый стандарт Wi-Fi, не документированы. 

В работах [10, 11] авторы сравнивают производительность нескольких протоколов c использованием 
пакета MATLAB. При этом в работе [10] указаны значения всего двух параметров, заданных в моделях ис-
следуемых сетевых решений: количество узлов и нагрузка на сеть. В работе [11] число специфицированных 
параметров несколько шире – модель перемещения (случайная), количество узлов, размеры территории, 
расстояние и скорость передачи данных. Тем не менее, оперируя только представленными значениями, не-
возможно в точности воспроизвести имитационный эксперимент, проведенный авторами [10, 11]. 

В работе [12] для тестирования МБС-решения использован сетевой симулятор Riverbed Modeler 
(OPNET). Авторы [12] приводят существенно большее количество начальных значений параметров, на 
основании которого представляется возможным воссоздать представленный имитационный эксперимент. 
Однако при моделировании применяется лишь один сценарий со случайной моделью перемещения узлов. 

В работе [13] авторы используют сетевой симулятор NS-3, реализуют один сценарий и уделяют 
выбору значений исходных параметров много внимания, представляя их подробное описание. Использу-
ется только случайная модель перемещения узлов. Однако самими же авторами отмечается, что примене-
ние различных моделей перемещения узлов приводит к существенному изменению результатов имитаци-
онного эксперимента. 

Таким образом, результаты, полученные в рассмотренных работах, не могут быть напрямую ис-
пользованы другими исследователями для сравнительного анализа различных МБС. 

Для сравнения эффективности технических решений МБС необходим достаточный набор моделей, 
включающих четко специфицированные сценарии, в том числе варианты использования, соответствую-
щие предполагаемым областям практического применения МБС. В работе [14] предложены модели, реа-
лизующие предполагаемые условия функционирования многошаговых беспроводных сетей в реальном 
мире. Однако, кроме сценариев, на результаты экспериментов существенное влияние оказывает и специ-
фика практической реализации модели МБС для того или иного симулятора. Данный тезис подтвержда-
ется результатами проведенных авторами имитационных экспериментов с использованием максимально 
приближенных моделей одной и той же МБС в сетевых симуляторах Riverbed Modeler и NS-3 (табл. 1). 

Термин «максимально приближенных» используется по причине невозможности создания в Riv-
erbed Modeler и NS-3 полностью идентичных моделей (табл. 2). Это обусловлено различиями как алго-
ритмов, так и программной реализацией самих сетевых симуляторов. 

Например, одним из факторов, который оказывает существенное влияние на результаты экспери-
мента, является модель распространения сигнала Фрииса [15], применяемая в сетевом симуляторе NS-3 и 
отсутствующая в Riverbed Modeler Academic Edition. 

 
 

Эксперимент 
Riverbed Modeler NS-3 

Мин. Средняя Макс. Мин. Средняя Макс. 
Статичная матрица, 4×4 
узла 

0,000249 0,0003 0,00094 0,0003 0,000776 0,00753 

Статичная линия, 10 уз-
лов 

0,000249 0,00028 0,000804 0,001 0,005098 0,03614 

Линия, 10 узлов, пере-
дающие узлы периодиче-
ски меняются местами 

0,000249 0,00029 0,000896 0,001 0,001739 0,03614 

 

Таблица 1. Результаты моделирования задержки, с, в Riverbed Modeler и NS-3 
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 Riverbed Modeler NS-3 

Версия 17,5 Academic Edition 3,25 

Использованные протоколы AODV AODV 

Мощность передатчика 0,01 Вт 10 дБм  

Битрейт 1 пакет в секунду 1024 бит/с 

Размер пакета 1024 бит 128 Б 

 
Физический уровень 

Метод прямой последовательно-
сти для расширения спектра 

11 Мбит/с 

Метод прямой последовательно-
сти для расширения спектра 

11 Мбит/с 

Стандарт Wi-Fi 802.11b 802.11b 

Модель распространения Неопределена Фрииса 

Длительность симуляции 100 с 100 с 
 

Таблица 2. Соответствие параметров моделей в Riverbed Modeler и NS-3 
 

Концептуальная модель многошаговых беспроводных сетей 
 

В настоящее время существует большое количество сетевых симуляторов: NS-3, OPNET (Riverbed 
Modeler), OMNET++, NETSIM и другие. В целом рассмотренные в данной работе сетевые симуляторы 
воплощают дискретно-событийный подход к имитационному моделированию систем [16]. Как правило, 
симуляторы не совместимы друг с другом – имеют различную программную архитектуру, используют 
различные наборы параметров МБС [17, 18]. Это затрудняет портирование моделей из одного сетевого 
симулятора в другой и сравнение результатов экспериментов для оценки эффективности различных МБС 
в идентичных условиях эксплуатации или для решения обратной задачи – определения наиболее эффек-
тивной в некоторых условиях МБС. Становится актуальной задача разработки концептуальной модели, 
описывающей компоненты МБС и их параметры независимо от используемого сетевого симулятора. 
Верхний уровень такой концептуальной модели, представленный с использованием нотации диаграммы 
классов, изображен на рис. 1. 

 

 
 

Рис. 1. Концептуальная модель многошаговой беспроводной сети. 
Классическая нотация диаграммы классов: 1…* – тип связи один ко многим;  

1…1 – тип связи один к одному; + – public поле класса 
 

Поясним основные термины, используемые в концептуальной модели. 
Параметр модели – относительно постоянный показатель, характеризующий моделируемую сеть 

или процессы, происходящие в этой сети. Параметры могут быть не только количественными (т.е. пока-
зателями), но и качественными (некоторыми свойствами объекта, его названием и т.п.). Применительно к 
моделям многошаговых беспроводных сетей примерами количественного параметра могут служить раз-
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+ Тип
+ Параметры 

+ Характер трафика
+ Время передачи 

– агрегация 

– зависимость 

– генерализация 

МБС

Узел Территория Сценарий 

Движение объектов Пердача данных 
Физический объект

1 1

1 

1 1
1

1..1

* 

*
* * 
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меры территории функционирования сети, количество узлов сети, мощность передатчика, интервал вре-
мени, через который осуществляется отправка пакетов данных узлом сети. Примеры качественных пара-
метров – название используемой модели перемещения узлов сети, стандарта беспроводной передачи дан-
ных, протокола маршрутизации. 

Сценарий – совокупность исходных значений параметров, характеризующих исследуемую МБС и 
отражающих условия функционирования (применения) МБС. Территория – пространство с определен-
ными границами. 

Физический объект – подвижное или статическое физическое тело, которое может оказывать влия-
ние на функционирование сети. Ключевыми параметрами объекта являются его размеры, влияние на рас-
пространение сигнала (помехи), маршрут (или координаты размещения в случае, если объект статичен). 
Маршрут объекта задается в соответствии с моделью движения объектов. Движение объектов – совокуп-
ность параметров, характеризующая перемещение некоторых объектов. Модель движения объектов мо-
жет быть случайной, детерминированной или смешанной. Физический объект может быть «носителем» 
узла сети или «препятствием». Узел сети – устройство (объект), соединенное с другими устройствами как 
часть компьютерной сети. Как правило, именно в узле реализуется техническое решение (метрика, про-
токол, маршрутизации, а также аппаратная конфигурация), эффективность которого необходимо оценить 
в процессе имитационного моделирования. Передача данных – совокупность параметров, характеризую-
щих процесс передачи данных в сети. 
 

Программный комплекс моделирования многошаговых беспроводных сетей 
 

В общем виде предлагаемая технологическая цепочка имитационного моделирования МБС изо-
бражена в виде диаграммы последовательности действий на рис. 2. 
 

 
 

Рис. 2. Последовательность действий предлагаемой технологии 
 

Для автоматизации организации имитационных экспериментов и обеспечения принципиальной 
возможности совместного использования различных сетевых симуляторов предлагается программный 
комплекс, который призван повысить эффективность исследований МБС. Разрабатываемый программ-
ный комплекс автоматизирует следующие процессы: 
 портирование моделей между разными сетевыми симуляторами; 
 создание моделей многошаговых беспроводных сетей; 
 создание моделей перемещения узлов; 
 обработка результатов моделирования; 
 программная реализация метрик маршрутизации и их интеграция в протоколы маршрутизации; 
 проведение серий имитационных экспериментов с различными значениями параметров в пакетном 

режиме. 
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Особенности программной реализации вышеперечисленных процессов рассмотрим на примере 
сетевых симуляторов Riverbed Modeler (OPNET) и NS-3. Выбор обусловлен их востребованностью среди 
разработчиков и перспективами развития этих сетевых симуляторов. 

Портирование и создание моделей перемещения узлов между разными сетевыми симуляторами. В 
зависимости от используемого сетевого симулятора модель мобильности задается для всех объектов сразу 
или для каждого по отдельности. Если общая модель мобильности отсутствует, то каждому узлу задается 
отдельный маршрут. Например, такой способ используется в Riverbed Modeler (OPNET). Большая часть 
исходного кода Riverbed Modeler является закрытой и не доступна для модификации. Модель мобильности 
представляет собой набор файлов, в каждом из которых содержится траектория движения узла. Одна траек-
тория может быть применима сразу к нескольким узлам. При создании траектории движения узла присут-
ствует возможность выбора и изменения следующих значений: координаты узла, скорость в разных едини-
цах измерения, высота над уровнем моря, скорость подъема, время ожидания в точке. 

В сетевом симуляторе NS-3 модель мобильности хранится в одном файле. Изменяемых значений 
меньше: это координаты и скорость узла. Однако исходный код открыт и доступен для модификации. Ос-
новные различия моделей мобильности NS-3 и Riverbed Modeler, усложняющие портирование, представ-
лены в табл. 3. Одной из особенностей Riverbed Modeler, которую необходимо учитывать при создании и 
портировании модели, является возможность имитационного моделирования относительно большого 
отрезка времени (до 12 часов в версии для учебных заведений) за счет ускорения времени моделирова-
ния. В NS-3 имитационный эксперимент проводится в близком к реальному времени (скорость его вы-
полнения зависит от производительности ЭВМ). Продолжительность имитационного эксперимента в NS-
3, как правило, составляет 100–1000 с модельного времени. 
 

NS-3 (.tcl) Riverbed (.trj) 
Один файл Несколько файлов 
км/ч, м/с м/с, км/ч, мили/ч 
Относительные и абсолютные координаты Абсолютные координаты 
Обычно малое время моделирования вследствие 
больших нагрузок на систему 

Возможность моделировать большие (более 24 ч)  
промежутки времени 

 

Таблица 3. Различия моделей мобильности Riverbed Modeler и NS-3 
 

В связи с различиями в форматах данных, программной реализации и единицах измерения одновре-
менное использование нескольких симуляторов и портирование моделей между ними затруднительно. Ис-
ходя из этого, автоматизированное портирование моделей мобильности узлов может существенно сократить 
временные затраты разработчиков многошаговых беспроводных сетей. 

Создание моделей МБС и проведение серий экспериментов. Модель мобильности узлов – это лишь 
часть имитационной модели многошаговой беспроводной сети. В качестве примера рассмотрим процесс 
создания всей модели МБС в одном из самых популярных сетевых симуляторов NS-3. Во-первых, для 
получения навыков работы с сетевым симулятором необходимо изучить большой объем документации 
(можно затратить нескольких месяцев). Во-вторых, сам процесс создания программного кода одной ими-
тационной модели сети для опытного пользователя занимает более 20 минут. Даже с учетом сокращения 
временных затрат на каждую последующую создаваемую модель совокупное время подготовки 100 ими-
тационных экспериментов (только с учетом изменения значений параметров модели, но без учета более 
серьезных модификаций модели и времени проведения экспериментов) составит несколько часов. 

По этой причине авторы уделили особое внимание автоматизации процесса создания модели МБС. 
Создание модели и планирование серии имитационных экспериментов с использованием программного 
комплекса занимает порядка нескольких минут. 

Программная реализация метрик маршрутизации и их интеграция в протоколы маршрутизации. 
Одним из преимуществ сетевого симулятора для разработчиков МБС является полная открытость исход-
ного кода. Это позволяет модифицировать каждый из его элементов, что зачастую используется разработ-
чиками для решения различных задач. Одной из таких задач является разработка новых или модификация 
существующих метрик маршрутизации. Здесь могут возникнуть трудности из-за сложной программной 
реализации сетевого симулятора. Разработанный программный модуль позволяет сократить объем моди-
фикаций программного кода протоколов маршрутизации, требуемого для встраивания маршрутной мет-
рики, и уменьшить время, затрачиваемое на изучение программной реализации конкретного сетевого 
симулятора. Эффект достигается за счет использования файла-шаблона, содержащего заготовки необхо-
димых для маршрутной метрики функций, а также автоматизированного внесения изменений в файлы 
соответствующего протокола маршрутизации. 

Эффективность разработанного программного комплекса можно оценить на следующем приме-
ре. Для создания модели без использования программного комплекса (при условии, что необходимые 
программные библиотеки уже изучены) в NS-3 потребуется около 22 мин, в том числе 1 мин – подключе-
ние библиотек, 5 мин – создание узлов и параметров мобильности сети, 1,5 мин – создание и настройка 
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физического уровня сети, 1,5 мин – создание и настройка канального уровня сети, 10 мин – организация 
передачи данных между узлами сети, 3 мин – исправление ошибок. Для создания модели с использовани-
ем программного комплекса потребуется порядка 1,5 мин: 1 мин – выбор требуемых параметров, 0,5 мин 
– запуск модели. Кроме того, при совместном использовании различных сетевых симуляторов улучшает-
ся качество исследования МБС в целом. Поскольку наборы параметров моделей МБС в разных симулято-
рах также могут различаться, возникает возможность повысить адекватность этих моделей за счет учета 
новых параметров, а также принципиальной возможности сравнительного анализа результатов экспери-
ментов на идентичных моделях МБС в разных сетевых симуляторах. 
 

Заключение 
 

Различия сетевых симуляторов, недостаточный набор моделей, нечетко специфицированные сце-
нарии (в том числе соответствующие предполагаемым областям практического применения многошаго-
вых беспроводных сетей) существенно затрудняют оценку эффективности решений, предлагаемых в об-
ласти многошаговых беспроводных сетей. В работе предложена технология, обеспечивающая повышение 
эффективности имитационного моделирования многошаговых беспроводных сетей и принципиальную 
возможность сравнения результатов экспериментов, полученных различными исследователями многоша-
говых беспроводных сетей. Суть технологии заключается в автоматизации таких процессов, как создание 
и портирование моделей, планирование и проведение имитационного эксперимента, а также анализ ре-
зультатов при совместном использовании нескольких сетевых симуляторов. В рамках технологии разра-
ботана концептуальная модель многошаговой беспроводной сети, позволяющая сформировать независи-
мое от сетевых симуляторов представление исследуемой сети и в дальнейшем использовать это пред-
ставление при портировании модели в различные сетевые симуляторы. 

Технология реализована в виде программного комплекса для анализа эффективности применения 
той или иной многошаговой беспроводной сети в различных условиях, обеспечивающего возможность 
использования полученных другими исследователями результатов, посредством воссоздания максималь-
но имитационных экспериментов, приближенных к проведенным этими исследователями. Эффектив-
ность применения программного комплекса подтверждается существенным снижением временных затрат 
и результатами проведенных экспериментов. Кроме того, принципиальная возможность проверки эффек-
тивности многошаговой беспроводной сети посредством совместного использования нескольких сетевых 
симуляторов способствует повышению качества результатов имитационного моделирования. 
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