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Аннотация 
Предмет исследования. Предложены схемы организации работ на производственных приборостроительных 
предприятиях Индустрии 4.0 типа «умная фабрика», оснащенных киберфизическими системами. Исследования по 
киберфизификации производства выполняются в рамках разработки и внедрения в отечественную промышленность 
идей и решений, направленных на создание в нашей стране «умных предприятий», способных функционировать в 
условиях цифровой экономики и обладающих новыми производственными технологиями. Метод. Использованы 
методы организации производственных работ по изготовлению изделий приборостроения с применением 
киберфизических систем и онтологий в условиях предприятий будущего на основе общей теории автоматизации 
проектирования. Основные результаты. Показано, что эффект от внедрения предлагаемых принципов организации 
производственных предприятий в формате фабрик будущего способствует переходу отечественной промышленности 
к передовым цифровым, интеллектуальным производственным технологиям, роботизированным системам, новым 
материалам и способам конструирования, что соответствует направлению государственной научно-технической 
политики Российской Федерации в области приборостроения и машиностроения. Практическая значимость. 
Результаты работы могут быть использованы при разработке алгоритмов автоматизированного проектирования 
приборостроительного (машиностроительного) цифрового производства, функционирующего в условиях цифровой 
экономики Российской Федерации. 
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Abstract 
Subject of Research. The paper proposes the work organization schemes in the Industry 4.0 instrument making production 
companies of “smart factory” type equipped with cyber and physical systems. Studies on the production cyber-physiphication 
are being carried out aimed at the development and implementation of ideas and decisions in the domestic industry, which 
will help to establish “smart companies” in our country capable of functioning in the conditions of digital economy and 
possessing new production technologies. Method. We used the work organization methods for item design manufacturing 
with the cyber and physical systems and ontologies implementation in the conditions of the companies of the future on the 
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basis of the design automation general theory. Main Results. It is shown that the effect of the production companies 
proposed organization principles implementation in the factories of the future format can boost the Russian Federation 
industry transfer to the most advanced digital, intellectual production technologies, robotized systems, new materials and 
designing methods that corresponds to the Russian Federation State Scientific and Technical Policy in the field of instrument 
making and machine manufacturing. Practical Relevance. The results of this research can be applied in the development of 
automation design algorithms for instrument making (machine manufacturing) digital production operating in the conditions 
of the Russian Federation digital economy. 
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Введение 
 

Деятельность современных производственных предприятий реализуется [1–3] сегодня в соответ-
ствии с технологическими процессами Индустрии 3.0. В проектно-производственную деятельность вне-
дряются новые технические и программные средства и системы автоматизации, повышающие произво-
дительность труда проектировщиков и снижающие время выполнения отдельных этапов жизненного 
цикла изделий. 

Анализ путей модернизации производственных мощностей предприятий показывает [4–7], что ос-
новные направления развития, которые поддерживают организации, ориентированы не только на сниже-
ние издержек, автоматизацию технологических процессов и т.д., но и на цифровизацию проектных про-
цедур, процессов снабжения, производства, логистики, поддержания изделия в эксплуатации и т.д. в об-
щем жизненном цикле изделий. 

Необходимость оптимизации этапов жизненного цикла изделий приводит к решению ряда сопут-
ствующих задач [8–11], ориентированных на разработку новых подходов к созданию производственных 
комплексов предприятий будущего, поддерживающих интеграцию технологических, технических, про-
граммных и других средств и систем, автоматизирующих этапы разработки и изготовления изделий при-
боростроения. Такими системами, предназначенными для работы на предприятиях будущего, являются 
киберфизические системы [12]. 
 

Киберфизические системы на производстве 
 

В основе организации производственных предприятий Индустрии 4.0 типа «умная фабрика» лежат 
[6, 9] технологии промышленного Интернета вещей, облачные технологии, технологии сбора и обработки 
больших массивов производственных данных и др., обеспечивающие работу роботизированного автома-
тического технологического оборудования – киберфизических систем. 

Схема взаимодействия персонала и киберфизических систем на производственном предприятии 
приведена на рис. 1. Как следует из анализа рис. 1, управление оборудованием персонал осуществляет 
удаленным способом при помощи средств вычислительной техники (персональный компьютер (ПК), 
планшет, телефон и пр.), подключенных к беспроводной сети промышленного Интернета вещей (IoT – 
Internet of Things). 

Интерфейс IoT поддерживается различными спецификациями беспроводных сетей. Наибольшее 
распространение на практике получили спецификации Bluetooth, Wi-Fi и др. Основной недостаток этих и 
ряда других протоколов передачи производственных данных в беспроводных сетях заключается в огра-
ниченной дальности распространения радиосигналов между абонентами сети, вследствие чего на прак-
тике для организации бесперебойной работы технологического оборудования протяженных производст-
венных линий задействуются роутеры. 

Со стороны персонала технологии беспроводных сетей поддерживаются на аппаратно-
программном уровне пользовательским оборудованием (ПК, планшет, телефон), что создает предпосылки 
для организации «безлюдного» производства, управление которым обеспечивается дистанционно. 

В качестве примера практической реализации дистанционного способа управления компонентом 
киберфизической системы можно привести способ управления 3D-принтерами, установленными на про-
изводстве одного предприятия (участка), производственным персоналом, территориально размещенным в 
корпусах другого производственного предприятия, входящих в состав одной корпорации. Очевидно, что 
технологическое оборудование (3D-принтеры) целесообразно размещать в непосредственной близости от 
предприятия, формирующего сырье (металлическую пудру, спекаемую в рабочей камере 3D-принтера) 
для работы цифровых предприятий, поддерживающих аддитивные технологии. При этом управленче-
ский персонал предприятия может территориально располагаться в другом регионе страны, контролируя 
состояние процессов на предприятии по интерфейсам IoT с применением облачных технологий. 

Со стороны технологического оборудования киберфизических систем на физическом уровне про-
токолы беспроводной связи поддерживаются встроенными в производственные автоматы контроллерами 
сети IoT. Каждый производственный автомат оснащен персональным контроллером сети IoT. 

Производственные данные, передаваемые от киберфизической системы персоналу «умной фабри-
ки», включают: 
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 состояние выполнения технологического процесса в рабочей камере производственного автомата (ус-
тановка на печатные платы элементной базы, промывка печатных плат, нанесение гальванического 
покрытия на детали, полученные методом трехмерной печати и др.), регистрируемое специальной 
системой встроенных датчиков; 

 состояние технологического оборудования, выполняющего производственную операцию (состояние 
исправности; остаток сырья (компонентов), необходимых для выполнения технологической операции; 
необходимость замены инструмента, проведения регламентных и предупредительных по техническо-
му обслуживанию оборудования и т.д.), регистрируемое специальной системой встроенных датчиков. 

Предварительную обработку данных от датчиков состояния технологического оборудования и дат-
чиков выполнения технологических операций обеспечивает встроенный контроллер управления, осуще-
ствляющий информационный обмен с контроллером IoT. 

 

 
 

Рис. 1. Схема взаимодействия персонала и киберфизических систем на предприятиях Индустрии 4.0  
типа «умная фабрика» 

 

Для обеспечения работы производственного автомата по заданной программе контроллер управле-
ния оборудованием обеспечивает формирование необходимых команд управления на привод исполни-
тельного элемента, выполняющего необходимую производственную операцию. Таким образом, «рабочая 
камера – датчик – контроллер управления – привод» образуют замкнутый контур цифровой автоматиче-
ской системы управления [10], обеспечивающей выполнение заданных технологических операций в ав-
томатическом режиме. 

Информационные процессы, циркулирующие в этом замкнутом контуре, становятся доступны 
персоналу производственного предприятия за счет обмена, поддерживаемого контроллером IoT. Эти про-
цессы представляют интерес для персоналf только в случае возникновения нештатных ситуаций в работе 
оборудования, чтобы выяснить время и причину возникновения сбоя (поломка, нарушение технологиче-
ского процесса и пр.) в работе производственной линии. В то же время данные от датчика состояния тех-
нологического оборудования представляют для персонала постоянный интерес, так как от исправности 
оборудования, поддержания запаса инструмента и сырья внутри производственного автомата на заданном 
уровне и пр. зависит успех выполнения всей программы выпуска завода. 

Очевидно, что у персонала производственного предприятия в случае возникновения нештатных 
ситуаций в работе автоматического оборудования, выявляемых в процессе мониторинга, должны быть в 
распоряжении стандартизованные и утвержденные соответствующими инструкциями алгоритмы реаги-
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рования, показанные на рис. 1 библиотекой «проектно-производственные ресурсы», доступные по ин-
терфейсам IoT специалистам «умной фабрики». 

 

  
 

Рис. 2. Схема движения сборочных единиц на предприятиях Индустрии 4.0 типа «умная фабрика» 
 

Взаимодействие отдельных компонентов киберфизических систем в составе единой производст-
венной линии осуществляется на основе схемы (технологий) М2М и S2S, т.е. Machine-to-Machine и Sys-
tems-to-Systems соответственно. Пример схемы движения сборочных единиц на предприятиях Индустрии 
4.0 типа «умная фабрика» приведен на рис. 2. 

Каждая производственная линия состоит из набора автоматического технологического оборудова-
ния, выполняющего набор операций со сборочными единицами. В зависимости от назначения производ-
ственных автоматов это могут быть: 
 технологические операции по установке компонентов элементной базы на печатные платы;  
 операции промывки печатных плат после монтажа;  
 операции рентгенологического контроля качества поверхностного монтажа компонентов;  
 операции ультрафиолетового отвержlения влагозащитного покрытия (лака); 
 операции нанесения антикоррозийного гальванического покрытия на металлические детали;  
 операции сборки модуля из набора деталей и печатной платы с установленными компонентами и пр. 

Совокупность производственных линий образует производственный цех, специализирующийся на 
выполнении определенных технологических операций. Последовательность технологических операций, 
выполняемых в процессе изготовления изделия приборостроения, образует технологический маршрут 
изготовления изделия. Если технологический маршрут изготовления изделия предполагает выполнение с 
деталями (сборочными единицами) технологических операций на оборудовании различных производст-
венных линий, то перемещение деталей в пределах цеха должно обеспечиваться специализированной 
роботизированной транспортной системой. 

Роботизированная транспортная система включает набор транспортных роботов, поддерживающих 
обмен производственными данными по беспроводной сети IoT и предназначенных для доставки деталей 
(сборочных единиц, готового изделия) со склада готовой продукции или на склад временного хранения, а 
также для подачи (съема) деталей (печатных плат) в приемные (выдающие) контейнеры производствен-
ных автоматов, выполняющих технологические операции. 

Таким образом, транспортные роботы могут быть внутрицеховыми (перемещающими детали в 
пределах производственных линий и системы шкафов внутрицехового хранения изделий) и межцеховы-
ми, предназначенными для перемещения изделий в соответствии с технологическим маршрутом в преде-
лах всего производственного комплекса предприятия Индустрии 4.0. 
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Мониторинг деятельности производственных автоматов на предприятиях Индустрии 4.0 типа «ум-
ная фабрика» обеспечивается обслуживающим персоналом, осуществляющим контроль за состоянием 
оборудования и технологических процессов изготовления, посредством коммуникационных устройств 
(ПК, планшет, телефон), подключенных к беспроводной сети по протоколам IoT. 

Анализ рис. 2 показывает, что базовое производственное оборудование, размещенное на предпри-
ятии Индустрии 4.0 типа «умная фабрика», является во много универсальным, т.е. позволяет за достаточ-
но короткий срок переориентировать (перепрограммировать) производственные мощности предприятия 
для начала выпуска нового вида изделий без существенных изменений существующей структуры органи-
зации.  

Свойство аппаратной инвариантности производственных комплексов, оснащенных киберфизиче-
скими системами, определяет принцип и возможности самоорганизации производственных цехов как в 
части смены номенклатуры изготавливаемых изделий, так и в части парирования отказов и неисправно-
стей, возникающих в оборудовании производственных линий. Такие алгоритмы самоорганизации произ-
водственного оборудования условно показаны на рис. 2 в виде библиотеки «проектно-производственные 
ресурсы», подключенной из облака к интерфейсу IoT производственного комплекса. 
 

Киберфизическая система – замкнутая цифровая система автоматического управления 
 

Принцип работы киберфизических систем на производственных предприятиях Индустрии 4.0 це-
лесообразно рассмотреть на примере функциональной схемы, показанной на рис. 3. Исходными данными 
для начала работы производственного автомата (например, 3D-принтера, функционирующего по адди-
тивным технологиям) являются сырье (материал), из которого необходимо изготовить деталь, и управ-
ляющая программа, соответствующая цифровой модели изделия приборостроения (конструкторской (КД) 
и программной (ПД) документации). 

 

 
 

Рис. 3. Функциональная схема цифровой системы управления киберфизическим оборудованием  
на предприятиях Индустрии 4.0 типа «умная фабрика» 

 

На основании исходных данных контроллер управления формирует управляющие команды на 
цифро-аналоговый преобразователь и на контроллер IoT. Команды для цифро-аналогового преобразова-
теля предназначены для выдачи управляющих сигналов на привод (двигатель, к которому через систему 
редукторов, работающих на зубчатой передаче, подсоединены инструменты) для выполнения технологи-
ческой операции. Команды управления на контроллер IoT предназначены для передачи управляющих 
сигналов на киберконтроллер управления цифрового двойника технологического оборудования. 

Цифровой двойник технологического оборудования – это специальный компонент киберфизиче-
ской системы, представляющий собой математическую модель производственного автомата, которая аде-
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кватно реальному устройству описывает принцип и характеристики его работы и размещается в облаке 
(уровень сервисов IoT). Наличие цифрового двойника оборудования на уровне физических устройств 
позволяет осуществлять дополнительный контроль качества выполнения производственных операций, а 
на киберуровне позволяет проводить имитационное моделирование процессов изготовления изделия 
приборостроения на этапах, когда цифровой завод еще только проектируется или разрабатываются тех-
нологические маршруты изготовления изделия нового типа, планируемого к постановке на производство 
на предприятии. 

Привод технологического оборудования выполняет заданную производственную операцию (на-
пример, установка компонентов поверхностного монтажа на печатные платы) в рабочей камере техноло-
гического процесса. Контроль выполнения технологических операций осуществляется в автоматическом 
режиме при помощи сенсорной системы на основе датчика состояния выполнения производственных 
процессов. В зарубежной литературе такой подход к организации процессов сбора производственных 
данных принято называть «технологиями сенсорики» (от англ. sensor – датчик). Как правило, датчики 
технологических операций – аналоговые датчики, и для передачи измеренных величин, характеризую-
щих состояние технологического процесса, в цифровой контроллер управления требуется выполнение 
операции аналого-цифрового преобразования этих данных. 

Параллельно с выполнением реального технологического процесса на физическом уровне осуще-
ствляется вычисление параметров математической модели техпроцесса для цифрового двойника техноло-
гического оборудования, который включает подсистему киберпривода, подсистему кибердатчика и ки-
беркамеру, в которой имитируется выполнение реальной технологической операции. Процессы вычисле-
ния параметров математической модели технологических процессов реализуются на киберуровне. Ре-
зультаты вычислений через контроллер IoT также передаются в контроллер управления технологического 
оборудования. Таким образом, алгоритму работы производственного автомата, реализованному в виде 
программного обеспечения киберфизической системы, доступны: 
 значения, выданные на привод технологического оборудования для выполнения технологической опе-

рации; 
 измеренные значения, соответствующие состоянию выполнения технологической операции в рабочей 

камере; 
 оцененные (ожидаемые) значения результата выполнения технологической операции, полученные в 

процессе расчета математической модели, адекватно реальному технологическому процессу описы-
вающей производственную операцию. 

По результатам сравнения измеренных в физическом мире и оцененных в кибермире значений 
контроллер управления киберфизической системы принимает решение о соответствии выполняемой тех-
нологической операции заданному алгоритму. При минимизации кванта времени, характеризующего 
дискретность частоты опроса сенсорной системы, представляется возможным организовать на производ-
стве Индустрии 4.0 «реальное время» для контура выполнения технологических операций в рабочих ка-
мерах киберфизических систем. 

 

  

Рис. 4. Схема производственной линии предприятия Индустрии 4.0 с параметризованными временными 
оценками технологических операций в киберфизических системах 
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Компоненты производственной линии предприятия Индустрии 4.0 типа «умная фабрика» на физи-

ческом уровне и соответствующие им компоненты на киберуровне с параметризованными временными 
оценками выполнения технологических операций представлены на рис. 4, где τi  – время выполнения 

технологической операции на производственном оборудовании цифрового завода; τ 'i  – время (случайная 

величина) в протоколе IoT с гарантированной доставкой пакетов на киберуровне при выполнении алго-
ритмов в цифровых двойниках технологического оборудования. 

Реализация системы складского учета и хранения на физическом уровне представлена на рис. 4 на 
киберуровне условно базой данных. Времена τi  с четными значениями индексов соответствуют техноло-

гическим операциям, выполняемым в рабочих камерах производственных автоматов. Времена τi  с не-

четными значениями индексов соответствуют производственным операциям перемещения изделий, вы-
полняемым транспортными роботами. 

Анализ рис. 3 и рис. 4 показывает, что киберфизическая система на производстве Индустрии 4.0 
представляет собой замкнутую цифровую систему автоматического управления со случайным запаздыва-
нием [13, 14], где время запаздывания определяется характеристиками протокола IoT с гарантированной 
доставкой пакетов, поддерживающего облачные технологии, и временем выполнения алгоритмов в циф-
ровых двойниках технологического оборудования. 
 

Описание производственных процессов на предприятиях Индустрии 4.0 на основе онтологий 
 

Схема формирования описания производственных процессов на основе онтологий на предприяти-
ях Индустрии 4.0 типа «умная фабрика» приведена на рис. 5. Исходными данными для получения «циф-
рового двойника» предприятия и цифровых моделей технологических процессов являются: 
 на физическом уровне – задействованные в технологическом процессе киберфизические системы 

(технологическое оборудование); технологическая документация, определяющая маршрут изготовле-
ния изделия (технологические карты, описания технологических процессов изготовления изделия и 
их последовательность выполнения); 

 на уровне математических абстракций – онтологии предметной области цифрового производства на 
предприятиях Индустрии 4.0 типа «умная фабрика» и онтологический словарь; 

 на уровне ресурсов – комплекты конструкторской, программной и технологической документации; 
государственные, межгосударственные, отраслевые и международные стандарты, а также руководя-
щие документы и методические указания (МУ), на основе которых подготавливаются специальные 
методики испытаний для контроля качества изготавливаемой на производственном предприятии про-
дукции. 

Уровень цифровых моделей на производстве Индустрии 4.0 представлен совокупностью: 
 цифровых двойников технологического оборудования; 
 цифровых моделей операций технологического процесса изготовления изделий; 
 цифровых моделей изготавливаемого изделия и его составных частей (входят в состав конструктор-

ской (КД), программной (ПД) и технологической (ТД) документации); 
 цифровых моделей внешних воздействующих факторов, необходимых для проведения виртуальных 

испытаний цифровой модели изделия с использованием технологий имитационного моделирования. 
Онтология [15] в общем случае представляет собой спецификацию (детальное описание), исполь-

зуемую для формального и декларативного определения какой-либо области знаний, содержащую терми-
нологический словарь этой области знаний и перечень терминологических связей, основанных на прин-
ципах математической логики, описывающих отношения терминов на уровне «часть–целое». Составны-
ми частями онтологии являются глоссарии (перечень терминов и их академических определений), тезау-
русы (определяют семантическую связь между различными терминами) и пр. 

Онтология – это один из способов структурирования терминов (понятий) в заданной предметной 
области. Характерной особенностью онтологического словаря, отличающей его от обычного, является 
логическая структурированность используемого терминологического аппарата при сохранении внутрен-
него единства словаря. 

Зачастую, онтологии представляют в виде древовидной структуры классов или в формате про-
граммно реализованной базы данных, т.е. системы терминов, описывающих классы (термины, понятия), 
экземпляры классов (конкретные представители терминов), отношения и свойства классов и экземпля-
ров. Существуют специальные языки программирования и форматы представления различных структур 
данных, используемые для описания онтологий: XML-формат; RDF (Resource Description Framework); 
OWL (Web Ontology Language); Cycl, Ontolingua и др. 

Подход к описанию предметной области знаний на основе онтологий представляет собой форму 
человеко-машинного интерфейса, в которой термины онтологического словаря могут одновременно ис-
пользоваться как разработчиком, так и автоматизированной системой в процессе машинной обработки 
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данных. Такой эффект достигается за счет представления терминов в онтологии на основе формальной 
семантики языка, доступной для компьютерной обработки и воспринимаемой человеком. Таким образом, 
онтологии выступают посредником между физическим миром автоматизированных систем и виртуаль-
ным миром технологий обработки информации. 

 

 
 

Рис. 5. Схема формирования описания производственных процессов на основе онтологий 
на предприятиях Индустрии 4.0 типа «умная фабрика» 

 

В приложении к предметной области Индустрии 4.0 представителями физического мира автоматизи-
рованных систем выступают киберфизические системы, установленные на производственных предприяти-
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ях типа «умная фабрика», а представителями виртуального мира технологий обработки информации высту-
пают облачные технологии и технологии промышленного Интернета вещей на уровне сервисов. 

Центральное место в онтологии занимают классы (наборы объектов, коллекции и пр.), которые оп-
ределяют основные понятия рассматриваемой предметной области. В части производственных предпри-
ятий Индустрии 4.0 целесообразно рассматривать два вида классов для онтологий: 
 классы, соответствующие обобщенным понятиям на уровне кибермира; 
 классы, соответствующие реальным объектам в физическом мире; 

Классы, соответствующие обобщенным понятиям (абстрактные классы), определяют термины для 
описания процессов обработки информации на уровне абстракций с целью доступа пользователя (персо-
нала завода, программного агента цифровой системы управления предприятием и пр.) к классам, соот-
ветствующим реальным объектам. Классы, соответствующие реальным объектам, определяют термины, 
необходимые для определения конкретных объектов (процессов) реального мира (экземпляров техноло-
гического оборудования, технологических операций и пр.) в автоматизированных системах производства 
Индустрии 4.0. 

В этой связи онтология может быть представлена на уровне формальной модели упорядоченной 
совокупностью множеств конечной размерности: термины, отношения между терминами (на уровне 
«часть-целое»), функции интерпретации терминов и отношений. 

Функция интерпретации, заданная для каждого термина, позволяет поставить в соответствие се-
мантику языка, воспринимаемую человеком, и семантику языка, пригодную для машинной обработки 
данных (например, с использованием терминологического аппарата баз данных). Таким образом, интер-
претирующая функция транслирует термины классов онтологии в машинные запросы пользователя (пер-
сонала завода, программного агента цифровой системы управления предприятием и пр.) к базе данных, 
что может быть реализовано программным способом на уровне абстракций, как показано на рис. 5. 
 

Заключение 
 

Решение задачи совершенствования существующих отечественных производственных мощностей 
предприятий Индустрии 3.0 в рамках программы модернизации производства должно также включать 
пересмотр: 
 роли компонентов основной и вспомогательной инфраструктур производства, в частности, роли тех-

нологического оборудования, которое в парадигме Индустрии 4.0 становится активным интернет-
агентом (киберфизической системой), осуществляющим информационный обмен с компьютеризиро-
ванной системой управления производством; 

 роли сотрудников на предприятии, реализующих в организациях Индустрии 3.0 основные производ-
ственные функции по изготовлению изделий, так как для предприятий Индустрии 4.0, ориентирован-
ных на «безлюдное» производство, роль персонала будет ориентирована на функции обслуживания 
киберфизических систем. Таким образом, из компонента основной производственной системы Инду-
стрии 3.0 сотрудники предприятия будут переведены в компонент вспомогательной системы произ-
водства Индустрии 4.0. 
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