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Аннотация 
Предмет исследования. Исследована проблема детектирования атак на голосовые биометрические системы 
(спуфинг-атак) в телефонном канале. На сегодняшний день детектирование атак на голосовые биометрические 
системы является приоритетным направлением в области аутентификации диктора по голосу. Результаты конкурса по 
детектированию спуфинг-атак Automatic Speaker Verification Spoofing and Countermeasures Challenge 2015 и 2017 
годов подтвердили высокие перспективы в детектировании неизвестных заранее типов атак в микрофонном канале. 
Однако аналогичная задача в телефонном канале остается крайне актуальной, например, в банковской сфере. Метод. 
Исследован подход на основе глубоких нейронных сетей для решения описанной задачи, в частности 
конволюционных нейронных сетей с Max-Feature-Map активационной функцией. Основные результаты. 
Эксперименты, проведенные в рамках этого исследования на реальных телефонных атаках, показали недостаточную 
эффективность систем, обученных на данных с эмулированным телефонным каналом, вследствие чего была собрана 
база реальных атак в телефонном канале. Лучшая система продемонстрировала ошибку EER, равную 1,5%, на 
подмножестве атак повторного воспроизведения, 1,7% на атаках преобразования голоса и 2,8% на атаках, 
использующих синтезированный голос. Тем не менее, эксперименты показывают необходимость расширения 
обучающей выборки на различные условия записи, в силу влияния большого количества факторов на канал связи. 
Практическая значимость. Результаты работы могут найти применение в области голосовой биометрии. 
Представленные методы могут быть использованы в системах автоматической верификации и идентификации 
дикторов по голосу для детектирования атак с целью взлома. 
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Abstract 
Subject of Research. The present paper is devoted to the attacks detection problem  on voice biometric systems (spoofing-
attacks) in telephone channel. Nowadays, spoofing detection is under the high interest in the field of voice speaker 
authentication. The results of the Automatic Speaker Verification Spoofing and Countermeasures Challenge in 2015 and 2017 
dedicated to isolated task of spoofing detection confirmed the high perspectives in detection of unknown types of attacks in 
microphone channel. However, similar task in telephone channel remains extremely relevant, for example, in the banking 
sector. Method. The aim of the work was to study the applicability of deep learning approach for described problem solution, 
in particular, convolutional neural networks with the Max-Feature-Map activation function. Main Results. The experiments 
performed for real telephone attacks showed insufficient efficiency of the systems trained on data with emulated telephone 
channel. That is why, the database of real spoofing attacks in telephone channel was collected. The best system demonstrated 
1.5% equal error rate (EER) on a subset of replay attacks, 1.7% for voice conversion attacks, and 2.8% for attacks with voice 
synthesis. Experiments show the need to consider different recording conditions, due to the great number of factors that have 
the influence on the channel. Practical Relevance. The results of the work can be applied in the field of voice biometrics. 
The presented methods can be used in systems of automatic speaker verification and identification for detection of spoofing 
attacks on them. 
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Введение 
 

В настоящее время системы автоматической идентификации и верификации диктора предлагают 
удобный, надежный и экономичный метод аутентификации пользователей. Однако атаки злоумышленни-
ков с целью получения доступа к защищаемой информации, иначе называемые спуфингом, могут подор-
вать доверие и создать сложности в эксплуатации этих систем. Особую угрозу представляют собой атаки 
на устройства ввода в биометрической системе распознавания диктора (направленные спуфинг-атаки), 
т.е. когда злоумышленник пытается представить себя как зарегистрированный в системе пользователь. 
Такие атаки проще в реализации и не требуют от злоумышленников специального оборудования и знаний 
о системе. К известным типам направленных спуфинг относятся: имперсонализация [1], синтез, преобра-
зование речи и повторное воспроизведение [2]. Последние три представляют собой наибольшую опас-
ность [3]. Результаты конкурсов ASVspoof 2015 и 2017 года [4], нацеленные на усовершенствование ме-
тодов детектирования атак в микрофонном канале, продемонстрировали большой потенциал современ-
ных методов в обнаружении таких атак. Однако аналогичная задача в телефонном канале является более 
сложной в силу того, что меньшая ширина пропускаемой полосы частот, кодирование сигнала, потеря 
пакетов и другие нелинейные искажения могут значительно повлиять на способность детектирования 
спуфинга. Основной целью настоящей работы является исследование эффективности перспективного 
подхода конволюционных нейронных сетей (CNN) для решения задачи детектирования спуфинг-атак в 
телефонном канале. Успех подхода на основе CNN, продемонстрированного в работе [5] для решения 
задачи детектирования спуфинг-атак повторного воспроизведения в микрофонном канале, а также эф-
фективное использование CNN для классификации видео [6], изображений [7, 8], распознавания лиц [9], 
а также детектирования атак на системы лицевой биометрии [10], был мотивацией для применения тако-
го подхода к описанной задаче. 
 

База спуфинг-атак в телефонном канале 
 

Исследование влияния изменения полосы пропускания частот и канальных вариаций на качество 
детектирования спуфинг-атак рассматривалось в работе [11]. Для этого авторы использовали базу с эму-
лированным телефонным каналом, полученную с помощью понижения частоты дискретизации, а также 
пропусканием микрофонных записей через полосные фильтры и программные GSM-кодеки. Наши сис-
темы, обученные на эмулированных данных, показали значительное снижение качества детектирования 
спуфинг-атак в реальном телефонном канале (до 30% EER для базы ASVspoof 2015), что подтвердило 
необходимость обучающей выборки, содержащей реальные спуфинг-атаки в телефонном канале, в связи 
с чем была собрана соответствующая база в телефонном канале. 

В качестве исходных образцов записей спуфинг-атак в микрофонном канале, которые впоследст-
вии перезаписывались в телефонном канале, использовалась база конкурса ASVspoof 2015 (только анг-
лийский язык), образцы синтезированной речи, полученные средствами, доступными онлайн (библиоте-
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ки и облачные сервисы): Yandex1, Google2, Lyrebird3, IBM4 на русском и английском языках и системой 
синтеза речи компании ЦРТ (Центр Речевых Технологий) [12] (только русский язык). 

Для перезаписи базы атак в телефонном канале использовались 2 сценария (рис. 1): первый ис-
пользовал систему регистрации телефонных вызовов и речевых сообщений Незабудка II [13], второй – 
систему голосового оповещения по телефонным линиям Рупор [14]. В обоих случаях фонограммы со 
спуфингом проигрывались на компьютере и по кабелю 3Jack-4Jack передавались на мобильное устройст-
во, используемое в качестве микрофона. В это же время мобильное устройство совершало звонок либо на 
стационарный телефон, который был подключен к системе Незабудка II, либо на один из каналов систе-
мы Рупор. В обоих случаях конечные системы записывали входной сигнал, прошедший через все необхо-
димые каналы связи и кодеки, тем самым получая образец голосовой атаки в телефонном канале. Для 
обеспечения вариативности каналов использовались 2 различных телефона (Samsung Galaxy S4, Xiaomi 
Redmi 4A) и 2 оператора связи (Megafon, MTC). Общее количество собранных образцов спуфинг-атак 
представлено в табл. 1. В качестве образцов записей реальной речи использовалась речевая база данных 
конкурса NIST [15]. 

 
 

Рис. 1. Схема сбора баз 
 

Тип атак Язык 
Микрофонный  

канал 

Записанные  
с помощью  
системы  

Незабудка II 

Записанные  
с помощью  

системы Рупор 

ASVpoof2015 
spoof  

Английский 246500 / 177,1 41162 / 361,6 95229 / 856,6 

ASVspoof2015 
genuine  

Английский 16651 / 160,2 5573 / 51,2 – 

iSpeech  Английский 155 / 5,47 – – 

IBM  
Английский 14228 / 203,4 – 1405 / 19,9 

Русский 9260 / 217,0 – 636 / 15,1 

Zamzar  Английский 11 / 210,8 – – 

STC  Русский 1035 / 523,1 – 1120 / 48,4 

Yandex  
Английский 5112 / 236,3 77 / 6,2 931 / 53,4 

Русский 3716 / 201,7 39 / 3,3 1001 / 56,8 

Google  
Английский 5572 / 314,8 73 / 6,6 566 / 46,0 

Русский 3727 / 240,6 32 / 3,3 606 / 48,7 

Lyrebird  Английский 3600 / 95,9 – 60 / 1,64 

RSR phrases  Английский 15000 / 150,7 – 3369 / 29,9 

RedDots2015  Английский 15305 / 142,8 – 3193 / 30 
 

Таблица 1. Количество образцов спуфинг-атак в микрофонном и телефонном канале  
(количество файлов / суммарная длительность в часах) 

                                                      
1  Технология синтеза Yandex [Электронный ресурс] // URL: 
https://tech.yandex.ru/speechkit/mobilesdk/doc/intro/overview/concepts/tts-overview-technology-docpage/ 
2  Технология синтеза Google [Электронный ресурс] // URL:  https://github.com/pndurette/gTTS 
3 Технология синтеза Lyrebird [Электронный ресурс] // URL: https://lyrebird.ai/ 
4 Технология синтеза IBM [Электронный ресурс] // URL: https://www.research.ibm.com/tts/ 
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Описание системы 
 

Задача детектирования голосовых спуфинг-атак может быть сведена к детектированию локальных 
спектральных артефактов, присутствующих в поддельной или воспроизведенной речи и отличающих ее 
от реальной речи. Для детектирования атаки повторного воспроизведения в микрофонном канале в рабо-
те [5] уже использовались в качестве экстрактора высокоуровневых признаков сверточные нейронные 
сети с Max-Feature-Map (MFM) активационными функциями – Light CNN (LCNN). MFM представляет 
собой расширение активационной функции максимального выхода, которая берет максимум из двух вхо-
дов. Использование такой активационной функции позволило в значительной степени уменьшить архи-
тектуру CNN [16]. В отличие от обычных пороговых функций активации, MFM подавляет нейрон конку-
рентным отношением, и, таким образом, MFM играет роль селектора признаков. В качестве входных 
данных использовалось частотно-временное представление речевых сигналов в виде спектрограмм. При 
этом использовался нормализованный спектр, полученный на основе быстрого преобразования Фурье. 

Так как данные, подаваемые на вход нейронной сети, должны быть в единой частотно-временной 
форме, для унификации применялась оконная обработка с окном фиксированного размера, т.е. каждое 
окно спектрограммы обрабатывалось нейронной сетью независимо. 

В настоящей работе также был использован подход на основе LCNN с некоторыми модификация-
ми. В отличие от микрофонного канала, в телефонном канале паузы содержат неинформативные шумы, 
тональные помехи и др. Предварительная отбраковка таких участков позволяет повысить эффективность 
детектирования спуфинг-атак. Для этого в качестве предварительной обработки применялся детектор 
речевой активности на основе выделителя основного тона [17], после чего оконная функция применялась 
только к речевым сегментам. 

Проведенные эксперименты показали, что для решения задачи детектирования спуфинга в теле-
фонном канале можно в 4 раза ускорить оригинальную систему из [5] за счет уменьшения размеров свер-
точных слоев в 4 раза, не теряя при этом в качестве детектирования спуфинг-атак. На рис. 2 представлена 
архитектура используемой сети. 

 

 
 

Рис. 2. Архитектура LCNN для выделения высокоуровневых признаков 
 

Аналогично системе из [5] высокоуровневые признаки извлекались из предпоследнего полносвяз-
ного слоя, после чего подавались на вход простому классификатору. В данной работе использовался 
стандартный двухклассовый классификатор на основе смеси гауссовых распределений (Gaussian Mixture 
Models, GMM) аналогично тому, как это было использовано в [4]. Для класса реальной речи и класса 
спуфинга были обучены индивидуальные GMM-модели с помощью EM-алгоритма (Expectation 
Maximization) [18]. На этапе классификации для каждого высказывания из GMM-моделей были получены 
оценки правдоподобия, а конечный результат был рассчитан как логарифм отношения правдоподобия:  Λ(𝑋)  =  log𝐿(𝑋/θ)  −  log𝐿(𝑋/γ) , 
где X – последовательность векторов признаков тестового высказывания, L соотносится с функцией 
правдоподобия, θ и γ представляют собой GMM для естественной и поддельной речи. 
 

Результаты экспериментов 
 

Результаты экспериментов на собранных речевых базах представлены в табл. 2. Для оценки каче-
ства детектирования атак использовалась равновероятностная ошибка распознавания первого и второго 
рода EER. Результаты экспериментов показали высокую эффективность использования подхода на основе 
нейронных сетей для решения задачи детектирования спуфинг-атак в телефонном канале. 

Эксперименты на базах синтезированной речи, полученных с помощью средств, доступных он-
лайн – Google, Yandex и IBM для английского и русского языка, демонстрируют различное качество де-
тектирования спуфинга. Так, эффективность детектирования записей на английском языке, полученных с 
помощью систем синтеза Google и IBM, практически вдвое выше эффективности детектирования атак на 
русском языке. Противоположная ситуация наблюдается на образцах атак, полученных с помощью сис-
темы синтеза от Yandex. Принимая во внимание, что для всех систем синтеза объемы русского и англий-
ского обучающего материала были одинаковы, такие результаты могут быть объяснены различием в ка-

5125121 
Нормализованная 
спектрограмма 

5125124     2562564  2562564    2562566    2161006

Спуфинг

Реальная 
речь 

32 
FC6+MFM6 Conv1+ MFM1 

(55) 
MaxPol1

(22) 
Conv2a+MFM2a

(55) 
Conv2b+MFM2b

(55) 
MaxPol2

(22) 

Сверточный 
слой 1 

Слой 
подвыборки 1

Сверточный + слой 
подвыборки 2 

Сверточный 
 + слой  

подвыборки  
3, 4, 5 

Полносвязные
слои  
6, 7 
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честве синтеза речи различных компаний. Более высокое качество синтеза русской речи от Yandex может 
быть обусловлено целевым рынком, объемами баз и тем, что русский язык является родным для основной 
части разработчиков. 
 

Типы атак 
База воспроизводимых  

записей речи
Язык Система записи EER, % 

Повторное 
воспроизведение 

Genuine часть  
базы ASVspoof 2015 

Английский Незабудка II 1,5 

Синтез 

Google 
Английский 

Незабудка II 
Рупор 

1,33 

Русский 0,74 

Yandex 
Английский 0,21 

Русский 1,27 

IBM Английский 4,49 

IBM Русский 1,95 

ASVspoof 2015 Английский 
Незабудка II 3,2 

Рупор 0,98 

Преобразование 
голоса 

ASVspoof 2015 Английский 
Незабудка II 3,61 

Рупор 1,38 
 

Таблица 2. Результаты экспериментов 
 

Интерес также представляют оценки качества детектирования атак типа синтеза и преобразования 
речи из базы ASVspoof 2015 для различных сценариев записи атак. Оба сценария использовались для 
записи обучающей базы в равных пропорциях. Разные показатели EER для систем Незабудка II и Рупор в 
обоих случаях свидетельствуют о сильном влиянии особенностей канала записи на способность детекти-
рования спуфинга в них. 
 

Заключение 
 

В настоящей работе рассматривалась применимость подхода на основе глубоких нейронных сетей 
для решения задачи детектирования спуфинг-атак на системы верификации диктора по голосу в теле-
фонном канале. Для этого была собрана обучающая и тестовая база спуфинг-атак на основе доступных 
систем синтеза речи и речевой базы конкурса ASVspoof 2015. Проведенные на собранной базе экспери-
менты показали высокую эффективность предложенного подхода. Лучшая по результатам экспериментов 
система показала ошибку EER меньше 5% для всех типов спуфинг-атак. Однако стоит отметить, что по-
лученная в работе система была обучена и протестирована на ограниченном наборе характеристик кана-
ла. Полученные результаты подтверждают необходимость дальнейшего исследования влияния канала на 
способность детектирования спуфинг-атак. 

Описанные системы детектирования спуфинг-атак могут быть использованы совместно с систе-
мами голосовой верификации пользователей. Предложенная система детектирования спуфинг-атак край-
не актуальна в различных приложениях контроля доступа, например, в банковской сфере, силовых ве-
домствах, государственных структурах [19]. 
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