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Аннотация
Предмет исследования.  Представлены результаты исследования компьютерных систем при организации обмена через 
резервированные каналы с целью анализа возможностей повышения, надежности и своевременности взаимодействия 
компьютерных систем в результате резервированных передач через агрегированные каналы с учетом вариантов реали-
зации в компьютерных узлах распределенных раздельных очередей на доступ к каждому каналу или общей очереди на 
доступ ко всем каналам. Метод. Используемый метод основан на построении имитационных моделей рассматриваемых 
вариантов резервированного обмена через агрегированные каналы. Основные результаты. Показана эффективность 
резервированного обмена с учетом организации в узлах распределенных очередей на доступ к агрегированным каналам. 
Для первого варианта резервированного обмена в каждом компьютерном узле организованы раздельные очереди на 
доступ к каждому каналу. Поступающий запрос копируется k раз (в зависимости от критичности к времени ожидания), 
и каждая копия помещается в одну из очередей. Для второго варианта в каждом компьютерном узле организована одна 
общая очередь ко всем каналам, в которую заносится каждый поступающий пакет (запрос на его передачу). При выдаче 
запроса из общей очереди формируется k копий передаваемого пакета, каждая из которых передается через один из n 
каналов по мере предоставления узлу полномочий доступа к нему. Особенность резервированного обслуживания заклю-
чается в формировании для каждого запроса k его копий, выдаваемых на обслуживание в разные каналы. Обслуживание 
считается успешно завершенным, если за заданное время безошибочно выполняется хотя бы одна из k создаваемых 
копий запроса (пакета). Показано существование оптимальной кратности резервирования передаваемых копий пакетов, 
определена область эффективности резервированного межмашинного обмена. Практическая значимость. Результаты 
могут быть использованы при проектировании высоконадежных компьютерных систем, в том числе реального времени.
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Abstract
Subject of Research. The paper presents the study of computer systems in providing exchanges through redundant channels in 
order to analyze the possibilities of reliability increase and timeliness of computer systems interaction as a result of redundant 
transfers through aggregated channels, taking into account the implementation options in computer nodes of distributed separate 
queues for access to each channel, or general queue for access to all channels. Method. The method is based on the development 
of simulation models of the considered options for redundant exchange through aggregated channels. Main Results. The 
redundant exchange efficiency is shown taking into account the organization of distributed queues in the nodes for access to 
aggregated channels. For the first option of redundant exchange, separate queues are organized at each computer node for access 
to each channel. The incoming request is copied k times (depending on the criticality to the timeout), and each copy is placed 
in one of the queues. For the second option, one common queue is organized for all channels in each computer node, and each 
incoming packet is entered in this queue (a request for its transmission). When a request is issued from the general queue, k 
copies of the transmitted packet are generated, and each copy is transmitted through one of the n channels as far as the node is 
granted access rights to it. A specific feature of the reserved service is the formation of k copies for each request, issued for service 
in different channels. A service is considered to be successfully completed if at least one of the k created copies of the request 
(package) is correctly executed in the specified time. The existence of the optimal reservation multiplicity of transmitted copies 
of packets is shown; the efficiency area of the reserved machine-to-machine exchange is determined. Practical Relevance. The 
results can be used in the design of highly reliable computer systems, including real-time ones.
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Введение

Основополагающей задачей проектирования распределенных компьютерных систем и сетей явля-
ется обеспечение надежности [1–5], безопасности [6] и своевременности обработки, передачи и хранения 
данных при взаимодействии узлов через сеть [7–10] при их малом энергопотреблении [11]. Для реализации 
устойчивого межмашинного обмена в компьютерной системе требуется обеспечить не только структурную 
надежность и отказоустойчивость сети, но и надежность взаимосвязи узлов при своевременности и безоши-
бочности выполнения запросов межмашинного обмена в условиях сбоев, отказов и внешних деструктивных 
воздействий [12–14]. Поддержка надежности и своевременности межмашинного обмена особенно остро 
стоит для систем реального времени. 

Надежность и своевременность передач в сети обеспечивается резервированием структуры для реали-
зации многопутевой связанности узлов и управлением трафиков, в том числе на основе балансировки нагруз-
ки и приоритезации запросов [15, 16], устанавливаемой в зависимости от их важности и критичности к за-
держкам в сети. Балансировка нагрузки эффективно применяется в системах многопутевой маршрутизации.

 Cнизить средние задержки передач в сети, как показано в работах Е.А. Круга и Г.А. Кабатянского 
[17, 18], позволяет транспортное кодирование, при котором сообщение разбивается на фрагменты, которые 
после кодирования передаются по разным путям (маршрутам), при этом в результате вводимой информа-
ционной избыточности даже при потере или доставке с ошибками части пакетов (фрагментов) удается вос-
становить все сообщение без повторов передач. Следует заметить, что восстановление при транспортном 
кодировании требует определенных затрат вычислительных и временных ресурсов. 

В ряде случаев с меньшими издержками снизить задержки в компьютерных системах и сетях удается 
при резервированном обслуживании запросов, в том числе передаваемых через сеть пакетов. При резервиро-
ванном обслуживании запросы копируются и выполняются с использованием различных ресурсов системы 
(компьютерных узлов или каналов связи), при этом запрос считается выполненным, если с заданным пока-
зателем качества (например, задержкой в очереди) выполняется хотя бы одна копия запроса.    

Для систем, представляемых многоканальными системами массового обслуживания с общей оче-
редью [19, 20], бесконечной длины в работах [21–23], показано, что сократить среднее время ожидания 
запросов позволяет дисциплина «широковещательное обслуживание с копированием запроса» (Broadcasting 
with a customer Copying), при которой каждый запрос направляется на резервированное выполнение в 
свободные узлы (приборы). Вариант дисциплины широковещательного обслуживания, при которой если 
число занятых приборов в момент поступления запроса меньше некоторого порогового значения, то запрос 
копируется во все свободные узлы, иначе он обслуживается в одном узле, предложен в [23]. Эффективность 
резервированного обслуживания с [21–23] оценивается по среднему времени ожидания до обслуживания 
хотя бы одной копии запроса. 

Для компьютерных систем, функционирующих в реальном времени, эффективность определяется не 
столько средним временем ожидания запросов, сколько вероятностью безошибочного выполнения запросов 
в директивные сроки (своевременность безошибочного обслуживания). Для повышения устойчивости к 
отказам и ошибкам вычислительного процесса реального времени, а также для обеспечения своевремен-
ности выдачи его результатов, их копии могут распределяться на резервированное обслуживание в очереди 
несколько узлов [24, 25]. 

Развитие концепции резервированного обслуживания представляется перспективным для систем 
межмашинного обмена с агрегированием каналов , в которых надежность и своевременность передач 
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может поддерживаться при резервированной передаче копий пакетов по разным путям, т.е. при много-
путевой  резервированной передаче копий пакетов. Многопутевая резервированная передача считается 
успешной при своевременной и безошибочной доставке адресату хотя бы одной копии по одному из путей 
передачи. 

При многопутевой резервированной передаче под путем понимается набор элементов (узлов), задей-
ствованных в обслуживании запросов, работоспособность которых обеспечивает выполнение требуемых 
функций в системе (например, межмашинный обмен в сети или многоуровневое обслуживание в системе 
обработки данных кластерной архитектуры), отказ любого из элементов, составляющих путь, приводит к 
нарушению требуемого функционирования системы. При многопутевой передаче под активными понима-
ются пути (маршруты), используемые для резервированной передачи заданного числа копий передавае-
мого пакета. Активные пути в общем случае могут пересекаться. Не все возможные пути в системе могут 
назначаться как активные.  

Эффективность резервированного межмашинного обмена через агрегированные каналы во мно-
гом определяется организацией распределенных по компьютерным узлам очередей на доступ к каналам, 
зависит от дисциплин множественного доступа, от способа формирования и выдачи копий пакетов через 
агрегированные каналы.    

     Таким образом, цель данной работы – исследование возможностей повышения, надежности и своев-
ременности взаимодействия компьютерных систем при многопутевой резервированной передаче через агре-
гированные каналы с учетом организации очередей на доступ к каналам и задания кратности резервирования 
копий передаваемых пакетов в зависимости от их критичности к задержкам и возможным  ошибкам передач.    

 Следует подчеркнуть, что резервированное многопутевое обслуживание запросов (в том числе на 
передачу данных через сеть) связано с разрешением технического противоречия, так как, с одной стороны, 
оно приводит к увеличению загрузки, а значит, к дополнительным ожиданиям копий запросов в очередях, 
а с другой (в силу стохастичности задержек передачи по разным путям) — к повышению вероятности 
того, что некоторая копия будет обслужена быстрее остальных. При этом если при межмашинном обмене 
достаточно своевременности обслуживания хотя бы одной из формируемых копий, то резервирование 
передач приведет к повышению вероятности своевременного обслуживания запросов и уменьшению сред-
него времени пребывания запроса в сети. Резервированная передача копий пакетов через сеть в условиях 
интенсивных битовых ошибок дополнительно усиливает эффект повышения вероятности безошибочности 
и своевременности многопутевых передач. 

Разрешение указанного технического противоречия связано с поиском оптимальной кратности 
резервирования передач в зависимости от интенсивности потоков запросов, их критичности к задержкам 
обслуживания и интенсивности битовых ошибок в каналах. 

Метод решения задачи исследования основан на применении имитационного моделирования.

Организация взаимодействия вычислительных систем через агрегированные каналы

Характерной особенностью систем межмашинного обмена через агрегированные каналы, являю-
щиеся общим резервированным ресурсом обмена для некоторой совокупности компьютеров, является 
организация в них распределенных очередей на доступ к каналам, причем полномочия передач через 
каналы предоставляются на основе множественного доступа, осуществляемого при децентрализованном 
взаимодействии сетевых адаптеров (СА), связывающих компьютерные узлы с каналами.   

Проанализируем два варианта организации очередей запросов на межмашинный обмен с резерви-
рованием передач.

1. Вариант А: в каждом компьютерном узле на доступ к n различным каналам организованы от-
дельные очереди. Поступающий запрос копируется k раз, и каждая копия помещается в одну из n очередей 
(рис. 1, а). Очереди узлов на доступ к каждому каналу объединяются в единую распределенную по узлам 
очередь запросов на межмашинный обмен. Полномочия обслуживания запросов (передачи копий пакета) 
из очереди узла предоставляются на основе децентрализованного протокола множественного доступа. 

2. Вариант Б: в каждом компьютерном узле организуется общая очередь на доступ ко всем n кана-
лам. Очереди отдельных узлов объединяются в единую распределенную по узлам очередь. Поступивший 
запрос заносится в общую очередь узла, формирование нужного числа (k) копий передаваемых пакетов 
производится по мере предоставления узлу полномочий передачи через каналы (рис. 1, б) на основе мно-
жественного доступа. 

Вариант А представим совокупностью n одноканальных систем массового обслуживания (СМО), 
очереди которых распределены по узлам, причем каждая СМО отображает процесс передачи пакетов через 
отдельные каналы.

Вариант Б представим многоканальной СМО с распределенной очередью между узлами сети и n 
обслуживающими приборами (каждый из которых соответствует отдельному каналу передачи данных).

Представляет интерес сравнение эффективности представленных вариантов организации резерви-
рованного взаимодействия. Исследование основано на имитационном моделировании.

ИМИТАЦИОННАЯ МОДЕЛЬ РЕЗЕРВИРОВАННОГО МЕЖМАШИННОГО ОБМЕНА...
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Рис. 1. Организация очередей на доступ к агрегированным каналам: раздельные очереди (а), общая очередь (б)

Построение имитационных моделей

Имитационные модели исследуемых систем межмашинного резервированного обмена построены в 
среде имитационного моделирования AnyLogic 7, что обусловлено широким международным опытом ис-
пользования этой среды для моделирования систем массового обслуживания, в том числе при исследовании 
распределенных компьютерных систем и сетей.

На рис. 2 представлена имитационная модель резервированного взаимодействия системы по варианту 
А с раздельными очередями на доступ к каналам при агрегировании двух каналов связи.
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Рис. 2. Имитационная модель системы с раздельными очередями к каналам

Блоки sourcei — источники пакетов для i-той станции. Блоки spliti — моделируют копирование посту-
пающих пакетов и распределение копий по соответствующим очередям. Блоки queuei и queuei1 — очереди 
пакетов i-той станции. За моделирование сетевых адаптеров отвечают выходы блоков queuei и queuei1. Блоки 
sinkTi и sinkTi1 — учитывают пакеты, покинувших очередь по таймауту, для i-той станции. Блоки delay1 и 
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delay2 — 2 идентичных канала связи. Блоки hold и hold1 — технические блоки, учитывающие занятости 
каналов. Блоки chekErrori — отражают проверку правильности передачи пакетов. Блоки sinki — реализуют 
учет безошибочно доставленных пакетов. Блоки sinkFi учитывают доставленные с ошибкой пакеты.

На рис. 3 представлена имитационная модель организации резервированного межмашинного обмена 
по варианту Б при агрегировании двух каналов.

source1

source2

source3
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split1

split2

split3

split4

queue1
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queue3

queue4

sinkT1

sinkT2

sinkT3
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delay1
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chekError1
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sinkF2

Рис. 3. Имитационная модель системы с общей очередью на доступ к каналам

В имитационной модели по рис. 3 блоки sourcei — источники пакетов для i-той станции. Блоки 
queuei — очереди пакетов i-той станции. Блоки spliti — отражают процесс копирования поступающих паке-
тов. За моделирование сетевых адаптеров отвечают выходы блоков spliti. Блоки sinkTi — учитывают пакеты, 
покинувших очередь по таймауту, для i-той станции. Блоки delay1 и delay2 — 2 идентичных канала связи. 
Блоки hold и hold1 — технические блоки, учитывающие занятости каналов. Блоки chekErrori — выполняют 
проверку правильности передачи пакетов. Блоки sinki — подсчитывают безошибочно доставленные пакетов. 
Блоки sinkFi учитывают пакеты, доставленные с ошибками.

Результаты имитационных экспериментов

Для вариантов А и Б организации резервированных передач проведен ряд имитационных экспери-
ментов для определения зависимости вероятности своевременной доставки P(<t0) от общей интенсивности 
входного потока; при максимально допустимой задержке t0 = 2,28 × 10–4 с; пропускной способности каналов 
связи L = 1 Мбит/с; средней длине пакетов N = 1024 бит. Вероятность своевременной доставки P(<t 0) опре-
деляется как отношение количества доставленных за некоторое время пакетов к общему числу переданных 
за это время пакетов. Пакет считается переданным успешно, если вовремя передана хотя бы одна из его 
копий. Моделирование проведено для случайного и маркерного методов множественного доступа.

Зависимость вероятности своевременной доставки для безошибочных передач от общей интен-
сивности входного потока пакетов при реализации индивидуальных очередей к каналам при кратностях 
резервирования передач k = 1, 2, 3 представлена кривыми 1–3, а при реализации обще й очереди ко всем 
каналам — крив ыми 4–6 на рис. 4, а при случайном методе множественного доступа. Как видно из гра-
фика, резервированная передача пакетов позволяет повысить вероятность своевременной доставки даже 
при отсутствии битовых ошибок в каналах связи. При резервированной передаче с учетом возможности 
битовых ошибок вероятность своевременной доставки хотя бы одной копии пакета адресату повышается. 
Установлено, что резервирование передач позволяет снизить среднее время задержки при достаточности 
доставки хотя бы одной копии передаваемого пакета адресанту. Так, результаты имитационного моделиро-
вания по определению средних задержек T доставки первой копии для указанных выше исходных данных 
приведены на рис. 4, б. Рисунки показывают наличие области эффективности резервированных передач.
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Рис. 4. Вероятность своевременной доставки P(<t0) (а) и среднее время доставки T (б) хотя бы одной копии пакетов 
адресату; кривые 1–3 соответствуют индивидуальным очередям к каналам, а кривыми 4–6 — общей очереди ко всем 

каналам

На рис. 5 приведены зависимости вероятности своевременной доставки от кратности резервиро-
ванных передач при ре ализации общей распределенной (рис. 5, а) и индивидуальной очередей к каналам 
(рис. 5, б). Результаты моделирования при интенс ивностях потока запросов λ =1000, 2000, 3000, 4000, 
5000 с–1 представлены соответственно кривым и 1–6. Результаты получены при указанных выше исходных 
данных и вероятности битовых ошибок в каналах связи B = 10–5. 
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Рис. 5. Зависимость вероятности своевременной доставки от кратности резервирования передач (k) при реализации 
общей распределенной (а) и индивидуальных очередей к каналам (б); кривые 1–6 соответствуют интенсивностям 

потока запросов λ = 1000, 2000, 3000, 4000, 5000 с–1

Из представленных зависимостей видно существование оптимальной кратности резервированных 
передач. Для приведенных исходных данных оптимальная кратность резервирования k = 2. 

Результаты моделирования по определению эффективности  резервированных передач  по ком-
плексному критерию M = P(t0 – T), где P — вероятность безошибочной доставки пакетов, t0 — время 
допустимой задержки при передаче, T — среднее время пребывания пакета в сети от интенсивности вход-
ного потока λ представлены на рис. 6. Результаты получены при максимально допустимой задержке в сети 
t0 = 2,28 × 10–4 с; пропускной способности канала связи L = 1 Мбит/с; средней длины пакетов N = 1024; 
вероятности битовых ошибок в каналах связи B = 10–5. Зависимости эффективности  резервированных 
передач при реализации индивидуальных очередей на доступ к каналам при кратностях резервирования 
передач k = 1, 2, 3 представлены кривыми 1–3, а при реализации общей очереди ко всем каналам кратностям 
резервирования передач k = 1, 2, 3 соответствуют кривые 4–6.

Представленные зависимости показываю т существование области эффективности резервированных 
передач критичных к задержкам пакетов при организации общих и индивидуальных очередей на доступ к 
агрегированным каналам. 
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Рис. 6. Зависимость эффективности передачи по комплексному критерию M от интенсивности входного потока 
пакетов; кривые 1–3 соответствуют индивидуальным очередям к каналам, а кривые 4–6 — общей очереди ко всем 

каналам

Заключение

В работе выполнено исследование эффективности взаимодействия компьютеров на основе ре-
зервированного межмашинного обмена через агрегированные каналы с возможностью формирования в 
компьютерных узлах распределенных очередей на доступ к каналам, в том числе раздельных очередей на 
доступ к каждому каналу, или общих очередей на доступ ко всем каналам, с предоставлением полномочий 
обслуживания очередей на основе множественного доступа к отдельным каналам или группе каналов.

Показано существование области эффективности резервированных передач и оптимальной кратно-
сти резервирования копий передаваемых пакетов, критичных к задержкам в сети при организации общих 
и индивидуальных очередей на доступ к агрегированным каналам. Предложены имитационные модели 
межмашинного резервированного обмена через агрегированные каналы (в том числе реального времени) 
при различных вариантах организации очередей на доступ к каналам.
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