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Аннотация
Предмет исследования. При проектировании и обеспечении информационной безопасности систем связи од-
ним из самых мощных инструментов является имитационное моделирование, которое по сравнению с другими 
методами позволяет рассматривать системы связи большой емкости, улучшать качество решений по управлению 
ресурсом сети и точнее прогнозировать их последствия. При этом базовыми математическими моделями для 
анализируемых систем являются случайные графы. Они дают фундаментальное понимание свойств анализиру-
емых сетей и служат основой для имитационного моделирования. Учитывая высокие темпы развития вычисли-
тельных возможностей компьютеров и сред имитационного моделирования, особенно актуальным становится 
вопрос исследования топологических свойств случайных графов, заключающийся в анализе вероятностной 
динамики мер центральности. Метод. В ходе эксперимента использованы методы расчета центральности для 
вершин и графа в целом, основанные на научном аппарате теории графов. При исследовании вероятностной 
динамики математических моделей графов применена методика сравнения, основанная на диаграммах размахов. 
Основные результаты. Выполнено исследование динамики мер центральности в модели случайного графа 
Эрдеша–Реньи, модели малого мира Уоттса–Строгатца и свободно масштабируемой модели Барабаши–Альберта. 
Проведено сравнение мер центральности этих моделей с реальной сетью. Выявлено, что топологические свой-
ства реальной сети наиболее полно описывает модель Барабаши–Альберта. Представленный в статье анализ мер 
центральности позволяет проследить взаимосвязи между параметрами различных моделей графов, что в свою 
очередь может быть применено в анализе реальных сетей. Практическая значимость. Полученные результаты 
могут быть применены при моделировании физических и социальных систем, представленных в виде графов. 
Представленные материалы полезны специалистам, занимающимся анализом сетей в различных областях науки 
и техники: социологии, медицины, физики и радиотехники.
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Abstract
Subject of Research. Simulation is one of the most powerful tools among information security provision measures in 
the design process of communication systems. As compared to other methods, it considers large-capacity communication 
systems, improves the quality of network resource management solutions and predicts more accurately their 
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consequences. In this case, random graphs are the basic mathematical models for the analyzed systems. They provide 
fundamental understanding of the analyzed network properties and serve as the basis for simulation. With regard to 
the processing power high development rate for computers and simulation environments, the study of the topological 
properties of random graphs becomes especially urgent. It involves analyzing the probabilistic dynamics of centrality 
measures. Method. In the experiment we used centrality calculation methods for vertices and the graph as a whole 
based on the scientific apparatus of the graph theory. Comparison method based on span diagrams was used in the study 
of probabilistic dynamics of graph mathematical models. Main Results. We have studied the dynamics of centrality 
measures in the Erdös-Renyi random graph model, the Watts-Strogatz small world model and the freely scalable 
Barabashi-Albert model. The centrality measures of these models have been compared with a real network. We have 
made it clear that the topological properties of a real network are described by the Barabashi-Albert model to the fullest 
extent possible. The analysis of centrality measures presented in the paper gives the possibility to trace interconnections 
between the parameters of various graph models, that, in turn, can be used in the analysis of real networks. Practical 
Relevance. The obtained results can be applied in modeling of physical and social systems presented in the form of 
graphs. The paper findings are of interest for professionals involved in the analysis of networks in various fields of 
science and technology: sociology, medicine, physics and radio engineering.
Keywords
graph, node, betweenness centrality, closeness centrality, centrality based on degree, span diagram

Введение

Теория графов играет огромную роль в фундамен-
тальной и прикладной математике [1]. В сочетании с 
комбинаторикой, теорией вероятностей и современны-
ми средствами имитационного моделирования активно 
развивается подраздел теории графов — случайные гра-
фы. Случайные графы позволяют решать прикладные 
практические задачи в области проектирования сетей 
связи, социологии и информационной безопасности 
[2–5]. Успешное решение таких задач обусловлено бо-
лее верным осознанием природы сетей, получаемым в 
результате имитационного моделирования случайных 
графов. В то же время свойства этих моделей иссле-
дованы слабо, что обусловлено тем, что только по-
следние 2–3 года появились полноценные средства 
для имитационного моделирования случайных графов. 
Существует около десяти математических моделей 
случайных графов, при этом основными, наиболее пол-
но отражающими природу сетей, являются: модель 
случайного графа Эрдеша–Реньи, модель малого мира 
Уоттса–Строгатца и свободно масштабируемая модель 
Барабаши–Альберта [6–8]. При всем изобилии мате-
матических моделей случайных графов нет точного 
понимания, какие же из них более приближены к реаль-
ным сетям. Исследуем топологические свойства этих 
моделей, рассчитав меры центральности графов: «по 
посредничеству», «по близости» и «по степени» [9]. 

Способы расчета мер центральности 
для вершин и для графа в целом

Рассмотрим граф G = (V, E), в котором V — конеч-
ное множество вершин, а E — конечное множество пар 
вершин. Для графа G существует три базовые меры 
центральности, применяемые для описания потенци-
альной важности вершины графа. Самой интуитив-
но-понятной является концепция, в основе которой ле-
жит предположение, что вершина с большим значением 
степени является самой важной [10]. Центральность 
«по степени» CD вершины v рассчитывается как коли-
чество смежных с ней вершин:

 

где a(v, j) = 1 только тогда, когда вершины соединены 
ребром; a — функция, принимающая значение «1» если 
вершины смежны, «0» — в других случаях. 

На практике для расчетов применяется следующий 
вариант определения центральности вершины, не за-
висящий от размеров сети — относительная централь-
ность «по степени»:

 

Другой взгляд на центральность основывается на 
частоте прохождения через вершину кратчайших путей 
между всеми парами вершин и называется посредниче-
ством [10–12]. Считается, что вершина с наибольшим 
значением центральности «по посредничеству» наи-
большим образом влияет на группы остальных вершин, 
так как является основной при транзите информации 
через нее. Определим, что qvj — количество кратчай-
ших путей от вершины графа v до вершины графа j, а 
qvj(k) — количество кратчайших путей от v до j, про-
ходящих через вершину k. Тогда центральность «по 
посредничеству» CB(k) рассчитывается:

 

Самым распространенным способом нормализации 
является деление значения центральности на количе-
ство пар вершин |V |2:

 

В этом случае значения центральности будут огра-
ничены числами от 0 до 1. 

Третья концепция определения центральности вер-
шины «по близости» также базируется на идее контро-
ля отношений между вершинами графа. Центральную 
позицию занимает вершина, наиболее независимая от 
остальных вершин при передаче информации. В таком 
случае центральность «по близости» CC(k) измеряется 
путем суммирования геодезических расстояний d от 
вершины k до всех остальных [10]:
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 v
CC (k)–1 = ∑d(v, k).

При таком определении вершина будет иметь мак-
симальную центральность, если она наиболее удалена 
от остальных. Для расчетов принято центральность 
«по близости» рассматривать как величину, обратную 
значению CC (k)–1, умноженную на |V|–1:

 

Перейдем к рассмотрению понятия центральности 
графа в целом. Наиболее распространенный подход — 
рассматривать центральность графа как степень от-
личия значения меры центральности вершины с наи-
большим значением от значений для других вершин 
[10, 13]. Таким образом, центральность графа должна 
показывать:
— до какой степени центральность самой центральной 

вершины больше центральности остальных вершин 
[10, 14];

— выражаться отношением приращения центрально-
сти к максимально возможному значению для графа, 
содержащего рассматриваемое количество вершин. 
Другими словами, если CG(vi) — центральность 
вершины vi (для любой из рассмотренных мер) гра-
фа G = {V, E}, а CG(v*) — наибольшее значение 
центральности вершины, то центральность графа 
рассчитывается как

 

Исследование топологических свойств случайных 
графов подразумевает под собой изучение вероятност-
ной динамики основных мер центральности графов, 
т. е. их изменение с ростом количества вершин V, 
при различной вероятности P(V) их появления [15]. 
Исследуем вероятностную динамику на базе имитаци-
онного моделирования рассмотренных ниже моделей 
случайных графов.

Модель случайного графа Эрдеша–Реньи

Модель случайного графа Эрдеша–Реньи предло-
жили венгерские математики П. Эрдеш и Э. Реньи. 
Будем поочередно выбирать натуральное целое чис-
ло n из множества {n ∈ N|n  1000}, таким образом 
V = {1,…n} — множество вершин моделируемых слу-
чайных графов. Пусть E ∈ {e1,…en} — все возможные 
ребра, которые можно провести на парах элементов из 
V. Зададимся некоторой вероятностью p ∈ [0,1] и ста-
нем выбирать ребра из множества {e1,…en} по схеме 
Бернулли с вероятностью успеха p, т. е. в случае успеха 
вносим очередное ребро в строящееся множество ребер 
E, а в случае неудачи — не вносим. В результате этих 
преобразований получаем случайный граф G = {V, E} 
Эрдеша–Реньи [1, 16]. 

Проведем имитационное моделирование случайных 
графов Эрдеша–Реньи для исследования вероятностной 
динамики мер центральности по следующей схеме:
1) количество вершин графов меняется в диапазоне 

{n ∈ N|n  1000} с шагом 1. При этом значение ве-
роятности p(e) образования ребра e фиксируется;

2) на каждом шаге изменения V формируется граф на 
базе модели Эрдеша–Реньи и измеряются три меры 
центральности: CD(V), CB(V) и CC(V);

3) полученные значения наносятся на график зависимо-
сти числа вершин от значения меры центральности;

4) для исследования влияния вероятности добавления 
ребра параметра p(e) на значение центральности 
графа, пп. 1–3 циклично выполняются для вектора  
параметров p = {0,005; 0,01; 0,02; 0,03; 0,05; 0,1; 0,2; 
0,3}.
Результаты имитационного моделирования пред-

ставлены на рис. 1. Исходя из рисунка видно, что цен-
тральность «по посредничеству» при p = {0,005; 0,01} 
имеет точку экстремума, до которой значения центра-
лизации возрастают, после — уменьшаются. С увеличе-
нием значений вектора параметров p = {0,02; 0,03; 0,05; 
0,1; 0,2; 0,3} зависимость стремится к линейной форме.

На рис. 1 для значений центральности «по близо-
сти» при изменении параметров p = {0,02; 0,03; 0,05} 
видны переходные процессы, при которых функция 
из монотонно возрастающей переходит в монотонно 
убывающую.

Значения центральности «по степени» имеют боль-
шую изменчивость при увеличении параметра p(e). При 
малых значениях данного параметра центральность «по 
степени» почти не меняется для любой размерности графа.

Рассмотрим вероятностную динамику мер централь-
ности графа. Для этого построим диаграммы размахов, 
представленные на рис. 2. Диаграмма размахов — это 
удобный способ представления групп числовых данных 
через квартили. Прямые вертикальные линии означают 
степени разброса величины центральности, горизон-
тальная линия — среднее значение, закрашенные обла-
сти — квартили. Имитационное моделирование будем 
проводить по схеме, представленной ранее. 

Исходя из рис. 2 видно, что среднее центрально-
сти «по посредничеству» уменьшается с увеличением 
вероятности образования ребра, вместе с этим умень-
шается степень разброса значений центральности «по 
посредничеству».

Среднее центральности «по степени» наоборот уве-
личивается с ростом вероятности p, а степень разбро-
са — увеличивается.

Вероятностная динамика центральности «по бли-
зости» имеет нелинейную форму. Среднее последова-
тельно увеличивается и уменьшается, степень разброса 
значений достаточна велика. Основным фактором, вли-
яющим на центральность «по близости», является раз-
мерность графа. Ввиду этого вероятностная динамика 
этой меры центральности также нелинейна.

Модель малого мира Уоттса–Строгатца

Модель малого мира предложена в 1998 году амери-
канскими учеными Д. Уоттсом и С. Строгатцем [1, 17]. 
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Рис. 1. Зависимость значений мер центральности графа, построенного на базе модели Эрдеша–Реньи, от числа вершин для 
различных значений p вероятности образования ребра

Рис. 2. Вероятностная динамика мер центральности в графе, построенном на базе модели Эрдеша–Реньи



Научно-технический вестник информационных технологий, механики и оптики,
2020, том 20, № 2 253

Ф.Л. Шуваев, М.В. Татарка 

Она представляет собой одномерную регулярную 
решетку, состоящую из V вершин, причем каждая из 
вершин соединена только с k ближайшими соседями, 
и наложены периодические граничные условия (веро-
ятность соединения с любыми другими вершинами, 
кроме соседних равна нулю), т. е. решетка свернута в 
кольцо при p = 0. После этого каждая связь с заданной 
вероятностью p перебрасывается на другую случайно 
выбранную вершину. При p = 0 получаем граф с исход-
ной решеткой, при p = 1 — случайный граф Эрдеша–
Реньи.

Проанализируем динамику изменения мер цен-
тральности для модели малого мира. Для выявления 
динамики проведем имитационное моделирование по 
следующей схеме.
1. Зафиксируем количество вершин моделируемого 

графа в |V | = 300. Построим 1000 графов малого 
мира с k = 1 ближайшими соседями и вероятностью 
переключения ребер p = 0,01, измерим среднее зна-
чение трех мер центральности.

2. Повторим п. 1, увеличив вероятность переключения 
ребер на 0,01. Итерационно осуществим расчеты до 
значения p = 0,2 с шагом 0,01;

3. Повторим пп. 1–2 для значений k = 2, 3, 4.
Результаты имитационного моделирования для мо-

дели Уоттса–Строгатца представлены на рис. 3.
Из рис. 3 видно, что централизация «по близости» 

(CC) мало зависит от параметра k числа ближайших 
соседей для вершины и имеет низкие значения на 
всех значениях переключения вероятности. Линейный 
тренд имеет централизация «по степени» (CD), зна-
чения ее выше, чем централизации «по близости». 
Центральность «по посредничеству» (CB) имеет тренд, 
близкий к убывающей экспоненте, ее значения для 

всех k ближайших соседей уменьшается с увеличением 
параметра p.

Модель предпочтительного присоединения 
Барабаши–Альберта

Анализ предыдущих математических моделей по-
казал, что они позволяют строить графы с характери-
стиками, не свойственными многим реальным сетям. 
В реальных сетях в процессе роста новые вершины с 
большей вероятностью образуют ребра с вершинами, 
уже имеющими много связей, в силу их выдающегося 
положения в сети. Для изучения реальных сетей разра-
ботан класс моделей, получивших название свободно 
масштабируемые модели, самой распространенной 
среди них считается модель предпочтительного при-
соединения Барабаши–Альберта [18, 19]. Формируется 
она по следующему принципу:
1) в начальный момент времени t = 0 есть Vt несвязных 

вершин;
2) на каждом шаге (t = 1, 2, 3) будем присоединять 

вершину с Et ребрами;
3) количество ребер, с которыми приходит в граф но-

вая вершина, остается постоянным, и соединяется 
она с уже существующей вершиной сети с вероят-
ностью, пропорциональной степени этой вершины. 
Наиболее полно отражает природу реальных сетей 

модель Барабаши–Альберта с введенным параметром 
распределения вероятностей соединения вершин [20]. 
При таком варианте построения модели вводится век-
тор распределения вероятностей образования вершин. 
На рис. 4, а представлен граф, построенный по моде-
ли Барабаши–Альберта без параметра распределения 
вероятностей, т. е. количество вершин в ней фикси-

Рис. 3. Вероятностная динамика мер центральности в графе, построенном на базе модели Уоттса–Строгатца
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ровано и равно 500, а вновь появляющиеся вершины 
соединяются с вершинами с большей степенью. На 
рис. 4, б представлен граф, построенный по модели 
Барабаши–Альберта, но со следующим введенным 
вектором распределения вероятностей образования 
вершин: p1 = 0,25 — вершина изолирована; p2 = 0,5 — 
вершина соединяется с одной вершиной; p3 = 0,25 — 
вершина соединяется с двумя вершинами [20].

Исходя из рис. 4, б видно, что построенный граф 
содержит изолированные вершины и вершины, обла-
дающие высокой степенью (увеличены в размерах). 

Проведем имитационное моделирование графа 
Барабаши–Альберта изменяя количество вершин в ди-
апазоне {n ∈ N|5|  n  5000} с шагом 1 для восьми век-
торов распределения вероятностей соединения вершин: 
P1 = {0,25; 0,25; 0,25}, P2 = {0,25; 0,25; 0,7}, P3 = {0,25; 
0,7; 0,25}, P4 = {0,25; 0,7; 0,7}, P5 = {0,7; 0,25; 0,25}, 
P6 = {0,7; 0,25; 0,7}, P7 = {0,7; 0,7; 0,25}, P8 = {0,7; 0,7; 
0,7}. Результаты имитационного моделирования пред-
ставлены на рис. 5.

Из рис. 5 видно, что все три меры центрально-
сти нелинейно уменьшаются с ростом количества 
вершин. Наибольший разброс имеет центральность 
«по посредничеству», наименьший — центральность 
«по близости». При этом значения вектора распре-
деления вероятностей соединения вершин в целом 

не меняют динамику мер центральности в модели. 
Из результатов моделирования следует, что в модели 
Барабаши–Альберта меры центральности транзитивно 
упорядочены как CB > CD > CC. Это означает, что граф, 
построенный на базе модели Барабаши–Альберта имеет 
тенденцию быть разделенным на подгруппы, соединен-
ные между собой ребром или общей вершиной [10]. 
Данная тенденция подтверждает наибольшее соответ-
ствие реальным сетям именно этой модели.

Сравнительный анализ моделей случайных 
графов с сетью, построенной по реальным данным 

Выполним сравнительный анализ моделей случай-
ных графов с реальной сетью. Размер реальной сети — 
1283 вершины. В таблице сведены характеристики 
трех рассмотренных моделей (такой же размерности) 
и реальной сети взаимосвязей между главами местных 
департаментов здравоохранения1.

Несмотря на то, что каждая модель перенимает ха-
рактеристики реальной сети, ни одна из них не соответ-

1 Режим доступа: Network data to accompany book 
«Network Analysis in R» Available at: https://github.com/
DougLuke/UserNetR/, свободный. Яз. англ. (дата обращения 
10.01.2020).

Рис. 4. Граф, построенный на базе модели Барабаши–Альберта: без дополнительных параметров (а); с дополнительными 
параметрами (б)

Таблица. Сравнение характеристик моделей и реальной сети

Размер (V) CB CD CC

Эрдеша–Реньи 1283 0,0183 0,0068 0,0049
Уоттса–Строгатца 1283 0,0202 0,0039 0,043
Барабаши–Альберта 1283 0,1812 0,0208 0,0014
Реальная сеть 1283 0,1613 0,0138 0,0013
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ствует ей в полной мере. Ближе всего к реальной сети, 
как и отмечалось ранее, относится граф, построенный 
на базе модели Барабаши–Альберта.

Заключение

В статье выполнен анализ динамики изменения мер 
центральности основных моделей случайных графов. 
Проведено имитационное моделирование, в ходе кото-
рого получены оценки мер центральности, описываю-
щих графы: «по близости», «по посредничеству» и «по 

степени». Проведен эмпирический эксперимент, при 
выполнении которого сравнивались характеристики 
математических моделей графов и реальной сети.

В результате эксперимента выявлено, что тополо-
гические свойства реальной сети наиболее полно опи-
сывает модель Барабаши–Альберта. Представленное в 
статье исследование позволяет проследить взаимосвязи 
между параметрами различных моделей графов, что в 
свою очередь может быть применено в анализе реаль-
ных сетей.

.

Рис. 5. Вероятностная динамика мер центральности в графе, построенном на базе модели Барабаши–Альберта с вектором 
распределения вероятностей соединения вершин
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