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Аннотация
Предмет исследования. Показана возможность использования анимационного биометрического QR-кода для 
упрощения процедуры контроля и идентификации людей в служебных, идентификационных бейджах и пропу-
сках. Методы основаны на процедурах обработки изображений и штрихового кодирования на базе QR-кодов. 
Основные результаты. Цветной анимационный биометрический QR-код привязывается к оригинальному 
16-значному коду. При открытии QR-кода вся вложенная в него информация автоматически отображается и 
может быть просмотрена визуально. Цветной код содержит заставку с буквенно-цифровым 16-значным кодом 
и цветное фото предъявителя с необходимой информацией о нем.  Практическая значимость. Анимационный 
биометрический QR-код может быть реализован на базе электронных бейджей, а также размещен на смартфоне 
и применен в процедуре идентификации людей. Такой QR-код использует минимальный объем персональной 
информации и может быть применен автономно без подключения к компьютерной сети.
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Abstract
Subject of Research. The paper reveals the possibility of using animated biometric QR code for simplification of 
people monitoring and identifying in service, identification badges and passes. Method. The methods are based on 
image processing and barcoding procedures applying QR codes. Main Results. The color animated biometric QR code 
is attached to the original 16-digit code. While opening the QR code, all information embedded in it is automatically 
displayed and can be viewed visually. The color code contains a splash screen with an alphanumeric 16-digit code, a 
color photo and the necessary information about the bearer. Practical Relevance. The animated biometric QR code can 
be implemented on the basis of electronic badges, as well as placed on a smartphone and used for identifying people. 
That sort of QR code uses minimum personal information content and can be applied autonomously without connecting 
to a computer network.
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Каждый человек может быть идентифицирован с 
помощью документа, удостоверяющего личность (па-
спорт, служебное удостоверение, пропуск). В качестве 
корпоративных удостоверений и пропусков часто при-
меняются бейджи. Сегодня для целей идентификации 
используются новые информационные технологии и 
технические решения. К ним можно отнести, например, 
технологии штрихового кодирования [1], электронные 
бейджи 1, 2 и даже смартфоны. Использование подобных 
технологий и средств призвано упростить системы 
идентификации людей и пропускных систем. Одним 
из примеров в сегодняшней практике является ввод 
пропускного режима в условиях коронавируса.

Коронавирус захватывает новые страны и все боль-
ше число людей, не разделяя их по возрасту, полу и 
расовой принадлежности. Вопросы защиты людей от 
пандемии коронавируса интенсивно обсуждаются как 
в общедоступных средствах массовой информации, так 
и в научных кругах. Одним из эффективных способов 
защиты людей становится разрыв цепочки контактов 
с людьми, уже зараженными вирусом.  Важнейшим 
способом защиты от коронавируса в городах является 
«самоизоляция» людей и, прежде всего, ограничение 
нахождения их в местах массового скопления (транс-
порт, магазины, парки). При подозрении на заражение 
вводится режим карантина, который строго ограничи-
вает любое перемещение зараженных людей. 

В ряде городов для обеспечения режима карантина 
и контроля за перемещением людей введен цифровой 
пропуск3, который представляет собой специальный 
16-значный код (пример: 3004-Т123-МО11-К123), 
состоящий из цифр и букв, первые 4 знака которого 
означают дату окончания срока действия пропуска, 
остальные 12 знаков позволяют идентифицировать 
вид транспорта, место жительства,  категорию и цель 
поездки. Цифровой пропуск также содержится в специ-
альном бинарном QR-коде, который можно устано-
вить на смартфон и при необходимости считать из него 
16-значный код пропуска.

Первые попытки чтения бинарных QR-кодов на 
бумажном или цифровом (электронном) пропуске при-
водили к очередям у турникетов метро и на останов-
ках городского транспорта, создавая угрозу близкого и 
опасного контакта между людьми. 

В настоящее время в Москве реализован автомати-
зированный контроль пропусков для прохода в метро: 
используется социальная карта «Тройка» или транс-
портная карта «Стрелка», привязанные к бинарному 

1 Госслужащим Казахстана заменят служебные удо-
стоверения на бейджи [Электронный ресурс]. URL: https://
www.kadrsov.ru/all/v-mire/2060-gossluzhashim-kazahstana-
zamenyat-sluzhebnye-udostovereniy-na-bejdzhi (дата обраще-
ния: 20.04.2020).

2 INSTANT-TRACE™ [Электронный ресурс]. URL: https://
www.fleetwoodelectronics.com/instant-trace (дата обращения: 
20.04.2020).

3 Как оформить цифровой пропуск [Электронный ре-
сурс]. URL: http://indubnacity.ru/novosti/gorodskaya_sreda/
kak-oformit-cifrovoy-propusk-v-podmoskove-i-prikrepit-k-nemu-
strelku-videoinstrukcii2 (дата обращения: 21.04.2020).

QR-коду. При их использовании не возникают пробле-
мы очередей.

При контроле на улице пропусков пешеходов и во-
дителей автотранспорта появляется необходимость счи-
тывания 16-значного кода из QR-кода на смартфоне или 
бумажном пропуске. После этого требуется ввести его 
в мобильное устройство контролера для связи с базой 
пропусков и проверки аутентичности. Кроме того, тре-
буется предъявление документа, удостоверяющего лич-
ность. При этом проверяется не только документальная 
информация о предъявителе пропуска (фамилия, имя, 
отчество, адрес и номер паспорта), но и сверяется его 
личность с изображением лица на документе. Это, в 
свою очередь, создает задержки по времени проверки.  

Исходя из требований представления личной ин-
формации при регистрации на цифровой пропуск [1], 
можно предположить, что он предназначен для более 
широкого круга задач, чем просто линейный контроль 
перемещения граждан по городу. Сбор этих данных и 
возможность их попадания в открытый доступ вызыва-
ют у граждан опасения незащищенности персональных 
данных. 

Авторами предлагается уменьшить объем персо-
нальной информации, размещаемой на электронных 
пропусках. Это возможно с использованием цветного 
анимационного биометрического QR-кода (АBIO QR-
код) [2], привязанного к оригинальному 16-значному 
коду. При открытии АBIO QR-кода вся вложенная в 
него информация автоматически показывается и может 
быть просмотрена визуально (рисунок). 

Цветной АBIO QR-код содержит заставку с бук-
венно-цифровым 16-значным кодом и цветное фото 
предъявителя с этим же 16-значным кодом. Символы 
ХХХХ-ХХХХ-ХХХХ-ХХХХ показывают поля его раз-
мещения.  

АBIO QR-код содержит также два бинарных QR-
кода: 
1) с вложенной документальной информацией о предъ-

явителе (фамилия, имя, отчество, адрес проживания, 
оригинальный 16-значный код и сайт базы или ор-
ганизации, выдавшей этот код);

2) с одной из характеристик лицевой биометрии.
Закрашенные левые уголки QR-кодов свидетель-

ствуют об их оригинальности. Оба QR-кода могут быть 
прочитаны сканерами QR-кодов. Но, поскольку эти 
QR-коды содержат конфиденциальную (персональную) 
информацию, она может быть закодирована и прочита-
на только в особых случаях [2, 3]. Решение о наборах 
документальной и выборе биометрической информации 
(ее защиты и другими параметрами), принимается орга-
низацией, выдающей 16-значный код. Эта информация 
может быть использована в случаях, когда, например, 
документальные данные и портретные данные (фото 
на АBIO QR-коде и лица предъявителя) не совпадают.

АBIO QR-код может быть сгенерирован организа-
цией, выдающей оригинальный 16-значный код циф-
рового пропуска. Цвет заставки может соответствовать 
категории пропуска. Например: зеленый — для работ-
ников; синий — для людей, идущих на прием к врачу; 
желтый — для прочих выходов; красный для людей, 
находящихся на карантине. 



Научно-технический вестник информационных технологий, механики и оптики,
2020, том 20, № 3 463

Для лиц, использующих смартфоны и планшеты, 
АBIO QR-код размещается на рабочем столе мобиль-
ного устройства и активизируется при его касании (от-
крывании). Анимация останавливается с его закрытием. 
Отличительной особенностью АBIO QR-кода является 
автономность его работы с показом всего содержимого 
цифрового пропуска и возможностью чтения вложен-
ных в него QR-кодов в процессе анимации АBIO QR-
кода.

Для лиц, не использующих смартфоны и планшеты, 
можно ограничиться твердой копией графической мо-
дели АBIO QR-кода на бумажном носителе (рисунок). 
При этом QR-код с документальной информацией мо-
жет быть представлен в открытой для чтения форме 
(т. е. не закодирован), и вся документальная инфор-
мация может быть прочитана контролером пропуска с 
этой копии.

В обоих случаях применение АBIO QR-кода стано-
вится необходимым при контроле пропусков на ули-
це или в условиях отсутствия интернет-соединения. 
Достаточным при контроле будет сравнение 16-знач-
ного кода цифрового пропуска с кодом на изображе-
нии лица, а также визуальное сравнение фотографии 
с лицом предъявителя. Если же обнаруживается несо-
впадение 16-значных кодов или несоответствие фото 
на АBIO QR-коде и лица предъявителя, а также при 

неуверенности в оригинальности QR-кодов, контроль 
проводится с проверкой 16-значных кодов в базе про-
пусков.

Таким образом, авторами предложено использова-
ние ABIO QR-кода как одного из средств, предназна-
ченных для упрощения процедуры контроля при режи-
мах самоизоляции и карантина. Возможно применение 
ABIO QR-кода для упрощения процедуры контроля 
и идентификации людей в иных случаях, требующих 
идентификации.   

Реализация процедур проведения контроля по мини-
муму персональной информации позволяет уменьшить 
опасения в связи с наличием требований представления 
полного набора сведений о владельце цифрового про-
пуска [1]. ABIO QR-код, размещенный на электронном 
бейдже или пропуске, может быть одним из перспек-
тивных практических решений. Развитие электронных 
бейджей и пропусков уже выходит за границы показа 
текстовой информации, а проверка их актуальности 
реализуется  через QR-коды (URL:  https://www.kadrsov.
ru/all/v-mire/2060-gossluzhashim-kazahstana-zamenyat-
sluzhebnye-udostovereniy-na-bejdzhi, URL: https://www.
fleetwoodelectronics.com/instant-trace). Электронный 
бейдж или пропуск решает задачи контроля и учета 
контактов как внутри организации, так и за ее преде-
лами.
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