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Аннотация
В связи с бурным развитием мобильных сетей и ростом подключенных к ним устройств различного типа 
обеспечение целостности и конфиденциальности передаваемых данных становится первостепенной задачей. 
Появление криптовалюты повлекло за собой возобновление интереса к технологии блокчейн и возможности 
ее использования в различных областях. В статье рассмотрены существующие в настоящий момент способы 
применения технологии блокчейн в сетях 5G с целью решения проблем безопасности, сетевого взаимодействия 
и повышения производительности, а также для разработки новых направлений, расширяющих возможности 
сервисов и приложений в сетях пятого поколения. Представлен анализ современных исследовательских ра-
бот по интеграции технологии блокчейн и ключевых технологий, применяющихся в мобильных сетях пятого 
поколения. Особое внимание уделено вариантам применения технологии блокчейн в облачных и граничных 
вычислениях, программно-определяемых сетях, виртуализации сетевых функций, 5G-слайсинге и прямом 
взаимодействии устройств. Основываясь на материалах, представленных в обзоре, перечислены возможности, 
которые технология блокчейн может предоставить мобильным сетям и сервисам 5G за счет использования де-
централизованной архитектуры и алгоритма умного контракта. Основное внимание в материалах предлагаемого 
обзора уделено трем основным аспектам: повышению безопасности передаваемой информации, повышению 
производительности системы и управлению ресурсами. Статья может быть полезна специалистам и научным 
сотрудникам, работающим в области информационной безопасности мобильных сетей пятого поколения, а также 
для экспертов в сфере технологии блокчейн в качестве актуального обзора различных вариантов применения 
технологии блокчейн в сетях пятого поколения.
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Abstract
The rapid development of mobile networks and the growth of various types of devices connected to them has called forth 
the integrity and confidentiality ensuring of the transmitted data that now is a high-priority problem. The emergence of 
cryptocurrency was followed by  renewal of interest in blockchain technology and the possibility of its use in various 
fields. The paper discusses currently existing methods of blockchain technology application in 5G networks in order to 
solve security problems, network connectivity and productivity improvement, as well as to develop new directions that 
expand the capabilities of services and applications in fifth-generation networks. The paper presents analysis of modern 
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research works on the blockchain technology integration and key technologies used in the fifth-generation mobile 
networks. Particular attention is paid to applications of blockchain technology in cloud computing, edge computing, 
software-defined networking, virtualization of network functions, 5G-slicing and device-to-device communication. Based 
on the materials presented in the review, the options are outlined that blockchain technology can provide to 5G mobile 
networks and services through the use of a decentralized architecture and a smart contract algorithm. The materials 
of the proposed review is focused on the three main aspects: enhancement of transmitted information security, system 
performance and resources management. The paper can be useful to specialists and researchers working in the field of 
information security of the fifth-generation mobile networks, as well as for experts in the field of blockchain technology 
as an up-to-date overview of various applications of blockchain technology in the fifth-generation networks.
Keywords
blockchain, mobile network, 5G, security, decentralization, cloud computing

Введение

Мобильные сети пятого поколения (5G) представ-
ляют собой следующий важнейший этап в развитии 
глобальных сетей и услуг электросвязи. Мобильные 
сети 5G обеспечивают более высокую пропускную 
способность по сравнению с сетями четвертого по-
коления (4G), что позволяет обеспечить большую до-
ступность широкополосной мобильной связи. Более 
того, в сетях 5G поддерживаются массовые машинные 
коммуникации (mMTC) и обеспечивается высокона-
дежная связь со сверхнизкой задержкой [1]. Стоит от-
метить, что все вышеперечисленное открывает путь 
для новых бизнес-возможностей, соединяя между 
собой миллиарды устройств и обеспечивая быстрое 
развитие телекоммуникаций. Основное видение буду-
щих услуг мобильных сетей 5G заключается в предо-
ставлении персонализированной и ориентированной 
на пользователя ценности, позволяющей подключать 
практически все аспекты человеческой жизни к сетям 
связи [2]. Однако новые технологии и услуги в сетях 
5G предъявляют и новые требования к безопасности 
и конфиденциальности данных, поэтому методов и 
средств информационной безопасности, использую-
щихся в предыдущих поколениях мобильных сетей, 
будет недостаточно. Обеспечение безопасности в се-
тях 5G станет более сложной задачей из-за большого 
количества подключенных устройств различного типа. 
Актуальной проблемой является обеспечение открытой 
архитектуры данных и обеспечение их прозрачности и 
неизменности при совместном  использовании и мно-
гопользовательском доступе.  Среди существующих 
инновационных решений блокчейн является наиболее 
перспективной технологией для удовлетворения этих 
новых требований безопасности [3, 4]. 

В широких кругах блокчейн известен как техно-
логия, лежащая в основе криптовалюты Bitcoin [5]. 
Однако реальная история технологии блокчейн нача-
лась намного раньше (первая работа, посвященная этой 
технологии, была опубликована в 1991 г.) [6]. С тех-
нической точки зрения блокчейн представляет собой 
децентрализованную, неизменную и прозрачную базу 
данных. Концепция блокчейн основана на архитектуре 
одноранговой сети, в которой информация о транзак-
циях контролируется всеми участниками сети, а не 
каким-либо одним централизованным узлом. В на-
стоящее время данная технология была исследована и 
применена в различных областях, таких как Интернет 
вещей (IoT) [7, 8], умный город [9], транспортные сети 
[10] и различные отрасли промышленности [11]. 

C появлением криптовалюты блокчейн вызвал 
огромный интерес в научных кругах, что повлекло 
за собой ряд обзоров, в которых рассматриваются 
многие аспекты технологии, такие как архитектура, 
концепция, техническая сторона и области примене-
ния. Мобильные сети 5G также привлекли внимание 
и повлекли за собой ряд исследовательских работ. 
Благодаря переходу с сетей 4G на 5G существенно 
изменились скорости и объемы передаваемой инфор-
мации. В качестве примера можно привести компа-
нию «Билайн», которая для проведения испытаний 
на территории угольного разреза «Черногорский» 
(УОГР Абаканский, г. Черногорск, Хакасия) развер-
нула фрагмент сети беспроводной связи стандарта 5G 
протяженностью 1,5 км, покрывающей маршрут сле-
дования самосвалов-роботов. Покрытие обеспечено 
двумя распределенными двухсекторными базовыми 
станциями стандарта 5G (gNodeB), работающими в 
режиме non-standalone, используемая ширина кана-
ла 100 МГц1. Также сеть 5G развивается рекордными 
темпами в Китае (по данным Mediasat в стране к маю 
2020 г. насчитывается более 50 млн пользователей мо-
бильной связи 5G)2. 

Представители компании Huawei, которая является 
ведущим мировым поставщиком базовых станций 5G, 
заявили, что в настоящее время коммерческие сети 
развернуты в 34 странах и регионах мира, при этом 
сети нового поколения уже активно используются в 
медийной и обрабатывающей промышленностях3. 

По мере увеличения покрытия 5G и создания более 
интеллектуальных приложений, требующих больших 
скоростей обмена огромными объемами данных, су-
щественно возросла опасность успешных атак на та-
кие системы, и, соответственно, потребовались более 
быстрые и эффективные методы защиты целостности 
и достоверности передаваемых и обрабатываемых дан-
ных. Именно здесь блокчейн может оказать огромную 
помощь благодаря своей повышенной безопасности. 
Даррен Садана, генеральный директор Choice IoT, плат-

1 Билайн [Электронный ресурс]. Режим доступа: 
https://spb.beeline.ru/about/press-center-new/press-releases/
details/1541032/, свободный. Яз. рус. (дата обращения: 
24.05.2020).

2 Медиастат [Электронный ресурс]. Режим доступа: http://
mediasat.info/2020/05/04/kitaj-5g-2/, свободный. Яз. рус. (дата 
обращения: 24.05.2020).

3 IXBT [Электронный ресурс]. Режим доступа: https://
www.ixbt.com/news/2020/03/09/5g-34-50.html, свободный. Яз. 
рус. (дата обращения: 24.05.2020).
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формы управления IoT, отмечает, что блокчейн может 
предотвратить взлом, и предсказывает, что большин-
ство компьютерных программ, задействованных в мире 
IoT вскоре также перейдут на блокчейн: «Даже если 
небольшая часть взломана, это не повлияет на всю 
программу. Фактически, большая часть кодирования 
переместится в блокчейн в ближайшем будущем, так 
как он более устойчив к взлому»1. По мнению дирек-
тора лаборатории блокчейн и цифровой экономики 
China Telecom Group Ляна Вэя (Liang Wei), блокчейн 
поможет добиться более эффективного и безопасного 
распределения ресурсов 5G и отслеживания их исполь-
зования: «Децентрализованный обмен протоколами и 
платежи могут осуществляться автоматически с по-
мощью смарт-контрактов. Сочетание технологий 5G и 
блокчейн — это тенденция будущего. DLT (Distributed 
Ledger Technology) и 5G улучшают характеристики и 
дополняют друг друга. Подобные реализации на базе 
5G могут предоставить неограниченные возможности 
для создания приложений Интернета вещей»2.

Однако вопреки растущему интересу к этим двум 
технологиям в существующих обзорах уделяется доста-
точно мало внимания их интеграции. В данной статье 
представлен обзор именно по использованию блокчейн 
в сетях 5G для предоставления различных видов услуг, 
включая облачные вычисления, граничные вычисле-
ния, программно-определяемые сети, виртуализацию 
сетевых функций, 5G-слайсинг и прямое взаимодей-
ствие устройств (Device-to-device, D2D). На основании 
данного обзора выделены особенности использования 
блокчейн в основных концепциях мобильных сетей 
5G, а также ряд проблем и нерешенных вопросов для 
дальнейшего исследования. 

Определение блокчейн и хеш-функции

В настоящей статье под понятием «блокчейн» по-
нимается цепочка блоков, содержащих информацию 
о транзакциях и последовательно связанных c помо-
щью хешей. Хеш-функция H — это функция, которая 
принимает входные данные произвольного размера 
и преобразует их в битовую строку фиксированного 
размера. Криптографические хеш-функции имеют ряд 
дополнительных свойств: 
1) стойкость к коллизиям — трудно найти два сообще-

ния a и b, для которых будет верным H(a) = H(b); 
2) сопротивление поиску первого прообраза — для 

выходной строки h должно быть сложно найти a 
такое, что H(a) = h; 

3) сопротивление поиску второго прообраза — для 
заданного сообщения a и строки y = H(a) трудно 
найти второе сообщение b такое, что H(b) = y. 

1 Как технология 5G изменит мир [Электронный ресурс]. 
Режим доступа: https://bb.lv/statja/lifenews/2020/04/13/kak-
tehnologiya-5g-izmenit-mir, свободный. Яз. рус. (дата обра-
щения: 24.05.2020).

2 China Telecom внедряет блокчейн в системы 5G 
[Электронный ресурс]. Режим доступа: https://bits.media/
china-telecom-vnedryaet-blokcheyn-v-sistemy-5g/, свободный. 
Яз. рус. (дата обращения: 24.05.2020).

В блокчейн криптографические хеш-функции 
используются для: генерации открытых и закрытых 
ключей; в дайджестах сообщений в подписи; решения 
криптографических головоломок (Proof of work, POW 
в Bitcoin). Например, в Bitcoin хеш-функцией для со-
общения x является SHA256d (SHA256 выполняется 
дважды).

 SHA256d(x) = SHA256(SHA256(x)).

Блокчейн и облачные вычисления

Облачные вычисления (Cloud computing) привлекли 
огромное внимание благодаря своей вычислительной 
мощности и объемам хранилища данных, в результате 
чего проведен ряд исследований, и произведена их 
интеграция в мобильные сети 5G [12, 13]. Однако в 
эпоху мобильных сетей 5G массовый трафик данных, 
переданный от устройств IoT в облако, приводит к 
ряду новых проблем безопасности, касающихся управ-
ления конфиденциальностью данных и обеспечения 
их целостности [14]. В настоящее время сервисы в 
облаке предоставляются и управляются централизо-
ванно. Тем не менее, такая конфигурация уязвима для 
одноточечных сбоев, которые создают угрозу для об-
лачных сервисов с точки зрения доступа пользовате-
лей по требованию. Более того, стоит обратить внима-
ние на проблемы, связанные с конфиденциальностью 
пользовательских данных, учитывая большой объем 
разнородных данных в мобильных сетях 5G, которые 
собираются, передаются, хранятся и используются в об-
лачных сервисах. Фактически, пользователи IoT часто 
доверяют облачным провайдерам, которые управляют 
приложениями, и при этом очень мало знают о том, как 
передаются данные, и кто в настоящее время исполь-
зует их информацию [15]. Отметим также, что даже 
в концепции распределенного облака с несколькими 
серверами данные распределяются не полностью, а 
хранятся в некоторых центрах обработки данных с 
высокой плотностью [16]. В этом случае может возник-
нуть утечка огромного количества разнородных данных 
и нарушение конфиденциальности пользователей в 
случае атаки на один из облачных серверов. 

В традиционных облачных системах поставщики 
ресурсов имеют полный контроль над внешними се-
тевыми данными, тогда как пользователи не знают об 
этом и не имеют возможности отслеживать данные 
после выгрузки в облако. Это ставит перед пользо-
вателями задачу по проверке и мониторингу потоков 
или использования данных, особенно в сценариях мо-
бильных сетей 5G, где среди участников сетей крайне 
необходима прозрачность. Для эффективного решения 
вышеуказанных проблем безопасности в облачных 
вычислениях мобильных сетей 5G можно интегриро-
вать блокчейн. В некоторых работах уже рассматри-
валось использование блокчейн с целью повышения 
надежности и безопасности внешних сетей 5G в сце-
нариях управления доступом [17]. Блокчейн необхо-
дим для построения платформы верификации между 
устройствами IoT, устройством BBU (Battery Backup 
Unit) и производителем, где информация о доступе 
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пользователя хранится в цепочке блоков неизменным 
образом, а умные контракты используются для выпол-
нения автоматической аутентификации пользователя. 
В другом исследовании была предложена облачно- 
ориентированная среда IoT, включающая в себя ум-
ные контракты и блокчейн для безопасной проверки 
происхождения данных [18]. Объединение блокчейн 
с облачными вычислениями позволяет создать ком-
плексную сеть  безопасности, в которой метаданные 
(криптографический хеш)  хранятся в блокчейн, а фак-
тические данные — в облачном хранилище, что делает 
его легко масштабируемым и обеспечивает высокую 
достоверность данных. 

Блокчейн и граничные вычисления

Граничные  вычисления  (Multi-access  Edge 
Computing, MEC) стали перспективной технологией 
для расширения возможностей услуг 5G. Подобно кон-
цепции облачных вычислений, граничные вычисления 
могут предоставлять ряд сервисов с возможностью об-
работки и хранения данных, поддержки неоднородно-
сти и улучшения качества обслуживания. Несмотря на 
то, что фактически периферийные серверы менее мощ-
ны, чем удаленные облачные серверы, они расположе-
ны на границе сети в непосредственной близости от 
устройств IoT, что обеспечивает высокоэффективную 
обработку данных 5G с гораздо меньшей задержкой пе-
редачи по сравнению с удаленным облачным сервером 
[19]. Распределенная структура граничных вычислений 
потенциально приносит многочисленные преимуще-
ства, от повсеместных вычислительных сервисов, и 
улучшения масштабируемости до уменьшения сложно-
сти управления сетью, чтобы справиться с ростом ко-
личества устройств IoT и быстрым ростом требований 
к услугам мобильных сетей 5G [20]. Несмотря на это, 
безопасность данной технологии является серьезной 
проблемой, так как обработка данных в динамических 
граничных вычислительных средах может быть уязви-
мой для атак злоумышленников [21, 22]. Кроме того, 
информация о настройке и конфигурации, предостав-
ляемая поставщиками услуг граничных вычислений, 
должна быть надежной и безопасной, но на самом деле 
эти факторы подвергаются сомнению из-за высокой 
динамичности и открытости системы. Предотвращение 
нарушений работы системы, вызванных атакой на гра-
ничный узел в многоканальных вычислениях, является 
первостепенной задачей для сетей граничных вычисле-
ний на основе 5G. 

Блокчейн стал многообещающей технологией, по-
зволяющей решить большинство проблем в области 
безопасности сетей, с которыми сталкиваются суще-
ствующие архитектуры передовых вычислений. Одно и 
то же свойство как блокчейн, так и MEC, построенного 
на сетях, хранилищах, вычислениях и связи, делает их 
сочетание естественным. Результаты последних иссле-
дований показали, что блокчейн можно применять к 
граничным вычислительным системам для поддержки 
ряда служб безопасности и управления в граничных 
вычислениях [23]. Блокчейн может поддерживать ус-
луги сетей 5G на основе граничных вычислений в трех 

основных аспектах: создание сетей, хранение данных 
и вычислительные процессы, как показано на рис. 1. 

С помощью блокчейн можно оптимизировать се-
тевые возможности MEC. Блокчейн может использо-
ваться для построения распределенной и надежной 
системы аутентификации с целью обеспечения аутен-
тификации и обмена информацией между различными 
IoT-платформами на основе граничных вычислений 
[24]. Данные аутентификации и информация о доступе 
пользователей могут безопасно храниться в цепочке 
блоков, которая также способна автоматически отсле-
живать действия мобильных терминалов (устройств) 
без необходимости в централизованном сервере управ-
ления. В некоторых работах можно найти описание 
архитектуры системы на основе блокчейн для гранич-
ных вычислений с целью предотвращения утечки поль-
зовательской информации при совместной работе за 
счет создания безопасного канала связи и постоянной 
регистрации транзакций [25, 26]. Функциональность 
блокчейн также может применяться для управления 
ресурсами и их распределения, что повышает про-
изводительность граничных вычислений, гарантируя 
при этом безопасность сети [27, 28]. Блокчейн также 
обеспечивает функции безопасности с целью эффектив-
ного хранения данных для граничных вычислительных 
систем за счет децентрализованного хранилища дан-
ных, обеспечиваемого объединенной емкостью сети 
одноранговых узлов для хранения и обмена контентом. 
В одном из исследований была предложена основанная 
на MEC система совместного использования ресурсов с 
использованием блокчейн и автономной структуры для 
хранения неизменяемых данных [29]. Наконец, блок-
чейн может поддерживать вычислительные процессы в 
сетях MEC и обеспечить возможность аутентификации 
для защиты систем на основе MEC. С помощью блок-
чейн можно создать уровень аутентификации между 
граничными серверами и устройствами IoT для защиты 
от внешних атак [30]. Таким образом, блокчейн может 
обеспечить прозрачность, конфиденциальность и безо-
пасность данных в граничных вычислениях мобильных 
сетей 5G.

Блокчейн и программно-определяемые сети

Программно-определяемая сеть (Software-Defined 
Network, SDN) — это интеллектуальная сетевая архи-
тектура, которая призвана улучшить управляемость 
и гибкость сетей. Основной концепцией SDN явля-
ется разделение плоскости управления вне сетевых 
коммутаторов и обеспечение внешнего управления 
данными через логический программный контроллер, 
обеспечивающий взаимный доступ между различны-
ми частями гетерогенных сетей [31]. Эта архитекту-
ра проектирования не только предлагает ряд новых 
вариантов архитектуры, управления и эксплуатации, 
но также предоставляет возможность эффективной 
доставки пользовательских услуг при более эффектив-
ном использовании сетевых ресурсов. В контексте 5G 
SDN разработан для того, чтобы сделать услуги свя-
зи, предоставляемые сетями 5G, программируемыми, 
где потоками трафика можно динамически управлять 
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для достижения максимальной производительности. 
Однако, несмотря на очевидные преимущества этой 
технологии, существует ряд нетривиальных проблем, а 
именно: безопасность, гибкость и масштабируемость. 
Одним из основных свойств архитектуры SDN является 
разбиение плоскости управления и плоскости данных, 
что, в свою  очередь, также расширяет поверхность ата-
ки сети и создает возможности атаки для прикладного 
уровня [32]. Кроме того, централизованная архитектура 
контроллера SDN также уязвима для атак на уровне 
управления, что может привести к злонамеренному 
изменению контроллеров, маршрутизаторов и ком-
мутаторов, генерации и потере данных таблицы пото-
ков [33].

В то же время существует ряд нерешенных вопро-
сов, например, каким образом масштабировать сети 
SDN, чтобы позволить нескольким контроллерам SDN 
взаимодействовать друг с другом, при этом обеспечивая 
безопасный обмен информацией между ними? За счет 
распределенной сетевой архитектуры поставщики ус-
луг SDN не только могут снизить затраты и повысить 
гибкость для расширения сети, но также развернуть 

новые сервисы для удовлетворения новых требований 
рынка [34]. Концепция централизованной архитектуры 
SDN уязвима к риску единичного отказа в том случае, 
когда сетевой объект подвергается атаке или скомпро-
метирован, что приводит к нарушению работы всей 
сети. Следовательно, разработка децентрализованной 
архитектуры SDN, которая может решить эту проблему 
и улучшить качество услуг, является жизненно необхо-
димой. В средах с несколькими сетями SDN устройства 
могут быть несовместимыми и не иметь возможности 
обеспечивать взаимодействие и совместную работу 
из-за строгих требований к задержке от различных 
 поставщиков услуг 5G. Для использования сетевых 
ресурсов требуется централизованное хранилище, 
поддерживаемое всеми сторонами для поставщика 
услуг, но сложно достичь взаимного доверия между 
поставщиками и справедливости в плане распределе-
ния ресурсов из-за потенциальных конфликтов инте-
ресов поставщиков услуг. Как добиться надежного и 
эффективного взаимодействия сетей с несколькими 
SDN и обеспечить надежное совместное использование 
ресурсов? 

k

Рис. 1. Интеграция блокчейн и граничных вычислений для услуг 5G
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Многие исследования были посвящены исследо-
ванию блокчейн как децентрализованного решения 
обеспечения безопасности для SDN. Блокчейн можно 
использовать в качестве механизма аутентификации 
для сетей 5G на основе SDN с целью устранения не-
нужной повторной аутентификации при повторной 
передаче обслуживания между гетерогенными сотами 
[35]. Множество контроллеров SDN в этом предлагае-
мом подходе могут связываться друг с другом и взаи-
модействовать с блокчейн, который обеспечивает без-
опасный обмен информацией между ними. Транзакции 
и сообщения из блокчейн могут передаваться через 
выделенные ключи передачи контроллеру. Каждый кон-
троллер SDN имеет выделенный ключ, полученный из 
цепочки блоков, и который применяется для передачи и 
получения информации. В свою очередь проблема мас-
штабируемости может быть эффективно решена с по-
мощью иерархической структуры на основе блокчейн. 
В случае, если какой-либо контроллер SDN выйдет из 
строя в ячейке, система будет управлять этой ячейкой, 
используя другой контроллер SDN в сети, где консенсус 
между кандидатами в контроллеры SDN может быть 
достигнут с помощью блокчейн. Таким образом, инте-
грация блокчейн в SDN позволяет удалить посредников 
для аутентификации, снизить операционные издержки 
и обеспечить глобальную доступность сервисов для 
всех пользователей.

Блокчейн и виртуализация сетевых функций

Виртуализация сетевых функций (NFV) — это кон-
цепция сетевой архитектуры, стандартизированная 
Европейским институтом телекоммуникационных стан-
дартов (ETSI), в которой используется стандартное 
оборудование для размещения различных независи-
мых сетевых программных компонентов [36]. Согласно 
специ фикации, разработанной ETSI, структура NFV-
домена представляет собой систему из компонентов трех 
типов: виртуализованных сетевых функций (Virtualised 
Network Function, VNF), NFV-инфраструктуры (Network 
Function Virtualisation Infrastructure, NFVI), средств 
управления NFV-системой и оркестрации команд (NFV 
Management and Orchestration, MANO) [37]. NFV факти-
чески реализует сетевые функции (NF), отделяя аппа-
ратные устройства (такие как брандмауэры, шлюзы) от 
функций, которые на них выполняются, чтобы предоста-
вить виртуализированные шлюзы, виртуализированные 
брандмауэры и даже виртуализированные компоненты 
сети, обеспечивая гибкие сетевые функции. Таким обра-
зом, сетевые операторы могут значительно сэкономить 
на оборудовании и снизить накладные расходы, а также 
автоматизировать работу сети, не заботясь об установке 
оборудования. В частности, NFV содержит ряд преи-
муществ для мобильных сетей 5G, среди которых — 
повышение гибкости и масштабируемость соединений 
NF благодаря отделению программного обеспечения от 
аппаратного [38]. 

Однако NFV также сталкивается с новыми пробле-
мами безопасности [39, 40]:
1) в случае участия нескольких облачных провайдеров 

в одной NFV-среде для предоставления услуг дан-

ные могут быть скомпрометированы и злоумышлен-
никами, что приводит к утечке информации [41];

2) в случае использования арендаторами одной и той 
же облачной инфраструктуры возрастает вероят-
ность атак внутри облака;

3) при использовании протоколов оркестрации для 
миграции виртуальных машин и распределения ре-
сурсов требуется обеспечить безопасность связи 
между оркестратором и физическими машинами.
На самом деле данная архитектура очень чувстви-

тельна к атакам с разных горизонтов. Фактически зло-
умышленник может создать виртуальную машину для 
работы на сервере и использовать ее для внешних атак 
типа «отказ в обслуживании». 

В таком контексте блокчейн стал эффективным ин-
струментом для решения этих проблем [42, 43].

Во-первых, блокчейн может обеспечить безопасное 
управление операциями оркестрации цепочки сервис-
ных функций в открытой платформе для виртуализации 
сетевых функций (OPNFV) [44]. Архитектура данного 
решения изображена на рис. 2 и состоит из трех основ-
ных модулей:
1) визуализации, который обеспечивает интерфейс 

между арендаторами, службами NFV и Service 
Function Chaining (SFC);

2) оркестрации, который выполняет инструкции, пере-
данные арендаторами через модуль визуализации;

3) блокчейн, который проверяет и подтверждает тран-
закции перед выполнением модулем оркестрации.
За счет регистрации всех инструкций, которые 

управляют сервисными цепочками, предложенная схе-
ма может гарантировать подлинность, целостность и 
невозвратимость инструкций в многопользовательской 
и многодоменной среде NFV.

Во-вторых, на основе блокчейн можно предложить 
структуру виртуальной аутентификации виртуальных 
машин (VMOA) с целью защиты операций NFV для 
аутентификации команд оркестрации в жизненном ци-
кле облачных сервисов [45]. Благодаря устранению 
требования третьих сторон в VMOA и безопасности 
блокчейн, предлагаемое решение потенциально до-
стигает преимуществ, таких как целостность записей, 
отказоустойчивость и надежность сети, по сравнению 
с его централизованными аналогами.

В-третьих, за счет использования умных контрактов 
можно обеспечить безопасность управления сетевыми 
срезами и операциями по конфигурации VNF [46]. 
Таким образом, блокчейн представляет собой эффек-
тивный подход для создания уровня аутентификации 
для служб управления и оркестрации NFV (MANO) в 
административных доменах. 

Блокчейн и 5G-слайсинг

С целью поддержки различных типов приложений 
IoT, мобильные сети 5G опираются на концепцию се-
тевого разделения (5G-слайсинг), которая заключается 
в разделении нескольких виртуальных сетей, работа-
ющих на одном физическом оборудовании [47]. Такой 
подход позволяет операторам связи разделять свои сети 
на конкретные услуги и приложения, такие как «умный 
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дом», «умный завод» и т. д., но в то же время добавляет 
угрозы безопасности между слоями (слайсами) и про-
блемы гармонизации ресурсов между сегментами доме-
нов [48, 49]. Например, при совместном использовании 
экземпляров сетевого сегмента в открытых облачных 
архитектурах злоумышленники могут злоупотреблять 
эластичностью емкости одного слайса, чтобы исполь-
зовать ресурсы другого целевого слайса, что делает его 
недоступным. Кроме того, поскольку множественные 
слайсы часто имеют общие функции плоскости управ-
ления, злоумышленники могут использовать эту сла-
бость сети для компрометации данных целевого среза 
путем злонамеренного доступа к общим функциям из 
другого среза, что приводит к утечке данных и наруше-
нию целостности системы [50]. 

Блокчейн может быть использован для создания 
надежных сквозных сетевых срезов (слайсов), что по-
зволит их провайдерам управлять своими ресурсами. 
Для гарантии безопасных транзакций между провай-
дером сетевых срезов и поставщиком ресурсов для 
услуг 5G блокчейн используется для создания меха-
низма посредничества в сетевой секции [51]. На рис. 3 
показана схема торговли сетевыми срезами за счет 
использования блокчейн и умных контрактов [52–54]. 
Блокчейн поддерживает микропроцессы по конфигу-
рации ресурса с использованием брокера срезов сети 
5G в промышленной автоматизации и в интеллекту-
альных сетях. Производственное оборудование само-
стоятельно арендует сетевой сегмент, необходимый 
для операций по требованию, утверждает соглашение 
об уровне обслуживания (SLA) и оплачивает плату за 
обслуживание на основе фактического использования. 
В некоторых работах можно найти архитектуру беспро-
водной виртуализации на основе цепочки  блоков, в 
которой беспроводные ресурсы, такие как радио час-
тотные каналы, делятся на несколько слайсов (n) для 

операторов мобильных виртуальных сетей (MVNO) 
[55]. Каждая транзакция в блокчейн для беспроводной 
виртуализации содержит информацию о распределении 
полосы пропускания, максимальной мощности канала 
и скорости передачи данных, которые используются 
MVNO при обслуживании своих пользователей. Таким 
 образом, распределенная схема на основе цепочки бло-
ков надежно создает новые MVNO, не раскрывая их 
приватную информацию широкой публике. 

Блокчейн и прямое взаимодействие устройств

Прямое взаимодействие устройств (D2D) — тех-
нология, которая позволяет мобильным устройствам 
(таким как смартфон, планшет и т. д.) напрямую свя-
зываться друг с другом без участия точки доступа или 
базовой станции сотовой инфраструктуры. D2D ис-
пользует преимущества близости устройства связи для 
эффективного использования доступных ресурсов, что 
позволяет повысить общую пропускную способность 
системы, уменьшить задержки связи, снизить потребле-
ние энергии и нагрузку на трафик [56]. Однако прямая 
связь между мобильными устройствами также создает 
новые нетривиальные проблемы для мобильных сетей 
5G на основе D2D с точки зрения безопасности, управ-
ления и производительности. Важной задачей является 
обеспечение безопасности при обмене данными между 
устройствами с целью низкой задержки [57]. При от-
сутствии в сети механизма аутентификации устройства 
D2D могут получить незаконный доступ к ресурсам 
на облачных и граничных серверах. Кроме того, суще-
ствующие архитектуры D2D полагаются на внешние 
полномочия для предоставления разрешения на данные 
и запроса аутентификации во время обмена данными 
D2D, что может привести к ненужной задержке связи и 
ухудшить общую производительность сети [58]. 

Рис. 2. Концепция архитектуры NFV на основе блокчейн
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Блокчейн позволяет преодолеть вышеописанные 
трудности в мобильных сетях 5G. В качестве примера 
можно привести использование блокчейн для постро-
ения безопасной схемы обмена контентом среди мо-
бильных устройств в режиме D2D [59]. Для снижения 
нагрузки на вычислительные устройства, граничные 
серверы с высокой вычислительной мощностью ис-
пользуются для запуска задач майнинга для блокчейн. 
В частности, блокчейн демонстрирует свою эффектив-
ность в предоставлении стимулирующего решения, 
которое поощряет пользователей с поддержкой кэширо-
вания хранить и обмениваться контентом с другими мо-
бильными устройствами путем D2D-взаимодействия. 
Политика награждения, обеспечиваемая блокчейн, сти-
мулирует процесс майнинга в устройствах D2D, повы-
шая надежность и безопасность сети D2D. В частности, 
блокчейн и умные контракты можно использовать для 
разработки торгового приложения между продавцом и 
покупателем посредством D2D-взаимодействия [60]. 
Торговля может осуществляться автоматически путем 
запуска умного контракта, что обеспечивает прозрач-
ный и надежный обмен данными между различны-
ми пользователями. Блокчейн также можно рассмо-
треть для построения распределенной защищенной 
системы мониторинга в сетях с использованием D2D-
взаимодействия с целью обеспечения высокого уров-
ня безопасности при сниженных накладных расходах 
[61]. В частности, защищенное управление доступом 
с использованием блокчейн также интегрировано для 
поддержки аутентификации личности.

Выводы (Резюме)

Интеграция блокчейн с мобильными сетями 5G — 
актуальная тема для исследований [62]. Проана-
лизировав исследовательские работы, можно обна-
ружить, что блокчейн может хорошо поддерживать 
технологии 5G в трех ключевых аспектах: безопас-
ность, производительность системы и управление 
ресурсами. Результат анализа приведен в таблице. 
Например, концепции облачных вычислений и MEC 
на основе блокчейн позволяют децентрализовать облач-
ные/граничные сети 5G, что избавляет от централизо-
ванного управления в базовой сети и предлагает децен-
трализованное честное соглашение с блокчейн. Даже 
когда сущность скомпрометирована злонамеренными 
атаками или угрозами, общая работа задействованной 
сети все еще поддерживается посредством консенсуса 
по распределенным реестрам. В SDN использование 
блокчейн как повышает безопасность благодаря удале-
нию посредников для аутентификации, так и снижает 
операционные издержки. Блокчейн также позволяет 
эффективно и безопасно управлять ресурсами при NFV 
и 5G-слайсинге за счет умных контрактов. Стоит от-
метить, что блокчейн также может помочь установить 
безопасную прямую связь между пользователями (в ре-
жиме D2D), используя вычислительную мощность всех 
участников для управления сетью вместо стороннего 
посредника. Это потенциально может уменьшить за-
держку соединения между устройствами и обеспечить 
глобальную доступность для всех пользователей. 

Рис. 3. Схема торговли сетевыми срезами на основе блокчейн



Научно-технический вестник информационных технологий, механики и оптики,
480 2020, том 20, № 4

ТЕХНОЛОГИЯ БЛОКЧЕЙН В СЕТЯХ 5G

Таблица. Возможность поддержки блокчейн технологиями 5G по трем ключевым аспектам

Технология Безопасность Производительность системы Управление ресурсами

Облачные вычисления + – –
Граничные вычисления (MEC) + – –
Программно-определяемые сети (SDN) + + –
Виртуализация сетевых функций (NFV) + – +
5G-слайсинг + – +
Прямое взаимодействие устройств (D2D) + + –

(+) – поддержка технологии

Заключение

Всесторонний обзор исследовательских работ по 
интеграции блокчейн в мобильные сети 5G позволя-
ет выявить много важных результатов, которые по-
зволили бы в дальнейшем открыть многочисленные 
возможности для вновь возникающих сценариев 5G. 
В данной статье представлен обзор последних дости-
жений в области применения блокчейн в мобильных 
сетях 5G. Подробно рассмотрена интеграция блокчейн 
в ключевые технологии сетей 5G, а именно: облач-
ные вычисления, граничные вычисления, программно- 

определяемые сети, виртуализацию сетевых функций, 
5G-слайсинг и прямое взаимодействие устройств. 
Благодаря своим многообещающим свойствам блок-
чейн позволяет предоставить новый набор инновацион-
ных решений для сетей и услуг 5G с целью повышения 
безопасности, конфиденциальности, децентрализации 
и преобразования архитектур управления сетью для 
улучшения качества обслуживания. Следовательно, в 
технологиях 5G нужно использовать преимущества 
блокчейн для обеспечения гибкости и безопасности 
при предоставлении услуг мобильной связи и повсе-
местного охвата.
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