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Аннотация
Предмет исследования. Исследованы способы и подходы к реализации современной криптосистемы Мак-Элиса, 
построенной на сепарабельных обобщенных (L, G)-кодах. Метод. На основе анализа известных общедоступ-
ных источников по реализации современной криптосистемы Мак-Элиса предложен метод, который позволяет 
использовать обобщенные (L, G)-коды с нумераторами степени больше или равной второй без использования 
расширенного поля. Основные результаты. Разработаны подходы к реализации современной криптосистемы 
Мак-Элиса, построенной на обобщенных (L, G)-кодах, а именно: построение проверочной матрицы обобщенного 
(L, G)-кода, использующего сепарабельный многочлен Гоппы и нумераторы различных степеней; описан подход к 
реализации шифрования и расшифрования сообщений в современной криптосистеме Мак-Элиса; описан способ 
использования процедуры Ченя для нумераторов степени второй и выше без расширения поля. Практическая 
значимость. Предложенные способы можно применять в разработке криптографических систем, способных 
противостоять атакам с использованием квантовых компьютеров, что позволит обеспечить конфиденциальность 
данных, а также улучшить безопасность и производительность криптосистем. Областью применения результатов 
работы также могут являться аэрокосмические, автомобильные, железнодорожные, сетевые мультимедийные, 
телекоммуникационные и мобильные системы защиты информации.
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Abstract
Subject of Research. The paper presents the study of methods and approaches to implementation of the modern 
McEliece cryptosystem based on separable generalized (L, G)-codes. Method. A method is proposed based on the 
analysis of the well-known public sources on implementation of the modern McEliece cryptosystem that uses the 
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generalized (L, G)-codes with locators of degree greater than or equal to the second one without using an extended 
field. Mаin Results. Approaches to implementation of the modern McEliece cryptosystem based on the generalized 
(L, G)-codes are developed, namely: creation of a parity check matrix for the generalized (L, G)-code using a separable 
Goppa polynomial and locators of various degrees, description of an approach to the implementation of encryption and 
decryption of messages in the modern McEliece cryptosystem, presentation of the Chein’s procedure for numerators of 
degree greater than or equal to the second one without expanding the field. Practical Relevance. The proposed methods 
can be used in the development of cryptographic systems that can withstand attacks from quantum computers and 
ensure data confidentiality, as well as improve the security and performance of cryptosystems. Aerospace, automobile, 
railway, network multimedia, telecommunication and mobile information protection systems can also be the scope of 
the work results.
Keywords
Goppa codes, generalized (L, G)-codes, decoding algorithms, modern McEliece cryptosystem, separable polynomial

Введение

В настоящее время из-за активного развития кван-
товых компьютеров возникла потребность в посткван-
товой криптографии. Исследования показали, что для 
противодействия атакам, использующим квантовые 
вычисления, размер ключа в криптографических сис-
темах должен быть существенно увеличен, а многие 
известные криптосистемы вообще не могут быть ис-
пользованы в условиях существования квантового ком-
пьютера. Некоторые криптосистемы, построенные для 
постквантовой криптографии, используют двоичные 
неприводимые коды Гоппы [1], что является проблемой, 
связанной с ограничением длины кода для выбранного 
порядка поля.

Для решения данной проблемы можно использовать 
обобщенные (L, G)-коды [2]. Проблема заключается в 
том, что для обобщенных (L, G)-кодов плохо изучены 
проблемы реализации, а именно: построение нуме-
раторов второй степени и выше, алгоритм декодиро-
вания Паттерсона для сепарабельных многочленов и 
процедура Ченя для декодирования. В данной статье 
рассмотрены возможности использования обобщенных 
(L, G)-кодов с нумераторами второй степени и выше без 
вычислений в расширении поля, использования про-
цедуры Ченя для данной реализации, а также подход к 
реа лизации шифрования и расшифрования в современ-
ной криптосистеме Мак-Элиса.

Современный вариант криптосистемы 
Мак-Элиса

Для начала необходимо ввести несколько опреде-
лений.

Определение 1 [1]. Двоичный вектор a = (a1, a2, ..., 
an) является кодовым словом кода Гоппы для множества 
локаторов L = {α1, α2, …, αn} и для многочлена G(x), 
который называется многочленом Гоппы, тогда и только 
тогда, когда выполняется сравнение   

 

где αi ∈ GF(2m), n  2m, G(x) ∈ F2m [x], degG(x) = t.
Определение 2 [1]. Код Гоппы называется сепара-

бельным, если G(x) — сепарабельный многочлен. 
Определение 3 [1]. Код Гоппы называется неприво-

димым, если G(x) — неприводимый многочлен.

Утверждение 1 [1]. Сепарабельный двоичный код 
Гоппы имеет избыточность r и минимальное расстоя-
ние d, определяемые неравенствами:

 r  mt, d  2t + 1.

Определение 4 [2].  Двоичный  вектор  a = 
= (a1, a2, ..., an)  является  кодовым  словом  обоб-
щенного  (L, G)-кода  для  множества  локаторов 

 где fi′(x) — формаль-

ная производная для fi(x), тогда и только тогда, когда 
выполняется сравнение

   (1)

Расстояние такого кода определяется неравенством 
[2, 3]: 

 

Чтобы построить проверочную матрицу для обоб-
щенного (L, G)-кода, рациональную функцию можно 
представить в виде [4]: 

 

Тогда уравнение (1) для обобщенного (L, G)-кода 
может быть переписано в форме:

  (2)

а проверочная матрица будет выглядеть следующим 
образом:

  (3)

Очевидно, что для любого кодового слова a = (a1, 
a2,..., an) обобщенного (L, G)-кода определяемого срав-
нениями (1) и (2) будет выполняться соотношение

 H·aT = 0. (4)

ЭФФЕКТИВНАЯ РЕАЛИЗАЦИЯ СОВРЕМЕННОЙ КРИПТОСИСТЕМЫ МАК-ЭЛИСА...
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Здесь матрица H состоит из элементов bi,j ∈ GF(2m). 
Двоичная проверочная матрица получается путем пред-
ставления каждого элемента bi,j в виде двоичного век-
тор-столбца из m бит. Таким образом, полученная двоич-
ная матрица H будет состоять из mt строк и n столбцов.

Для построения современной криптосистемы Мак-
Элиса [5, 6], использующей идеи классического алго-
ритма Мак-Элиса [7] и алгоритма Нидеррайтера [8], 
выбирается многочлен Гоппы G(x) и множество лока-
торов L в качестве секретного ключа. По выбранным 
G(x) и L строится проверочная матрица H. Используя 
метод Гаусса проверочная матрица H приводится к 
диагональному виду Ĥ

 Ĥ = [E T],

где E — единичная матрица, а матрица T является от-
крытым ключом системы шифрования.

Реализация шифрования. На вход функции шиф-
рования подается сообщение b длины 256 бит, которое 
требуется зашифровать, и матрица T. Алгоритм шиф-
рования состоит из следующих шагов:
1) генерируется случайный двоичный вектор-столбец 

ошибки e длины n и веса Хэмминга τ = (dG − 1)/2; 
2) строится матрица Ĥ = [E T];
3) находится двоичный вектор c0 длины mt

 c0 = Ĥe;

4) вычисляется результат хеш-функции (например, 
SHA256) h длины 256 бит от вектора e 

 h = Hash(e);

5) находится результат побитового сложения XOR 
вектора h и сообщения b

 R = b ⊕ h.

Результатом шифрования будут вектора R и c0.
Реализация расшифрования. На вход функции 

расшифрования подаются двоичный вектор c0 длины mt 
бит, вектор R длины 256 бит, а также секретный ключ, 
который состоит из множества локаторов L и многоч-
лена Гоппы G(x). Алгоритм расшифрования состоит из 
следующих шагов:
1) находится вектор v длины n: v = (c0, 0, 0, …, 0), где 

количество добавляемых нулей равно k = n − mt;
2) строится проверочная матрица H, используя соот-

ношение (3);
3) находится синдром s = HvT;
4) для полученного синдрома находится многочлен 

локаторов позиций ошибок по одному из известных 
алгоритмов (Берлекэмпа–Месси [9, 10], расширен-
ному алгоритму Евклида [11], Паттерсона [12]) с 
учетом не единичной степени локаторов позиций 
[3], и далее находится вектор e длины n с помощью 
процедуры Ченя [13]; 

5) вычисляется результат хеш-функции длины 256 бит 
от вектора e 

 h = Hash(e);

6) находится результат битового сложения XOR векто-
ра h и вектора R

 b = R ⊕ h.

Результатом расшифрования будет вектор b.
Приведем более подробно схему работы алгоритма 

расшифрования. Легко увидеть, что значение синдрома 
s = Hv равно c0, поскольку первые n – k позиций векто-
ра v = (c0, 0, 0, …, 0) умножаются на единичную матри-
цу, а остальные позиции равны нулю. Так как c0 = He, 
где вес Хэмминга вектора e равен τ и s = Hv = c0 = He, 
следовательно, v = c ⊕ e, где c является кодовым словом 
и для него выполняется соотношение (4). Это кодовое 
слово находится на расстоянии Хэмминга равным τ от 
v, и такое кодовое слово, находящееся на расстоянии 
не большим τ от v — единственно, поскольку мини-
мальное расстояние dG используемого кода Гоппы не 
менее 2τ + 1.

Вычисление открытого ключа 
и секретного множества локаторов 

для обобщенных (L,G)-кодов с локаторами 
первой и второй степени

Для упрощения изложения, но без потери общно-
сти, далее будет рассмотрен случай построения прове-
рочной матрицы и открытого ключа для обобщенного 
(L, G)-кода, содержащего локаторы первой и второй 
степени. 

Проверочная матрица для обобщенного (L, G)-кода с 
сепарабельным многочленом G(x), содержащая локато-
ры первой и второй степени может быть представлена 
в виде:

 

где αi ∈ GF(2m), βi ∈ GF(22m).
Чтобы не строить поле размера GF(22m), элемент 

данного поля можно представить [9] в виде:

 βj = αkz + αf, (5)

где αk, αf ∈ GF(2m).
Опишем теперь сложение и умножение таких эле-

ментов, задав элемент βi = αmz + αn.

 βi + βj = αmz + αn + αkz + αf = (αk + αm)z + (αf + αn),

 βiβj = (αmz + αn)(αkz + αf) = (αkαm)z2 + 
 + (αkαn + αf αm)z + αf αn. (6)

Для упрощения полученных соотношений можно 
редуцировать их по модулю неприводимого многоч-
лена второй степени [9]. Известно [14], что существу-
ет неприводимый многочлен вида f(z) = z2 + z + αk, 
αk ∈ CF(2m) для любого m. Таким образом, соотноше-
ние (6) можно переписать в виде: 

И.К. Носков, С.В. Беззатеев
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 βiβj = (αkz + αf)(αmz + αn) = (αkαm)z2 + 
 + (αkαn + αf αm)z + αf αn ≡ (αkαn + αf αm + αkαm)z + 
 + (αf αn + αkαm)mod(z2 + z + αk).

Подставляя значение (5) в G(βj) по модулю непри-
водимого многочлена, получим 

 G(βj) = G(αmz + αn) = βq = αpz + αh,

где αp,αn ∈ GF(2m); βq ∈ GF(22m).
Для нахождения значений в проверочной матрице 

H для локаторов второй степени необходимо найти 
значение, обратное значению G(βj).

Пусть αdz + αv = (αpz + αn)–1. Тогда 

 (αdz + αv)(αpz + αn) = 1.

Из этого уравнения получим

 (αdz + αv)(αpz + αn) = αdαpz2 + (αdαn + αvαp)z + αvαn ≡
 ≡ αdαp(z + αk) + (αdαn + αvαp)z + αvαn ≡
 ≡ (αdαp + αdαn + αvαp)z + (αvαn + αdαpαk) ≡ 
 ≡ 1mod(z2 + z + αk).

Теперь можно перейти к следующей системе урав-
нений:

 

αdαp + αdαn + αvαp = 0,

αvαn + αdαpαk = 1.

Подставляя в первое уравнение значение αd из вто-
рого уравнения получим  

αk
–1 + αvαnαk

–1 + αp
–1αk

–1αn + αvαn
2αp

–1αk
–1 + αvαp = 0,

αd = αp
–1αk

–1 + αvαnαp
–1αk

–1.

Подставляя во второе уравнение значение αv из пер-
вого уравнения получим

 

Тогда

 

Зная, что  можно найти значения 

элементов в столбцах проверочной матрицы H для 
локаторов второй степени.

Для вычисления открытого ключа системы Мак-
Элиса необходимо привести проверочную матрицу H 
к виду:

 Ĥ = [E T],

где E — единичная матрица; T — оставшаяся матрица 
(открытый ключ системы). Для построения открытой 
проверочной матрицы проверочная матрица H приво-

дится по Гауссу. На первом этапе осуществляется так 
называемый прямой ход, когда путем элементарных 
преобразований над столбцами исходную матрицу Н 
приводят к ступенчатой форме, а именно, среди эле-
ментов первой строки матрицы выбирают ненулевой, 
перемещают его на первую позицию перестановкой 
столбцов (если поменялся 1-й и j-й столбцы, то необхо-
димо поменять 1-й и j-й локаторы во множестве локато-
ров L). Затем получившаяся после перестановки первая 
строка складывается по модулю 2 с остальными стро-
ками, где на первой позиции элемент равен 1, обнуляя 
тем самым столбец под единичным элементом, стоя-
щим на первой позиции в первой строке. Затем среди 
элементов второй строки матрицы находят ненулевой 
и аналогичным образом перемещают его на вторую 
позицию перестановкой столбцов, при этом меняют-
ся местами соответствующие локаторы во множестве 
локаторов L. Затем получившаяся после перестановки 
вторая строка складывается по модулю 2 с находящи-
мися ниже остальными строками, где на второй пози-
ции элемент равен 1, обнуляя тем самым столбец под 
единичным элементом, стоящим на второй позиции во 
второй строке. Эти действия выполняются со всеми 
строками матрицы H. На втором этапе осуществляется 
так называемый обратный ход. Эта процедура повторя-
ет прямой ход, но начинается с последней строки и идет 
вверх. После этого получившаяся единичная матрица 
E отбрасывается, и оставшаяся часть T матрицы Ĥ 
является открытым ключом. Дополнительным резуль-
татом выполнения процедуры Гаусса над матрицей Ĥ 
является получение секретного ключа  — переупоря-
доченного множества локаторов.

В результате выполнения такой процедуры Гаусса 
получается матрица Ĥ и новое множество локаторов  
с переставленными соответствующим образом элемен-
тами исходного множества L. 

Реализация шифрования 
и расшифрования

Реализация шифрования. Для реализации про-
цедуры шифрования необходимо создать двоичный 
вектор-столбец e длины n и веса Хэмминга t/2, где n — 
длина кода; t — степень многочлена Гоппы.

Далее данный вектор разбивается на две части сле-
дующим образом
 eT = (e1|e2),

где e1 — вектор длины mt; e2 — вектор длины n – mt.
Затем находится результат перемножения матрицы 

T на вектор e1, и результат складывается с вектором e2

 c0 = Te1
T ⊕ e2

T.

Полученный вектор c0 и будет являться резуль-
татом шифрования. Отметим, что данная процеду-
ра равносильна умножению матрицы Ĥ = [E T] на 
вектор-столбец e = (e1

T|e2
T) и позволяет не расширять 

мат рицу T до матрицы Ĥ, что приводит к ускорению 
вычислений.

Реализация расшифрования. Для реализации про-
цедуры расшифрования находится следующая матрица 
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с элементами из GF(2m), для построения которой ис-
пользуются первые n – mt локаторов из множества :

 

.

Матрица H1, состоящая из элементов поля GF(22m), 
представленных в виде (3) умножается на вектор-стол-
бец c0
 c = H1c0.

Такой вариант процедуры вычисления синдрома 
позволяет не расширять вектор c0 до вектора v, а также 
использовать проверочную матрицу меньшего размера. 
Для полученного значения синдрома c с помощью од-
ного из алгоритмов: расширенный алгоритм Евклида, 
алгоритм Берлекэмпа–Месси или алгоритм Паттерсона 
[15] находится многочлен локаторов позиций ошибок.

Нахождение позиций ошибок с помощью проце-
дуры Ченя. Затем из многочлена локаторов позиций 
ошибок находятся позиции ошибок, т. е. вектор e. Для 
этого можно использовать процедуру Ченя, которая 
в классическом варианте алгоритма декодирования 
помехоустойчивых кодов позволяет найти позиции 
вектора ошибки, на которых находятся единицы для 
множества локаторов первой степени. Для данной мо-
дификации алгоритма декодирования также можно 
использовать процедуру Ченя. Это возможно, так как 
полученный после декодирования полином можно 
представить как

 αitx
t + αit–1x

t–1 +…+ αi0 = αit(x + αj0)(x + αj1)…(x + αjt–1),

где αjk — корни данного многочлена.
Чтобы использовать процедуру Ченя, можно пред-

ставить элемент поля GF(22m) как в (3).
Полином локаторов ошибок, состоящий из нуме-

раторов первой и второй степени, можно представить 
следующим образом 

 αitx
t + αit–1x

t–1 +…+ αi0 =

 = αit
∏
λ–1

v=0
(xkv + αv,ikv–1 x

kv–1 +…+ αv,i0) (7)

где xkv + αv,ikv–1 x
kv–1 +…+ αv,i0 — неприводимый многоч-

лен первой или второй степени (kv ∈ {1,2}) над полем 
GF(2m) и t = ∑

λ–1

v=0
 kv. 

Любой неприводимый многочлен второй степени 
над GF(2m) можно представить как:

 x2 + αi1x + αi0= (x + β)(x + β2m), (8)

где β ∈ GF(22m).
Если при подстановке элемента β, представленного 

как в (1), уравнение (8) обратится в ноль, значит и урав-
нение (7) также обращается в ноль.

В результате будет найден двоичный вектор, со-
держащий единицы на позициях, занумерованных 
локаторами, при подстановке которых уравнение (7) 
обратилось в ноль.

Пример 1. Рассмотрим полином локаторов оши-
бок s(x) над полем GF(23), задаваемым порождающим 
многочленом x3 + x + 1, который содержит нумераторы 
первой и второй степени 

 s(x) = x5 + α1x4 + α5x3 + α5x2 + α4x + α4. (9)

Пусть элемент, соответствующий проверяемому 
локатору позиции, равен βf:

s(βf) = (βf)5 + α1(βf)4 + α5(βf)3 + α5(βf)2 + α4(βf) + α4. (10)

Тогда βf = α1 + α2z, и проверим, является ли данный 
элемент корнем уравнения (9).

Найдем значения βf, (βf)2,…,(βf)5 используя пред-
ставления элементов поля GF(26) как многочленов с 
коэффициентами из поля GF(23) по модулю неприво-
димого многочлена f(z) = z2 + z + 1:

 βf = α1 + α2z,

 (βf)2 = α2 + α4z2 = α2 + α4(z + 1) ≡
 ≡ α1 + α2zmod(z2 + z + 1),

 (βf)3 = βf(βf)2 = α2 + (α3 + α5)z + α6z2 ≡
 ≡ α2 + α2z + α6(z + 1) ≡ α0 + α0zmod(z2 + z + 1),

 (βf)4 = (α1 + α2z)4 ≡ α4 + α1z4 ≡ α4 + α1z ≡
 ≡ α4 + α1zmod(z2 + z + 1),

 (βf)5 = βf(βf)4 = (α1 + α2z)(α4 + α1z) ≡ 
 ≡ α2 + α1zmod(z2 + z + 1).

Теперь подставим полученные значения в (10)

 s(x) = α2 + α1z + α1(α4 + α1z) + α5(α0 + α0z) +
 + α5(α1 + α4z) + α4(α1 + α2z) + α4 = 0.

Так как данное уравнение обратилось в ноль при 
подстановке βf = α1 + α2z, значит α1 + α2z является его 
корнем.

Заключение

В статье рассмотрен один из вариантов реализа-
ции современной криптосистемы Мак-Элиса, а имен-
но предложен алгоритм, использующий обобщенные 
(L, G)-коды с нумераторами второй степени и выше без 
вычислений в расширении исходного поля, предложен 
вариант использования процедуры Ченя для данной 
реализации, а также подход к реализации шифрования 
и расшифрования.
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