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Аннотация
Предмет исследования. В работе предложен подход к анализу цифровых последовательностей сигналов, харак-
теризующих функционирование киберфизических систем. Предлагаемое решение сочетает в себе совокупность 
методов машинного обучения при анализе разнородных внешних данных цифровых сигналов, поступающих 
от различных датчиков системы. Метод. Для анализа цифровых сигналов исследованы методы на основе ис-
кусственных нейронных сетей и алгоритма k-ближайших соседей. Основные результаты. Проверка предла-
гаемого подхода произведена c использованием полученных в эксперименте сигналов цифрового трехосевого 
акселерометра, расположенного на прототипе беспилотного транспортного средства. Обработка цифровых 
сигналов исследуемыми методами произведена в среде MATLAB R2020a. При проведении сравнения точности 
исследованных методов алгоритм k-ближайших соседей достиг значения 96,1 %, в то время как искусственные 
нейронные сети показали результат 95,0 %. Практическая значимость. Предложенный подход позволяет с 
приемлемой точностью обнаруживать риски нарушений информационной безопасности киберфизических систем 
и может использоваться в системах мониторинга состояния объектов.
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Abstract
Subject of Research. The paper presents an approach to the analysis of digital signal sequences related to cyber-physical 
systems functioning. The proposed solution combines a set of machine learning methods for analyzing heterogeneous 
external data of digital signals coming from various system sensors. Method. The methods based on artificial neural 
networks and the k-nearest neighbors algorithm were studied for the analysis of digital signals. Main Results. The 
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proposed approach has been tested using the signals received from a digital three-axis accelerometer located on an 
unmanned vehicle prototype. The processing of digital signals by the methods under study has been carried out in the 
MATLAB R2020a environment. The accuracy of the researched methods has been compared and, as a result, the k-nearest 
neighbors algorithm reached the value of 96.1 %, whereas artificial neural networks showed the result of 95.0 %. 
Practical Relevance. The proposed approach makes it possible to detect the risks of information security violations 
of the cyber-physical systems with acceptable accuracy and can be used in systems for the state monitoring of objects.
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Киберфизические системы (КФС), являясь основой 
для реализаций множества современных инновацион-
ных решений, существенно уязвимы с точки зрения 
успешных информационных атак, приводящих к кри-
тическим сбоям или аномальному функционированию. 
Успешная реализация атак КФС, тесно интегрирован-
ных в различные отрасли деятельности, способна при-
вести не только к финансовому ущербу, но и к серь-
езным техногенным, экологическим катастрофам и 
человеческим жертвам.

На сегодняшний день имеется множество работ 
отечественных и зарубежных исследователей, посвя-
щенных разработке методов и систем обнаружения 
нарушений информационной безопасности (ИБ) КФС 
[1–4]. Преимущественно исследования сконцентриро-
ваны на поиске аномалий в поведении системы, кото-
рые могут быть вызваны атаками злоумышленников 
или внедрением вредоносного программного обеспе-
чения в КФС. Большинство работ современных иссле-
дователей сосредоточено на анализе либо физической 
[5, 6], либо информационной [7] составляющих КФС. 
Так, авторы работы [8] предлагают основанный на ма-
шинном обучении подход обнаружения аномальных 
данных от датчиков в КФС водоснабжения. Точность на 
построенном наборе данных при использовании алго-
ритма k-ближайших соседей (k-nearest neighbors, k-NN) 
составляет 83–87 % и зависит от параметра модели k.

Исходя из анализа современных исследований и 
технических решений, можно сделать вывод о том, что 
в настоящее время в мире отсутствуют комплексные 
подходы, направленные на выявление рисков нару-
шений ИБ систем, реализующих информационные и 
физические процессы одновременно.

В исследуемой задаче формируется n временных 
рядов X = {{x1(t1), x1(t2), …, x1(tm)}, {x2(t1), x2(t2), …, 

x2(tm)}, {xn(t1), xn(t2), …, xn(tm)}}, представляющих со-
бой синхронизированные по времени множества зна-
чений сигналов с различных датчиков КФС. Требуется 
при заданном количестве доступных датчиков n и ми-
нимальном времени накопления статистической ин-
формации (tm → min) выявить риски нарушений ИБ 
системы с достаточной точностью.

В рамках поставленной задачи авторы исследовали 
эффективность двух различных методов машинного 
обучения для анализа цифровых сигналов, характери-
зующих функционирование КФС с целью выявления 
рисков нарушений ИБ КФС. Для проверки предлагае-
мого подхода выполнен эксперимент с прототипом 
беспилотного транспортного средства (БТС) в качестве 
исследуемой КФС. В эксперименте исследованы шесть 
различных состояний, три из которых были штатны-
ми, а в остальных трех при помощи подмены управ-
ляющего сигнала моделировались риски нарушений 
ИБ. Полученные цифровые сигналы обрабатывались 
в среде MATLAB R2020a с помощью алгоритма k-NN 
при разных значениях параметра k и двухслойных ис-
кусственных нейронных сетях (ИНС) прямого распро-
странения с сигмоидальной передаточной функцией в 
скрытых слоях. Количество скрытых нейронов ИНС — 
300.

Признаковое пространство разделено на два класса 
C0 и C1. Класс C0 включает в себя безопасные состо-
яния, и класс C1, в исследуемых состояниях которо-
го моделируются различные риски нарушений ИБ. 
Наилучшая точность метода классификации на осно-
ве алгоритма k-NN при использовании полученных 
экспериментальных данных наблюдается при k = 3 и 
уменьшается с увеличением k. По всей видимости, это 
связано с тем, что при увеличении k в связи с возраста-
нием вычислительной сложности алгоритма, некоторые 

Таблица. Матрица несоответствий, полученная в результате классификации состояний прототипа 
беспилотного транспортного средства

Классификатор

Истинный класс

k-NN (k = 3) ИНС

C1 C0 C1 C0

Прогнозируемый класс
C1

580
48,3 %

27
2,2 %

574
47,8 %

33
2,8 %

C0
20

1,7 %
573

47,8 %
26

2,2 %
567

47,2 %
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особенности процессов функционирования КФС не 
учитываются. Результаты классификации приведены 
в таблице. Верхняя цифра в каждой ячейке показывает 
число состояний, отнесенных классификатором к тому 
или иному классу, а нижняя — процент от общего числа 
исследуемых состояний. В залитых ячейках представ-
лены результаты, в которых класс определен верно, в 
незалитых – ошибки первого и второго рода.

Таким образом, за счет представления процессов 
КФС в виде последовательностей значений цифровых 
сигналов по времени предложенные методы анализа 
являются универсальными и инвариантными к типам 
деструктивных воздействий. Описанные методы так-
же позволяют проводить мультиклассификацию и не 
требуют обязательной настройки или адаптации изме-
рительных устройств к обнаружению конкретных ви-
дов атак. При использовании алгоритма k-NN ошибки 

первого рода — 2,2 %, ошибки второго рода — 1,7 %, 
у метода на основе ИНС: 2,8 % и 2,2 % соответственно.

Точность предложенных методов на основе резуль-
татов серии экспериментов составила 96,1 % с при-
менением алгоритма k-NN и 95,0 % с применением 
ИНС, что является достаточным для решения задачи 
выявления рисков нарушений ИБ для прототипа БТС 
и превосходит результаты, опубликованные в [8]. К не-
достаткам подхода можно отнести сильное влияние 
посторонних шумов, не связанных с процессами КФС. 
В случае апостериорного расследования инцидента ИБ 
рекомендуется использовать метод на основе алгорит-
ма k-NN, поскольку вычислительная сложность k-NN 
увеличивается с ростом набора обучающих данных, а 
в случае мониторинга системы в реальном времени — 
метод на основе ИНС.
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