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Аннотация
Предмет исследования. Получение достоверных оценок надежности и безопасности корпоративных 
информационных систем является актуальной проблемой. В настоящее время недостаточно наличие только 
оценок защищенности программных и программно-аппаратных компонентов. Необходимы постоянный 
мониторинг действий пользователя и комплексный анализ его поведения в системе. Новизна предлагаемого 
подхода состоит в применении методов психологического профилирования, моделей нейро-нечеткого 
вывода и механизмов многомерного анализа данных. Уязвимости компьютерных информационных систем 
определяются на основе ретроспективного анализа инцидентов информационной безопасности. Метод. На 
основе анализа поведения пользователя построен профиль, и определены паттерны в конкретной компьютерной 
информационной системе. Исследовано влияние преднамеренного и непреднамеренного поведений пользователя 
на вероятность реализации угроз информационной безопасности. Выявлены пороговые значения количества и 
частоты событий, которые свидетельствуют об инциденте безопасности. Построена модель поиска нарушителя 
при реализации инцидента. Основные результаты. Проведена апробация предложенной методики в пакете 
программ MatLab. Экспериментальные расчеты потенциальных уязвимостей выполнены в системе программ 
«1С: Предприятие 8.3». В качестве исходных данных для расчета использованы записи журнала регистраций 
действий более 100 пользователей с различными ролями в течение года. Отмечено, что политика управления 
рисками должна включать в себя постоянный анализ действий пользователей и их последствий для выявления 
и предотвращения инцидентов информационной безопасности. Показано, что при реализации представленной 
методики необходимо постоянное выявление пользователей, которые не должны иметь доступ к важной 
информации так как нарушитель может находиться в границах компьютерной информационной сети. 
Практическая значимость. Применение разработанной методики позволит повысить уровень обеспечения 
безопасности при постоянном изменении «рабочего окружения» информационной системы. Упростится процесс 
принятия объективного и обоснованного управленческих решений о наиболее вероятной реализации инцидентов 
информационной безопасности. Реализация методики позволит заблаговременно предпринимать необходимые 
предупредительные меры.
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Abstract
Obtaining trustworthy estimates for the reliability and security of corporate information systems is an urgent problem. 
It is not enough just to have estimations for security of software and hardware components. Constant monitoring of 
a user’s actions and a comprehensive analysis of his (her) behavior in the system are necessary. The novelty of the 
proposed approach consists in application of psychological profiling methods, models of neuro-fuzzy inference and 
mechanisms of multidimensional data analysis. Vulnerabilities of computer information systems are determined on the 
basis of a retrospective analysis of information security incidents. The user’s profile is based on the analysis of his (her) 
behavior. The patterns of this behavior in a particular computer information system are determined. The work studies the 
influence of intentional and unintentional user behavior on the probability of information security threats and identifies 
the threshold values of the number and frequency of the events indicating an information security incident. Such data 
helped to build a model to search for an intruder during an information security incident. The proposed method was tested 
in the MatLab software package. The experimental calculations of potential vulnerabilities were performed in the “1C: 
Enterprise 8.3” system of programs. As the initial data for the calculation, we used the log entries of the actions of more 
than 100 users with different roles for a period of one year. It is noted that the risk management policy should include a 
continuous analysis of user actions, as well as the consequences of these actions, in order to identify the goals of such 
behavior and prevent information security incidents. It is shown that when implementing the proposed methodology, it 
is necessary to constantly identify users who should not have access to sensitive information from the inside, assuming 
that a current violator is located within the boundaries of a computer information network. The application of the 
proposed methodology allows us to increase the level of information security with a constant change in the “working 
environment” of the information system. It will help to significantly simplify the process of making an objective and 
reasonable management decision about the most likely implementation of information security incidents. This allows 
one to take appropriate preventive measures in advance.
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assessment
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Введение

Проблемы оценки надежности и безопасности кор-
поративных информационных систем (КИС) часто 
связаны с необходимостью проведения постоянного 
мониторинга действий пользователя и комплексного 
анализа его поведения в системе [1]. Отметим, что 
термин КИС применяется как в России (Федеральный 
закон № ФЗ-63 «Об электронной подписи»), так и в ев-
ропейской директиве eIDAS. Один из важных классов 
решений при мониторинге — UEBA/UBA-системы, 
позволяющие строить модели поведения отдельных 
пользователей и их групп, отслеживать отклонения от 
моделей как в режиме реального времени, так и ретро-
спективно на основе массивов данных о пользователях 
и объектах системы с помощью алгоритмов машинного 
обучения и статистического анализа [2]. Данные систе-
мы представляют собой комплекс статистических отче-
тов, и основной их недостаток — большое количество 
ложноположительных реакций. В связи с этим обеспе-
чить абсолютную защиту и устойчивость системы не 
представляется возможным. 

Результат большого количества ложноположитель-
ных срабатываний — последующее игнорирование 

уведомлений системы безопасности о возможных со-
бытиях, что приводит к перегруженности персонала 
и низкой эффективности выполнения операционной 
деятельности в области информационной безопасности.

В случае реализации угрозы информационной безо-
пасности и в зависимости от характера события важны-
ми являются вопросы выявления уязвимостей в КИС, 
оценка безопасности ее элементов и поиск нарушителя. 
Политика управления рисками информационной безо-
пасности в КИС должна включать в себя постоянный 
анализ действий пользователей, а также последствий 
этих действий с целью выявления такого поведения 
для предотвращения инцидентов. Для оценки рисков 
информационной безопасности можно рекомендовать 
стандарты ISO/IEC 270051, ISO 310002, IEC 310103 и 
др. Серьезную проблему для современных КИС пред-
ставляют утечки данных, происходящие в результате 
случайных или преднамеренных действий пользова-

1 ISO/IEC 27005:2018 Information technology — Security 
techniques – Information security risk management.

2 ISO 31000:2018 Risk management — Guidelines.
3 IEC 31010:2019 Risk management — Risk assessment 

techniques.



Научно-технический вестник информационных технологий, механики и оптики, 2021, том 21, № 4
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2021, vol. 21, no 4 555

С.В. Беззатеев, Т.Н. Елина, В.А. Мыльников, И.И. Лившиц

телей. Большинство таких утечек составляют данные, 
которые создаются и используются самими пользова-
телями, поэтому очевидным является начало анализа 
состояния информационной безопасности изнутри, 
исходя из предположения, что действующий наруши-
тель уже находится в периметре КИС. Также необхо-
димо постоянное выявление пользователей, которые не 
должны иметь доступ к важной информации.

Решение задачи определения уязвимостей КИС, 
связанных с действиями пользователя на основе ре-
троспективного анализа событий информационной 
безопасности, позволит выявить уязвимости, которые 
могут быть использованы для реализации угрозы ин-
формационной безопасности. Таким образом, можно 
выделить следующие задачи при формировании модели 
оценки рисков безопасности в КИС на основе анализа 
поведения пользователей:
— построение модели расчета профиля человека и 

определения паттернов его поведения в конкретной 
КИС [3];

— определение влияния преднамеренного и непредна-
меренного поведений пользователя на вероятность 
реализации угрозы информационной безопасности, 
определение пороговых значений количества и ча-
стоты событий, свидетельствующих об инциденте 
безопасности, с целью минимизации ложнополо-
жительных срабатываний;

— построение модели поиска нарушителя при реали-
зации инцидента информационной безопасности с 
целью выявления уязвимостей КИС.

Профилирование

Профайлинг представляет собой построение модели 
сотрудника, описывающей его поведение, тенденции в 
характере и прочую информацию [4]. Также профай-
линг включает выявление направления движения мыс-
лей и характера действий злоумышленника, с целью 
определения ответных или упреждающих действий 
службы безопасности для обеспечения более высокого 
уровня информационной безопасности и предотвра-

щения утечки данных [5, 6]. Профайлинг использует 
комплекс методик для составления психологическо-
го портрета человека и определения искренности его 
намерений [7]. В профайлинге для анализа действий 
сотрудников пользуются методикой оценки: 
— невербального поведения [8];
— речи и ее структуры [9];
— социального взаимодействия и ролей [10].

Принцип работы модели профилирования (рис. 1) 
представляет собой сбор и консолидацию данных из 
DLP (Data Leak Prevention)-системы [11], их структу-
рирование и анализ, определение личностных качеств 
сотрудника на основе его действий в системе [12], вы-
явление характерных тенденций и формирование «фай-
ла» каждого пользователя. Данная модель использует 
методы статистического анализа, машинного обучения 
и нейро-нечеткого моделирования [13].

Каждый блок модели на рис. 1 представляет собой 
систему показателей, рассчитываемых на основании 
ретроспективной информации о действиях пользова-
теля в КИС. Результатом расчета модели будет система 
комплексных показателей, определяющих уровень со-
ответствия каждого пользователя.

Потенциальные криминальные тенденции {K}:
— склонность к интригам, особенно с руководством, 

стремление быть незаменимым сотрудником k1;
— возможна непреднамеренная выдача конфиденци-

альной информации k2;
— склонность к демонстративным, но при этом незначи-

тельным нарушениям корпоративных норм и правил k3;
— возможны махинации, мелкое мошенничество и 

хищение (при условии легкости и доступности ин-
формации) k4.
Уровень амбиций {А}:

— предъявляет высокие требования к обстоятельствам 
и коллегам a1;

— отличается высокой самооценкой, сильным желани-
ем реализоваться и стремлением проявить себя a2;

— нарушение политики информационной безопасно-
сти и корпоративных стандартов вероятны, если нет 
возможности реализовать собственные амбиции a3.

Рис. 1. Модель формирования психологического профиля личности
Fig. 1. Model for the formation of the personality psychological profile
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Базовые ценности {B}:
— внимание и признание окружающих b1;
— статус и влияние b2;
— успех и сопричастность b3.

Видно, что данные показатели имеют качественное 
выражение, следовательно, для их определения эффек-
тивным будет использование механизмов нечеткого 
логического вывода.

Порог воздействия

Для параметров профиля пользователя сформирован 
базовый набор выходных данных, соответствующий 
минимально «триаде безопасности» — конфиденциаль-
ности, целостности и доступности1. Важно, что в соот-
ветствии с «классическими» требованиями (ISO, ГОСТ 
Р, NIST) базовый набор может быть расширен, напри-
мер, за счет свойств неотказуемости, подотчетности и 
прослеживаемости. Для решения задачи данной работы 
принимается базовый набор данных, который опреде-
ляет «порог влияния» личных качеств пользователя на 
реализацию угрозы информационной безопасности:
— уровень конфиденциальности данных Conf;
— уровень целостности данных Int;
— уровень доступности данных Acc.

Цель работы – подбор пороговых значений пара-
метров психологического профиля личности, обе-
спечивающих требуемый уровень информационной 
безопасности. В качестве критерия оптимальности ис-
пользована скорость реагирования системы на события 
информационной безопасности, которые считаются 
потенциальными инцидентами (S), определяемую ко-
личеством событий, корректно выявленных системой 
в единицу времени:

 S =  → min,  (1)

где nj — количество инцидентов, произошедших на 
объекте j = 1,…, J за расчетный период T. 

Для целевой функции (1) определены ограничения, 
с учетом используемых системой ресурсов: стоимость 
владения системой (Cost) не должна превышать требу-
емую инвестором стоимость в формуле:

 Costрасч ≤ Costтреб, (2)

где расч, треб — указатели на расчетное и требуемое 
значения критерия.

Потенциальные криминальные тенденции личности 
(Ki), уровень амбиций и базовые ценности (Ai, Bi):

 Ki
расч ∈ (Ki

min…Ki
max) × kизм

K ,  (3)

 Ai
расч ∈ (Ai

min…Ai
max) × kизм

А ,  (4)

 Bi
расч ∈ (Bi

min…Bi
max) × kизм

B , (5)

где max и min — указатели на максимальное и ми-
нимальное требуемые значения критерия; kизм — ко-

1 ISO/IEC 27001:2013 Information technology — Security 
techniques — Information security management systems — 
Requirements — Technical Corrigendum 2.

эффициент погрешности измерений, возникающей 
вследствие неточных методик психологической оценки 
личности, должны находиться в пределах допустимых 
значений для конкретного рабочего места в рамках 
отдельного предприятия. Данные требования определя-
ются должностными инструкциями персонала, уровнем 
доступа к данным и выполняемыми бизнес-процесса-
ми. Ограничения по обеспечению требуемой степени 
конфиденциальности, целостности и доступности дан-
ных рассмотрены в формулах принадлежности: 

 Confрасч ≤ Confтреб, (6)

 Intрасч ≥ Intтреб, (7)

 Accрасч ≥ Accтреб, (8)

определяются параметрами КИС и зависят от соответ-
ствующих показателей защищаемой информации.

Отметим, что kизм в ограничениях (3)–(5) играет 
важную роль — оценка применимости выбранной ме-
тодики и, соответственно, не может определяться толь-
ко эмпирически. Рекомендуется при определении kизм 
применять объективные и воспроизводимые методики 
аудитов безопасности, например, в соответствии с меж-
дународными стандартами ISO 190112 и ISO 270063 
[14, 15].

Результат решения данной оптимизационной зада-
чи — получение множеств матриц пороговых значений 
{Mj} психологических характеристик групп (i = 1,…, I) 
сотрудников, работающих с определенными объектами 
(j = 1,…, J) КИС, сгруппированными по уровню обе-
спечения безопасности:

 Mj = 

K11 K12… K1I

A21 A22… A2I

B31 B32… B3I

.  (9)

Структура сети

Основная проблема анализа инцидентов информа-
ционной безопасности — большое количество данных 
о событиях, происходящих с различными объектами 
КИС, и активных/пассивных действиях пользователей 
системы, которые могут иметь, негативные последствия 
[16]. Предпочтительно выявлять события в точно опре-
деленный (заданный) период Т, не доводя до реализа-
ции негативного сценария инцидента безопасности. 
Данные могут выражаться как в количественных, так 
и в качественных измерителях, иметь постоянный или 
периодический характер. 

Учитывая данные свойства, для целей анализа уяз-
вимостей системы и поиска виновника инцидента це-
лесообразно использовать механизмы нейро-нечеткого 
вывода. Поскольку среди всех данных, поступающих 

2 ISO 19011:2018 Guidelines for auditing management 
systems. 

3 ISO 27006:2015 Information technology — Security 
techniques — Requirements for bodies providing audit and 
certification of information security management systems.
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от DLP-системы предприятия, реально влияющими 
на реализацию угрозы информационной безопасно-
сти, является лишь их небольшая часть, то в качестве 
базовой модели нейро-нечеткой сети была выбрана 
модель  обратного логического вывода [17]. Данная 
модель позволяет на основании фактов о произошед-
ших инцидентах безопасности исследовать возможное 
на них влияние значений показателей профилирова-
ния  сотрудников. Структура системы, использующей 
 обратный логический вывод [18], представлена на 
рис. 2.

Система состоит из трех основных модулей: пси-
хологической оценки сотрудников, реализованной на 
основании данных, оперативно поступающих из жур-
налов действий пользователей, опросов и тестирований 
пользователей КИС; определения пороговых значений 
показателей, относящихся к событиям информацион-
ной безопасности, реализованных на базе нейронной 
сети обратного распространения; поиска уязвимостей 
и нарушителей по результатам инцидентов безопасно-
сти на основе системы обратного логического вывода. 
Данные для проведения расчетов оперативно посту-

пают от корпоративных DLP-систем, агрегируются и 
передаются в расчетный блок. Результаты расчета пред-
ставляются в виде сводных отчетов с использованием 
OLAP (Online Analytical Processing)-технологии [19].

Результаты расчета

Предлагаемая методика оценки рисков информа-
ционной безопасности автоматизированной системы 
включает следующие этапы.
1. Формирование профилей пользователей информа-

ционной системы, оценка значений показателей 
{K}, {A} и {B} для каждой группы.

2. Расчет матрицы пороговых значений показателей 
профилирования групп по формулам (1)–(9).

3. Определение вероятности осуществления инциден-
та в зависимости от принадлежности пользователя 
к определенной группе с помощью нейро-нечеткой 
модели (рис. 2).
Расчет риска реализации инцидента безопасности 

выполняется с учетом влияния каждой группы — раз-
мер возможного ущерба от нарушения конфиденциаль-

Рис. 2. Архитектура системы оценки рисков информационной безопасности
Fig. 2. Architecture of the Information security risk assessment system
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ности, целостности и доступности данных, скорректи-
рованного на коэффициент вероятности его реализации.

Реализация описанных моделей в системе MatLab 
позволила выполнить экспериментальные расче-
ты потенциальных уязвимостей КИС на базе «1С: 
Предприятие 8.3» [20]. В качестве данных для анализа 
были использованы записи журнала регистраций дей-
ствий пользователей за период, равный одному кален-
дарному году. Данная система, работающая в рамках 
конкретного предприятия, имеет следующие характе-
ристики:
— количество пользователей не более 100 человек;
— роли пользователей: полные права — 4 человека; 

управление пользователями, редактирование дан-
ных — 5 человек; редактирование данных — не 
более 40 человек; чтение данных — не более 60 че-
ловек.
Источником данных для модуля оценки и анализа 

событий могут быть журналы регистрации событий, 
изменение справочных данных и документов КИС. 
Сложность анализа поведения заключается в том, что 
требуется расчет показателей оценки качества для каж-
дого нового события системы с последующим сравне-
нием динамики их изменений.

Рассмотрим пример оценки сотрудников по следу-
ющим показателям:
— число новых клиентов; 
— число обслуживаемых клиентов;
— статусы выполнения заявок;
— личный вклад в динамику развития компании;
— предварительный расчет размера заработной платы.

Качественную оценку динамики показателей воз-
можно обеспечить следующим образом:
— отсутствие изменения показателей — оценка из-

менения данных в справочниках и документах на 
предмет корректности их заполнения;

— увеличение показателей — оценка подтверждения 
положительной динамики, проверка личного вклада 
сотрудника;

— уменьшение показателей у одного сотрудника — 
оценка причины уменьшения показателя, уведом-
ление и отметка подтверждения правильности со-
бытия от руководителя звена. Возможная причина 
события – отказ клиента от дальнейшего оказания 
услуг, возврат денежных средств за товар или ока-
занные услуги;

— уменьшение показателей у одного и увеличение у 
другого сотрудника — оценка причины перерас-
пределения показателей, уведомление и отметка 
подтверждения правильности события от руково-
дителя звена. Возможная причина события — пере-
распределение заявок среди сотрудников, повторное 
оказание услуг другим сотрудником по рекламации.
Для руководителей верхнего уровня важна дина-

мика развития компании в целом, а для руководите-
лей оперативного звена важно контролировать участие 
сотрудников, фактическую отработку и распределе-
ние поощрения за их вклад. Если сотрудник начинает 
понимать «нюансы» системы поощрений, то могут 
проявляться попытки модификации данных для повы-
шения личного вклада. Например, создать от своего 

имени заявку, плановый документ с модифицирован-
ным содержанием, при этом на фоне всей компании 
изменение основных финансовых показателей может 
не наблюдаться. 

В каждой конкретной организации могут разраба-
тываться корпоративные политики информационной 
безопасности на базе собственного опыта и рекомен-
даций специалистов. При разработке модулей оценки 
и анализа событий необходимо однозначно выявить 
факт возникновения инцидента, определить причины 
и последствия, выявить виновника инцидента. После 
расследования инцидента необходимо разработать ме-
ханизм организационных действий и скорректировать 
систему бизнес-правил для дальнейшего предотвра-
щения подобных действий со стороны сотрудников. 
На основании данных, полученных от DLP-системы, 
составлены профили пользователей анализируемой 
КИС. В таблице представлены значения количества 
пользователей системы «1С: Предприятие 8.3» в ка-
ждой из четырех групп, определяемых правами доступа 
к информации, относящихся к определенному значе-
нию показателей K, A и B. 

Матрица пороговых значений, рассчитанная по фор-
мулам (1)–(9) на основании данных таблицы:

 M = 

C C B C
C C B B
H H B C
H H B C
C B C H
C B H H
B B C H
C C C C
C C C H
H H C C

,

где столбцы — группы сотрудников, строки — показа-
тели профилирования сотрудников.

В результате анализа событий информационной 
безопасности и оценки вероятности реализации угрозы 
безопасности для рассматриваемой КИС сформирован 
график зависимости вероятности реализации инци-
дента безопасности от принадлежности пользователя 
к определенной группе (рис. 3). 

Рассмотрен следующий перечень событий безопас-
ности (на базе ISO 27005) [21]:
1) утечка персональных данных клиентов;
2) несанкционированное раскрытие конфиденциаль-

ной информации;
3) предоставление доступа в систему третьим лицам;
4) умышленное прерывание работы системы;
5) изменение конфигурации и настроек программного 

обеспечения;
6) реагирование на фишинговое письмо;
7) потеря оборудования, содержащего конфиденциаль-

ную информацию;
8) передача данных в непредусмотренном формате в 

систему, с целью разрушить или нарушить ее нор-
мальную работу;

9) попытка извлечения паролей пользователей.
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Согласно построенным зависимостям, можно при-
нимать решения о наиболее вероятной реализации 
инцидентов безопасности в конкретной КИС и, соот-
ветственно, предпринимать соответствующие преду-
предительные меры защиты.

Заключение

Современные корпоративные информационные си-
стемы имеют известный набор механизмов защиты 
данных на различных уровнях архитектуры: разгра-

ничение уровня доступа к объектам данных на уровне 
файловой системы, баз данных и др.; разграничение 
уровня доступа к функциям и решаемым задачам; на-
бор бизнес-правил для определения регламента вза-
имодействия между объектами данных и функциями 
системы.

Для каждого сотрудника формируются профили 
безопасности в рабочем окружении операционной си-
стемы и роли безопасности в корпоративных инфор-
мационных системах. Дополнительно необходимо обе-
спечить оперативное получение сведений об авторах/

Таблица. Психологические профили пользователей
Table. Psychological profiles of users

Показатель

Количество пользователей в группе, человек

Группа 1 Группа 2 Группа 3 Группа 4

Полные права Управление пользователями, 
редактирование данных

Редактирование 
данных Чтение данных

K

k1 В/С/Н 0/1/3 1/1/2 9/18/13 0/20/40
k2 В/С/Н 0/0/4 0/0/4 10/13/17 25/25/10
k3 В/С/Н 0/0/4 0/1/2 15/10/15 12/23/25
k4 В/С/Н 0/0/4 0/0/4 10/15/15 20/20/20

A
a1 В/С/Н 0/2/2 4/0/0 10/10/20 0/12/48
a2 В/С/Н 1/0/3 3/1/0 20/15/5 12/15/33
a3 В/С/Н 0/0/4 1/1/2 15/10/15 5/15/40

B
b1 В/С/Н 2/1/1 0/2/2 15/15/10 16/20/24
b2 В/С/Н 1/2/1 4/0/0 14/12/24 2/4/54
b3 В/С/Н 3/1/0 4/0/0 23/13/4 11/22/27

Примечание. Высокое (В)/среднее (С)/низкое (Н) значения показателей.

Рис. 3. Графики зависимости вероятности реализации инцидента информационной безопасности от принадлежности 
пользователя к определенной группе

Fig. 3. Probability of information security incidents depending on the user’s membership in a certain group
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владельцах данных, историю их изменения с фиксацией 
промежуточных значений. Разработку бизнес-правил с 
положительным эффектом применения возможно со-
здать для корпоративных систем с жестким алгоритмом 
поведения сотрудника.

По статистике наибольшая частота событий инфор-
мационной безопасности случайного характера проявля-
ются у новых сотрудников, при модернизации рабочего 
окружения или при переходе на новую информацион-
ную систему, а также среди сотрудников с низкими уров-
нем обучаемости и склонных по привычке выполнять 
машинальные действия. Для умышленных событий 
безопасности требуется хорошая подготовка и время 
для изучения окружающей обстановки. Для этого боль-
ше «подходят» сотрудники с достаточно длительным 
сроком работы в данной организации. Использование 
типовых решений для автоматизации производствен-
ных процессов может облегчить подготовку к деструк-
тивным действиям благодаря накопленному опыту.

В распоряжении сотрудника могут оказаться различ-
ные инструменты, применение которых может приве-
сти к реализации инцидента безопасности. Несмотря на 
грамотно составленный профиль, правила валидации 
при обработке данных и отсутствии выполнения со-
трудником операций с фиксацией нарушения доступа, 
субъективный алгоритм поведения может привести к 
различным негативным последствиям при реализации 
инцидента безопасности.

Для реализации предложенных моделей разрабо-
тана архитектура информационной системы (рис. 2), 
реализующая процессы поддержки принятия решений 
в области управления информационной безопасности, 
использующая OLAP-технологию хранения и анали-
за данных. Применение на практике разработанной 
методики анализа рисков позволит повысить уровень 
обеспечения безопасности при постоянном изменении 
«рабочего окружения» корпоративных информацион-
ных систем.
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