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Аннотация
В работе рассмотрены вопросы повышения целевого показателя функционирования системы пространственного 
мониторинга, выраженного в максимизации количества обнаруженных объектов поиска в условиях воздействия 
дестабилизирующих факторов. Показано, что такая задача может быть решена путем интеграции имитационного 
моделирования и искусственного интеллекта в модуле моделирования и прогнозирования подсистемы 
проактивного управления системы пространственного мониторинга. В рамках предложенного подхода 
имитационная модель позволяет генерировать множество вариантов течения антагонистического конфликта и 
используется в качестве площадки для обучения нейросетевого модуля, который отвечает за структуру системы 
пространственного мониторинга. Взаимодействие нейросетевого модуля с имитационной моделью реализовано 
посредством интеграции интеллектуального агента. Реализован процесс обучения «с подкреплением». Выявлено, 
что предлагаемая интеграция возможна путем применения агентно-ориентированного подхода. На основе 
данного подхода представлено структурно-функциональное описание имитационной модели действия системы 
пространственного мониторинга в условиях воздействия дестабилизирующих факторов. Представленные 
результаты подтверждают эффективность рекомендаций по управлению элементами системы при использовании 
обученного в ходе имитационного моделирования нейросетевого модуля. Выполнено сравнение с базовыми 
стратегиями поиска объектов. Определены перспективы применения нейросетевых технологий и машинного 
обучения «с подкреплением» в подсистеме проактивного управления системы пространственного мониторинга 
и пути их достижения.
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Abstract
The article considers issues of increasing the target performance of the spatial monitoring system expressed in the 
maximization of the number of detected search objects under the influence of destabilizing factors. It is shown that 
such a task can be solved by integrating simulation modeling and artificial intelligence in the modeling and forecasting 
module of the proactive management subsystem of the spatial monitoring system. Within the framework of the proposed 
approach, the simulation model allows generating many variants of the course of an antagonistic conflict and is used 
as a training ground for the neural network module, which is responsible for the structure of the spatial monitoring 
system. The interaction between the neural network module and the simulation model is realized by integrating a mental 
agent into the simulation model with reinforcement learning. It is revealed that the proposed integration is possible by 
applying an agent-based approach. Based on this approach, the paper presents a structural and functional description 
of the simulation model for the spatial monitoring system that functions under the influence of destabilizing factors. 
The results of simulation modeling, which confirm the effectiveness of recommendations to manage the elements of 
the system using the neural network module trained during the simulation, are also presented. The comparison with 
the basic strategy of the object search is executed. The authors outline the prospects of applying the neural network 
technology and reinforcement machine learning in the proactive control subsystem of the spatial monitoring system 
and ways to achieve them.
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learning, reinforcement learning
Acknowledgements
This work is partially supported by the Russian Science Foundation (project No. 21-19-00481).
For citation: Shaidulin Z.F., Baldytchev M.T., Timoshenko A.V., Omelshin A.A. Proactive management of the 
composition and structure of the spatial monitoring system under the influence of destabilizing factors. Scientific and 
Technical Journal of Information Technologies, Mechanics and Optics, 2021, vol. 21, no. 6, pp. 848–857 (in Russian). 
doi: 10.17586/2226-1494-2021-21-6-848-857

Введение

Современные системы пространственного монито-
ринга (СПМ) являются многокомпонентными струк-
турно-сложными системами, состоящими из большого 
количества разнородных элементов [1]. В силу гетеро-
генности и распределенности такие системы характе-
ризуются структурной сложностью, экстремальностью 
функционирования, трудностью принятия решений и 
выбора сценариев поведения, нетривиальностью их 
формального описания и моделирования.

В этих условиях для обеспечения требуемой сте-
пени автономности, качества и оперативности управ-
ления СПМ необходимо обеспечить модельно-алго-
ритмическое описание всех возможных процессов при 
их функционировании. На основе данных процессов 
возможно решить весь перечень задач комплексной 
автоматизации и интеллектуализации процессов управ-
ления элементами СПМ в различных условиях, в том 
числе при воздействии дестабилизирующих факторов.

Исходя из этого, при решении задач управления 
составом и структурой СПМ необходимо применять 
принципиально новый подход к проектированию и 
применению соответствующих автоматизированных 
систем, в частности систем проактивного управле-
ния [2], которое предполагает организацию управ-

ления составом и структурой на основе прогности-
ческих данных. Для обеспечения достоверными и 
своевременными данными должны быть разработаны 
специализированные имитационные модели, методы 
и алгоритмы, обеспечивающие обработку и анализ в 
реальном времени сверхбольших объемов гетероген-
ной информации. Выполнено прогнозирование по-
следствий принимаемых управленческих решений и 
учета структурной динамики СПМ при воздействии 
дестабилизирующих факторов с целью формирования 
наилучших рекомендаций по управлению составом и 
структурой СПМ.

Построение имитационных моделей функциониро-
вания СПМ и изучение особенностей ее элементов на-
ходятся в области моделирования антагонистического 
конфликта.

В работах [3–6] рассмотрено развитие имитаци-
онных комплексов, направленных на изучение кон-
фликта в воздушно-космической сфере. В приведенных 
работах имитация динамики изменения простран-
ственно-временной картины течения конфликта огра-
ничена набором заранее сформированных сценариев 
и не учитывает возможные нестандартные действия 
противоборствующих сторон, в том числе и возмож-
ное воздействие дестабилизирующих факторов. Стоит 
отметить и отсутствие канонического решения при 
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поиске экстремума целевого параметра имитацион-
ной модели, в частности в условиях большого коли-
чества вариабельных параметров имитационной мо-
дели [7].

В связи с этим совершенствование научно-методи-
ческого аппарата, применяемого при имитационном 
моделировании, разработка методов и алгоритмов, обе-
спечивающих поиск экстремумов целевого показателя 
имитационной модели, а также прогноз последствий 
при стохастическом изменении вариабельных пара-
метров и на основе этого формирования эффективных 
рекомендаций по управлению составом и структурой 
СПМ в условиях воздействия дестабилизирующих фак-
торов является крайне актуальной задачей.

Цель работы — повысить целевой показатель функ-
ционирования СПМ, выражающийся в максимизации 
количества обнаруженных объектов поиска в условиях 
воздействия дестабилизирующих факторов, за счет 
комплексного применения имитационного моделиро-
вания и искусственного интеллекта при проактивном 
управлении составом и структурой СПМ.

Цель моделирования процесса функционирования 
СПМ — максимизация математического ожидания чис-
ла обнаруженных объектов поиска в условиях воздей-
ствия дестабилизирующих факторов:

	 f (S1, S2, S3) = max
i=1,…,n; j=1,…,n; k=1,…,n

M(s1i, s2j, s3k),

где S1, S2 и S3 — множество стратегий поведения эле-
ментов СПМ, объектов поиска и дестабилизирующих 
факторов; М() — математическое ожидание числа об-
наруженных объектов при определенных стратегиях 
поведения датчиков СПМ (s1), объектов поиска (s2) и 
дестабилизирующих факторов (s3).

Таким образом, получим многомерный оптимизиру-
емый функционал, поиск которого классическими оп-
тимизационными алгоритмами [8, 9] не представляется 
возможным. В настоящее время решение подобных за-
дач находится в области создания методов статистиче-
ского ранжирования и выбора. Подобные задачи также 
решаются различными регрессионными алгоритмами 
[10–12], а в имитационном моделировании – за счет 
агентно-ориентированного подхода [13–18].

Данный подход предусматривает описание име-
ющейся группировки датчиков СПМ, дестабилизи-
рующих факторов и объектов поиска в виде единой 
многоагентной системы. В качестве агентов в данной 
системе понимаются отдельные элементы СПМ, де-
стабилизирующие факторы и объекты поиска, а так-
же элементы, имитирующие средства нейтрализации. 
Механизмы взаимодействия агентов между собой и 
стратегии их поведения, в зависимости от уровня их 
интеллектуализации, строятся на основе классических 
эвристик (задачи теории игр – «поиск в условиях кон-
фликта») или формируются и уточняются в процессе 
обучения нейронной сети (реализация обучения «с 
подкреплением») [19–27].

Структурно-функциональное описание 
имитационной модели функционирования СПМ 

в условиях воздействия дестабилизирующих 
факторов

Архитектура имитационной модели включает четы-
ре класса агентов:
—	 «средства нападения» — (объекты поиска) подвиж-

ные объекты, целью которых является незаметное 
преодоление заданного района. Объекты с опреде-
ленной периодичностью излучают сигналы телеме-
трии и связи;

—	 «дестабилизирующие факторы» — средства пода-
вления, осуществляют прикрытие средств нападе-
ния из фиксированных районов барражирования; 

—	 «средства поражения» — предназначены для ней-
трализации обнаруженных агентов класса «средств 
нападения» на заданном удалении;

—	 «датчики мониторинга» — датчики мониторинга, 
подразделяются на два типа: «активные» — рабо-
тающие по принципам активной локации; «пассив-
ные» — обнаружение прямого излучения, в опреде-
ленных условиях возможна работа по вторичному 
излучению (в том числе на основе принципов биста-
тической радиолокации [28]).
Для решения задач сходимости и объективности 

обучения нейросети необходима разработка высоко-
эффективных и качественных метрик. Необходимо 
наличие линейных агентов, действующих в ограни-
ченных рамках, определяемых экспертным путем, а 
также достоверных исходных данных. При решении 
задач получения объективных данных о возможных 
вариантах развития конфликта на локальном участке 
требуется точечная интеллектуализация агентов от-
дельных классов и уровней иерархии, в зависимости 
от цели моделирования.

Исходя из этого, взаимодействие различных классов 
построено на решении антагонистической задачи тео-
рии игр — «поиск в условиях конфликта» [29–32], для 
которой разработана схема взаимодействия, представ-
ленная на рис. 1. Свойства оптимальных траекторий, 
возможность плоскостного представления зон радио-
локационной видимости и электромагнитной доступ-
ности позволяют представить среду взаимодействия 
агентов плоскостью, разбитой на N областей (сеточное 
разбиение плоскости), и перейти к дискретному виду. 
Принципиальная применимость предлагаемой архитек-
туры исследована при помощи среды имитационного 
моделирования AnyLogic и библиотеки машинного 
обучения PyTorch. 

Задача агентов класса «датчики мониторинга» за-
ключается в максимизации числа обнаруженных аген-
тов класса «средств нападения». Специфика функ-
ционирования «пассивных» и «активных» средств 
пространственного мониторинга заключается в выборе 
оптимальных траекторий поиска. Основываясь на эври-
стике методик «распределения поисковых ресурсов» и 
«поиска в условиях конфликта», решение оптимиза-
ционной задачи позволит использовать эмерджентные 
свойства системы, состоящей из разнотипных агентов, 
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за счет синтеза и интеграции алгоритмов децентрали-
зованного действия и взаимодействия.

Выявление эмерджентных свойств возможно за счет 
создания отдельного интеллектуального агента, стояще-
го выше по иерархии и отвечающего за структуру, со-
став и действия нижестоящих агентов класса «датчики 
мониторинга». Основываясь на известных работах по 
построению интеллектуальных агентов [33, 34], авто-
рами настоящей работы представлено архитектурное 
решение по интеллектуализации агента, позволяющего 
координировать действия нижестоящих по иерархии 
агентов класса «датчики мониторинга» через интегра-
цию имитационной модели с нейросетевым модулем. 
Графически данное решение представлено на рис. 2, 
где Vact — вектор, содержащий данные для реализации 
действий агента, z — вектор, содержащий информацию 
о значении метрики, h — вектор, содержащий информа-
цию о состоянии рекуррентного слоя. Нейросетевой мо-
дуль включает прогностическую модель, состоящую из 
рекуррентных слоев (Recurrent Neural Network, RNN), 
и модель, формирующую управляющее воздействие на 
деятельность управляемых агентов, представленную 
линейной полносвязной сетью (Fully Connected Neural 
Network, FCNN).

Реализация обучения интеллектуального агента 
алгоритмами машинного обучения  

«с подкреплением»

Процесс обучения нейросетевого модуля заключа-
ется в реализации алгоритмов машинного обучения 
«с подкреплением», что предусматривает изучение 
агентом условно стохастической среды с помощью ме-

ханизма «вознаграждения/наказания». Данный подход 
требует наличия соответствующей метрики, позво-
ляющей определить, насколько «хорошо» скажется 
выполнение определенного действия агентом на конеч-
ной задаче — обнаружении наибольшего числа аген-
тов «средств поражения» (объектов поиска). В рамках 
исследования для построения метрики использована 
методика «распределения поисковых ресурсов». На 
основании методики все существенные переменные, 
подвергнутые ограничениям, и функция, подлежащая 
оптимизации, сводятся в аналитическую модель рас-
пределения поисковых ресурсов. Сформулированы 
аналитические выражения для поискового потенциала 
датчиков мониторинга, размеров районов поиска и 
вероятностей обнаружения i-го агента «средств напа-
дения» в j-ом районе.

Поисковый потенциал Fj агента датчика мониторин-
га j-го типа определен через вероятность обнаружения 
им элемента деструктивного воздействия [35]:

	 Fj = ∫
Tj

0
∑
N

i=1
   dt,

где m — показатель зависимости уровня «заметности» 
агентов средств нападения; k — показатель варианта 
работы, который характеризует вид излучения (прямое, 
вторичное (эхо-сигналы)), по которому осуществляет-
ся обнаружение; vj(t) — скорость элемента деструк-
тивного воздействия в момент времени t; Tj — общее 
время поиска; N — количество датчиков мониторинга; 
ρij(t) — уровень сигнала i-го элемента деструктивного 
воздействия в j-ом районе. 

Рис. 1. Укрупненная схема взаимодействия агентов имитационной модели системы пространственного мониторинга 
Fig. 1. Enlarged scheme of interaction of agents of the simulation model for the spatial monitoring system
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Показатель m для «пассивных» датчиков определя-
ется частотой использования каналов связи и телеме-
трии, при работе датчика в «бистатическом» режиме 
показатель зависит от взаимного расположения агента 
нападения и ближайшего агента датчика «активного» 
мониторинга. Показатель k — уровень заметности для 
агентов «активных» датчиков мониторинга — варьи-
руется относительно удаленности объектов поиска от 
датчика, скорости его движения и активности агентов 
дестабилизирующих факторов.

Площадь района поиска для каждого типа датчиков 
выбирается из условия, что математическое ожидание 
числа обнаруженных элементов деструктивного воздей-
ствия за время t будет максимальным. Площадь района 
поиска для i-го датчика j-го типа получим:

	 Si
(
 
j) = ,

где mj — число датчиков j-го типа; n — число типов 
датчиков; S — общая площадь.

Вероятность обнаружения i-го элемента деструктив-
ного воздействия в j-ом районе имеет вид:

	 pij = 1 – ∏
k

l
(1 – wlj)xlj,

где wlj — вероятность обнаружения элемента деструк-
тивного воздействия датчиком l-го типа в j-ом районе; 
xlj — число датчиков мониторинга l-го типа, направля-
емых в j-й район.

Оптимальное размещение разнородных датчиков 
мониторинга определяется через нахождение оптималь-
ной стратегии для матрицы:

	 P = ||pij||,

где pij — вероятность обнаружения элементов де-
структивного фактора в j-м районе при ограничениях  

∑
n

j=1
xlj = Nl, l = (1, …, k), xlj = {0, 1, …, Nl}, n — число 

районов поиска, Nl — число датчиков мониторинга 
l-го типа.

Логика действий агентов класса «средства нападе-
ния» построена в соответствии с «некооперативной» 
моделью, представленной в [35]. Выбор траектории их 
движения осуществлен на основе функции поисково-
го потенциала и алгоритма, дополненного физически 
обоснованными ограничениями кинематики движения 
объектов поиска. Исходные данные при выборе траек-
тории движения агента класса «средства нападения»: 
скорость, координаты точки входа (старта) и выхода 
(финиша) из модельного пространства. Рассмотрим два 
варианта траекторий:
—	 запуск агентов класса «средства нападения» из раз-

личных точек старта в одну точку выхода (финиша) 
из модельного пространства (рис. 3, a);

—	 запуск агентов класса «средства нападения» из 
различных точек во множество точек финиша 
(рис. 3, b).
Действия агентов класса «дестабилизирующие фак-

торы» сформулированы на основе типовых сценариев 
применения средств подавления. Действия имеют сле-
дующие ограничения и допущения: агенты размеща-
ются в определенных областях среды взаимодействия, 
которые выбираются в начале цикла моделирования и 
неизменны до его окончания (зона подавления рассчи-
тывается в соответствии с уравнением «противоради-
олокации» для активных помех [36]).

Агент класса «средства поражения» способен по-
разить только обнаруженные на допустимом удалении 
объекты поиска, эффективность поражения варьируется 
от 30 до 80 % в зависимости от дальности. Очередь объ-
ектов, информация о которых поступает в агент класса 
«средства поражения», организована в виде стека типа 
FIFO (FirstIn, FirstOut). По истечении времени задержки 

Рис. 2. Архитектурное решение по интеллектуализации агента и механизм его взаимодействия со средой
Fig. 2. Architecture of an intelligent agent and the mechanism of its interaction with the environment

Проактивное управление составом и структурой системы пространственного мониторинга...
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cycle_time, соответствующей tпр + tвозд. (tпр — время 
принятия решения, tвозд. — время на осуществления 
воздействия (поражения)), агент «средства поражения» 
посылает соответствующему агенту класса «средства 
нападения» сообщение с командой на поражение и 
удаляет его из очереди. Пополнение очереди осущест-
вляется посредством обработки получаемых от агентов 
класса «датчики мониторинга» сообщений с данными 
об обнаруженных объектах поиска. 

Вычислительный эксперимент  
и анализ полученных результатов

Определим эффективность стратегий поиска, сфор-
мированных в ходе обучения «интеллектуального» 
агента и стратегий, с использованием классических 
эвристик.

Под классическими эвристиками в рамках машин-
ного эксперимента подразумеваются стратегии переме-
щения датчиков мониторинга. 

Первая стратегия — патрулирование, при которой 
датчик совершает движение по прямой из начальной 
точки A размещения вдоль заданной границы. При 
достижении края заданной для него зоны ответственно-
сти датчик совершает разворот и движется в обратном 
направлении (рис. 4, а). Данная стратегия для каждого 
датчика принципиально не учитывает наличие других 
датчиков и является некооперативной.  

Вторая стратегия — барражирование: каждый от-
дельный датчик воздушного базирования первоначаль-
но размещается в точках глобального максимума по-
искового потенциала. Предложено перемещать датчик 
таким образом, чтобы данная траектория была физи-
чески реализуема (существует минимальный радиус 

Рис. 3. Траектория агентов класса «средства нападения» из различных точек старта: в одну точку выхода из модельного 
пространства (а) и во множество точек финиша (b)

Fig. 3. Trajectory of agents of the “means of attack” class: from different starting points to one exit point from the model space (а); 
from different starting points to many finishing points (b)

Рис. 4. Траектория движения агентов класса «датчики мониторинга» в стратегиях патрулирования (а) и барражирования (b)
Fig. 4. The trajectory of the “monitoring sensor”: in the patrol strategy (а); in the barrage strategy (b)
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кривизны); глобальный минимум риска не выходил из 
сектора обзора сенсора.

Примером реализации алгоритма барражирования 
может служить вариант, схематично представленный 
на рис. 4, b. Пусть в начальный момент времени сенсор 
находится в точке A. X — точка глобального максимума 
поискового потенциала. У датчика имеется три альтер-
нативы движения в точки B, C или D. Длина отрезка 
составляет AX = l. Вычисляются длины отрезков XB, 
XC и XD и сравниваются с l. Датчик перемещается в 
точку, наиболее близкую по евклидовой норме к точке 
X (в данном случае это точка D, датчик ориентирован в 
направлении DF). Далее точка D становится начальной, 
и итерация повторяется. Данный алгоритм позволяет 
«кружить» вокруг заданной точки, обеспечивая скани-
рование малозащищенной зоны.

Для демонстрации примера результата вычисли-
тельного эксперимента на основе разработанной ими-
тационной модели предложено исходное количество 
агентов для следующих классов: «средства нападе-
ния» — D = 30; «дестабилизирующие факторы» — 3; 
«датчики мониторинга» — 10. В рамках эксперимента 
все датчики выбраны «активными», при реализации 
управления датчиками с помощью классических эври-
стик 5 из них осуществляли движение в соответствии 
со стратегией «патрулирование» и 5 — по стратегии 
«барражирование». В случае реализации управления 
датчиками интеллектуальным агентом траектории пе-
ремещения не регламентировались, скорость движения 
датчиков фиксирована во всех случаях. 

На рис. 5 приведены зависимости количества об-
наруженных объектов поиска от варианта стратегий 
движения агентов класса «датчики мониторинга».

В ретроспективе 500 итераций обучающего моде-
лирования (значение каждой итерации усреднено по 
300 не связанных между собой, но идентичных ис-
пытаний). Видно, что вариант управления на основе 
архитектуры интеллектуального агента, в начальной 
стадии обучения (0–100 итераций), заметно проигры-
вает в количестве обнаруженных объектов поиска ар-

хитектуре управления на основе заданных стратегий. 
Заметим, что начиная с 110–130 итерации эффектив-
ность интеллектуального агента растет. В то же время 
эффективность действия агентов в соответствии с при-
меняемыми эвристиками незначительно колеблется в 
области фиксированного значения.

Анализ результатов машинного эксперимента пока-
зал, что потенциальный выигрыш применения интел-
лектуального агента при поиске агентов класса «сред-
ства нападения» достигает около 30 %.

Перспективы применения нейросетевых 
технологий и машинного обучения  

в подсистеме проактивного управления системы 
пространственного мониторинга в условиях 
воздействия дестабилизирующих факторов

Результаты имитационного моделирования позволя-
ют предположить, что применение предварительно обу-
ченных в виртуальной среде интеллектуальных агентов 
в подсистеме проактивного управления структурой 
и составом СПМ в условиях воздействия дестабили-
зирующих факторов формирует высокоэффективные 
стратегии управления деятельностью элементами СПМ 
в реальной обстановке. На основании полученных ре-
зультатов разработана функциональная структура мо-
дуля моделирования и прогнозирования подсистемы 
проактивного управления СПМ, основными элемен-
тами которого являются модули имитационного моде-
лирования и прогнозирования, выделенные на рис. 6 
зеленым цветом.

В рамках дальнейшего исследования необходимо, 
с одной стороны, детализировать и повышать адекват-
ность имитационной модели, с другой, обеспечить ко-
нечное пространство ее состояний для реализации схо-
димости процесса обучения нейросети. Перспективным 
направлением представляется разработка теоретиче-
ской основы для унификации и комплексирования ге-
терогенных данных, возникающих в результате услож-
нения модели и увеличения вариабельных параметров.

Рис. 5. Зависимость количества обнаруженных объектов поиска («некооперативная» модель) от варианта управления 
агентами класса «датчики мониторинга» и количества обучающих итераций. Объекты поиска перемещаются из различных 

точек старта в одну точку выхода (а) и во множество точек выхода (b)
Fig. 5. Dependence of the number of detected search objects (“non-cooperative” model) on the option of managing agents of the 

“monitoring sensors” class and the number of training iterations: search objects move from different starting points to one exit point 
(а); search objects move from different starting points to multiple exit points (b)

Проактивное управление составом и структурой системы пространственного мониторинга...
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Заключение

В работе рассмотрены перспективные пути по по-
вышению эффективности функционирования системы 
пространственного мониторинга в условиях воздей-
ствия дестабилизирующих факторов. Выявлено, что 
максимизация целевого показателя эффективности мо-
ниторинга обеспечивается за счет интеграции имитаци-
онного моделирования и искусственного интеллекта на 
основе агентных технологий в подсистеме проактивно-
го управления.

На основании предложенного подхода представлено 
структурно-функциональное описание имитационной 
модели функционирования системы пространственного 

мониторинга в условиях воздействия дестабилизирую-
щих факторов.

Рассмотрены результаты машинного эксперимента, 
подтверждающие наличие выигрыша в эффективности 
рекомендаций по управлению элементами системы 
пространственного мониторинга, при использовании 
обученной в ходе имитационного моделирования ней-
ронной сети, на основе рекомендаций, сформирован-
ных на базе классических эвристик.

Определены перспективы применения нейросете-
вых технологий и машинного обучения «с подкрепле-
нием» в подсистеме проактивного управления системы 
пространственного мониторинга и пути их достижения.

Рис. 6. Укрупненная функциональная структура модуля моделирования и прогнозирования проактивного управления 
системы пространственного мониторинга 

Fig. 6. Enlarged functional structure of the module of modeling and forecasting of proactive control for the spatial monitoring system
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