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Аннотация
Предмет исследования. В работе рассмотрено применение бент-функций различных степеней для построения 
R-надежных кодов, для обеспечения защиты от атак по сторонним каналам. Использование в алгоритмах 
кодирования бент-функции различных степеней дает возможность менять параметры надежности кода и время 
кодирования информации. Более высокие степени бент-функций увеличивают вероятность обнаружения ошибок 
при передаче или хранении данных, тогда как меньшие степени сокращают время кодирования информации, 
но в ущерб свойствам надежности. В предложенном алгоритме кодирования можно задавать степень бент-
функции через использование сплайн-вейвлетного разложения с помощью изменения процесса генерирования 
сплайн-вейвлетной сетки. Метод. В рамках работы построены бент-функции на основе нелинейных функций и 
элементов сплайн-вейвлетного разложения. Разработан метод построения новой кодовой конструкции сплайн-
вейвлет надежного бент-кода. Основные результаты. Использование сплайн-вейвлетов позволяет изменять 
конструкции и параметры кодов в процессе выполнения, что увеличивает защищенность системы от действий 
злоумышленника. Отличия различных кодовых конструкций заключается в использовании сеток для сплайн-
вейвлетного преобразования и в выборе бент-функций разных степеней. Разработанная конструкция надежного 
кода обладает меньшей вероятностью маскировки ошибок в случае использования бент-функции высокой 
степени. При меньшей степени бент-функция имеет быстрое время кодирования по сравнению с существующими 
надежными кодами. Практическая значимость. Полученные результаты могут быть использованы для защиты 
от атак по сторонним каналам при хранении и передаче информации в системах связи.
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Abstract
The paper examines the application and properties of bent functions of various degrees to construct R-robust codes with 
a spline wavelet grid for the protection against side-channel attacks. The use of the bent function of various degrees 
in coding algorithms allows changes the robust parameters and the information coding time. Higher degrees of bent 
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functions in robust coding algorithms increase the likelihood of detecting errors in the transmission or storage of data. 
In comparison, smaller degrees reduce the time for coding information but at the expense of robust properties. As part 
of the coding algorithm, it is possible to change the degree of the bent function through the use of the spline-wavelet 
decomposition; for this, it is necessary to change the process of generating the spline-wavelet grid. In this work, bent 
functions were compiled from nonlinear functions and elements of the spline-wavelet composition. Based on the results 
obtained, a new construction of a spline-wavelet robust bent code was proposed. The use of spline wavelets allows one 
to change the designs and parameters of codes during execution, which increases the security of the system against 
attacker’s actions. The distinction between the given code constructions lies in the use of different grids for the spline-
wavelet transform and in the choice of bent functions of various degrees. The developed design of a robust code has a 
lower probability of error concealment in the case of using a high-degree bent function, while a lesser degree entails 
a faster coding time compared to existing robust codes. These code constructions can be used to protect against side-
channel attacks when storing and transmitting information in communication systems.
Keywords
robust codes, bent functions, spline-wavelet decomposition of information, side channel attacks, attack on computational 
errors
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Введение

Вейвлетное преобразование стало широко извест-
ным и используемым во многих областях науки начи-
ная с 1982 года [1, 2]. Основные понятия вейвлетного 
преобразования можно найти в работе Добеши [3]. 
Теория вейвлетов нашла применение в таких техниче-
ских областях, как сжатие данных, анализ сигналов и 
системах связи [1–4].

Одно из новых направлений приложения теории 
вейвлетов — помехоустойчивые коды [4–13]. Коды, 
обнаруживающие ошибки, используются для защиты 
в телекоммуникационных каналах, они обеспечивают 
надежность и безопасность устройств, осуществляют 
защиту от программных ошибок, а также защиту от 
атак по сторонним каналам [4–9, 11–13]. Основной 
задачей помехоустойчивых кодов является обеспечение 
связи в каналах таким образом, чтобы принимающая 
сторона могла обнаруживать и исправлять ошибки при 
передаче информации. Эта цель достигается с помо-
щью алгоритмов помехоустойчивого кодирования, ко-
торые преобразуют информацию методом добавления 
дополнительных символов перед ее отправкой [4–13].

Осуществляя различные воздействия на аппаратные 
компоненты криптографического устройства с целью 
искажения информации, проводя при этом управление 
и анализ ошибок, злоумышленник может изменить 
информацию, передаваемую по каналу. Этот тип атаки 
называется атакой по ошибкам вычислений [4, 5]. Для 
обеспечения защиты от атак данного типа использу-
ются надежные коды, построенные на нелинейных 
функциях, так как линейные функции не обнаруживают 
все ошибки в канале из-за линейных свойств простран-
ства [4, 5]. Применение бент-функций и сплайн-вей-
влетов для построения надежного кода рассмотрено 
в работах [12, 13], но предложенные конструкции не 
обладают максимальным значением надежности и не 
структурированы. В работах [13–15] изучены свойства 
использования бент-функций различных степеней для 
улучшения параметров надежности, и предложена уни-

версальная конструкция сплайн-вейвлет надежного 
бент-кода.

В настоящей работе исследованы свойства ко-
дов, построенные на бент-функциях различных сте-
пеней и на сплайн-вейвлетном разложении. Данные 
конструкции кодов — надежны, так как не обладают 
не обнаруживаемыми ошибками. Представлен уни-
версальный метод построения данного класса кодов, 
выполнен анализ преимуществ и недостатков, а также 
проведено их сравнение с существующими надежными 
кодами. 

Теоретический обзор

Линейные коды, которые используются в большин-
стве протоколов и стандартов передачи данных, не под-
ходят для защиты от злонамеренных атак, поскольку 
всегда можно выбрать ошибку, которая не будет обна-
ружена получателем. Для решения этой проблемы Марк 
Карповский в своей работе [5] предложил  использовать 
надежные коды, в настоящее время данный класс кодов 
активно исследуется с целью повышения уровня защи-
ты информации от атак по ошибкам вычислений.

Определение. Надежные коды — это нелинейные 
коды, обнаруживающие ошибки в канале передачи 
данных. 

Надежные коды обеспечивают равномерную защи-
ту от всех ошибок без каких-либо предположений о 
распределении ошибок, возможностях и методах злоу-
мышленника [4–9, 11–13].

Определение.  Код С  ⊆  CF(2n) называется 
R-надежным кодом, если область пересечения кода 
C и любого его дополнения C = {x|x = x + e, x ∈ C, 
e ∈ GF(2n), e ≠ 0} ограничена сверху значением R:  
R = max

e∈GF(2n)
|{x|x ∈ C, x + e ∈ C}|, где «+» — покомпо-

нентное сложение по модулю два; x — кодовое слово; 
e — ошибка [7, 8]. 

Пусть M = |C| — количество кодовых слов в коде C. 
По определению R-надежного кода существует не более 
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R кодовых слов, которые не могут быть обнаружены 
для любой фиксированной ошибки e.

 R = max|{x|x ∈ C, x + e ∈ C}|.

Вероятность маскировки ошибки  можно опреде-
лить как:

 Q(e) = .

Один из основных критериев оценки эффектив-
ности надежного кода — максимальная вероятность 
маскирования ошибок:

 maxQ(e) = max  = .

Использование линейных кодов не позволяет об-
наружить все ошибки в канале передачи данных, как 
правило, они дают возможность только выявить ошиб-
ки с определенным весом Хэмминга. Надежные коды 
определяют все ошибки в канале с вероятностью не 
меньше, чем максимальная вероятность маскирования 
ошибок, но не позволяют исправлять ошибки из-за 
недостаточного для этого значения минимального ко-
дового расстояния. Соответственно, чем меньше значе-
ние параметра максимальной вероятности маскировки 
ошибки, тем более защищенной является система от 
атак по ошибкам вычислений. Величина данного па-
раметра косвенно связана с нелинейностью функции, 
которая используется при построении надежного кода.

Определение. Нелинейность функции f — рас-
стояние от функции f до класса афинных функций. 
Обозначим нелинейность функции f в терминах Nf: 
Nf = d( f, A(n)) = min

g∈A(n)
d(f, g), где A(n) — класс линейных 

функций.
Для построения надежных кодов возможно ис-

пользование различных классов нелинейных функций, 
в настоящей работе рассмотрим построение надеж-
ных кодов на максимально нелинейных функциях — 
бент-функциях различных степеней.

Впервые бент-функции были исследованы О. Рот-
хаусом в середине XX века. В настоящее время иссле-
дование бент-функций широко распространено, однако 
многие вопросы в этой теме остаются неизученными и 
требуют внимательного рассмотрения [14, 15].

Определение. Бент-функция — булева функция с 
четным числом переменных, для которой расстояние 
Хэмминга от множества аффинных булевых функций 
с одинаковым числом переменных является макси-
мальным.

Функция f ∈ P2(n) называется максимально нелиней-
ной, если Nf = 2n–1 – 2(n/2)–1.

Рассмотрим надежные коды, построенные на 
бент-функциях, которые обладают минимальным пара-
метром максимальной вероятности маскировки ошибок 
в сравнении с наиболее используемыми надежными 
кодами.

С точки зрения теории кодирования важными крите-
риями, которым должна удовлетворять булева функция 
f из n переменных, являются следующие [14]: 
1) Равновесие — функция f принимает значения 0 и 1 

одинаково часто;

2) Критерий распространения PC(k) — для порядка 
k- для любого ненулевого вектора y ∈ z2

n весом не 
более k, результат функции f(x + y) + f(x) сбаланси-
ровано;

3) Максимальная нелинейность — функция f такова, 
что значение ее нелинейности Nf максимально.
При атаке по сторонним каналам, злоумышленник 

имеет прямой доступ к физическому устройству. В про-
цессе атаки он может вносить разные типы ошибок, 
которые не будут обнаруживаться приемным устрой-
ством, в силу различной частоты поступления кодовых 
слов, и может постоянно менять внедряемую ошибку. 
Общая модель атаки по сторонним вычислениям над аб-
страктным устройством хранения показана на рисунке.

Если используются надежные коды, ошибка будет 
обнаружена после определенного количества кодо-
вых слов, но все может пойти по наихудшему сцена-
рию — если злоумышленник адаптируется к последо-
вательности наиболее повторяющихся кодовых слов. 
Следовательно, если есть алгоритм, который по опре-
деленным дополнительным параметрам сможет изме-
нять алгоритм, не ухудшая параметры надежного кода, 
защищенность устройства от действий «умного» зло-
умышленника повысится. Выберем в качестве такого 
алгоритма — сплайн-вейвлет разложение информации.

Сплайн-вейвлет код на бент-функции

Идея вейвлет-преобразования основана на разбие-
нии сигнала s(t) на две составляющие — аппроксими-
рующую Am(t) и детализирующую Dm(t):

 s(t) = Am(t) + ∑
m

i=1
Di(t),

где m — уровень декомпозиции (реконструкции).

Кодировщик
E : S → G

∑(G)
Абстрактное запоминающее 

устройство

Декодер
D : G → S

s ∈ S

s ∈ S

g ∈ G

g + e ∈ G

Внедрение 
ошибки 

e

Исходная информация (кодовые слова). 
На практике s неравномерно распределена

Рисунок. Вероятность обнаружения ошибок для разных 
конструкций кодов

Figure. Probability of error detection for different code 
constructions
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Применим сплайн-вейвлетное разложение. Для 
сплайн-вейвлетного преобразования, кроме самого 
информационного потока, необходима сетка равной 
длины, состоящая из элементов того же поля, что и 
исходный поток.

С помощью сплайн-вейвлетных разложений созда-
дим большое количество различных кодовых конструк-
ций. Ключевая особенность данного метода — воз-
можность изменения значений сетки при выполнении 
алгоритма. Следовательно, в качестве алгоритма изме-
нения параметров надежного кода можно использовать 
сплайн-вейвлетную сетку. Более подробную информа-
цию о сплайн-вейвлетах можно найти в [1, 2].

Приведем пример построения надежного кода на 
основе бент-функций и сплайн-вейвлетного преобра-
зования со статической сеткой [13].

Пусть c = {c1, c2, …, cn–1, cn} — кодовое слово не-
которого общего (n, k) кода, при этом {c1, c2, …, ck–1, 
ck} — информационная часть кода и {ck+1, …, cn} — 
дополнительная.

Сплайн-вейвлет бент надежный код со статиче-
ской сеткой. В данной конструкции, для всех кодов, 
сетка выбирается как x = {x1, x2, …, xn–1, xk}, любые 
элементы отбрасываются по усмотрению специалиста. 
Количество выброшенных предметов равно (n – k)/2. 
Количество символов строго четное и кратное 4, от-

ношение . Извлеченные элементы обозначены 

множеством z = {z1, …, z(n–k)/2}, элементы вейвлета — 
b = {b1, …, b(n–k)/2}. Пусть c = (c1, c2, …, cn) — вектор 
поля GF(2n), 1 ≤ i ≤ n. Вектор c принадлежит кодовому 
слову, если
 ck+j = bj = czi + czi+1 + 

 + (xzi+2 + xzi–1)(xzi+2 + xzi)–1(czi–1 + czi+1).

При этом для четного zi:

 ck+j+(n–k)/2 = c1c2 + … + bjczi–1 + … + ck–1ck;

для нечетного zi:

 ck+j+(n–k)/2 = c1c2 + … + bjczi+1 + … + ck–1ck,

где 1 ≤ j ≤ (n – k)/2; k — количество символов чет-
ности в коде; zi ∈ z; «+» — сложение по модулю 2; 
ck+j+(n–k)/2 — элемент бент-функции.

Функцией для дополнительных элементов в кон-
струкции служит бент-функция (код Кердока), элемен-
тами которой являются информационные элементы и 
сплайн-вейвлет элементы. В результате строится но-
вая бент-функция, степень которой зависит от сплайн- 
вейвлетной сетки. Более подробную информацию о дан-
ных конструкциях надежного кода можно найти в [13].

Для приведенного примера степень бент-функции 
равна 2, но если использовать сплайн-вейвлет сетку на 
основе информационного слова, то степень бент-функ-
ции увеличивается до 3, и уменьшается параметр мак-
симальной вероятности маскировки ошибки. В резуль-
тате возникает предположение, что увеличение степени 
бент-функции может дать наилучшие значения для 
параметра R и уменьшить параметр максимальной ве-
роятности маскировки ошибки, что проверено в рамках 
настоящей работы.

Сплайн-вейвлетный код на бент-функции  
с различными степенями 

При использовании надежных кодов для защиты 
от атак по ошибкам вычислений параметр R является 
более важным. Используя сплайн-вейвлеты, можно соз-
давать большое количество надежных кодов, строить 
бент-функции и увеличивать их степень, тем самым 
улучшая качество надежных кодов.

Рассмотрим функции с разными степенями на осно-
ве сплайн-вейвлетов и информационных символов для 
n = 8 и сравним по параметру R. Степень бент-функции 
не может превышать значение n/2 [14], и поэтому мак-
симальная степень бент-функции от 8 элементов будет 
равняться 4. Чем больше число переменных, тем более 
высокой степенью может обладать бент-функция.

Построим бент-функции разных степеней для 
данной длины информационного слова на основе 
сплайн-вейвлетного разложения информации.

Для всех функций сплайн-вейвлетный элемент вы-
числим из одной и той же функции:

 Wavek = ck – ck+1 – (xk+2 – xk–1) (xk+2 – xk)–1(ck–1 – ck+1).

Функции для n = 8 представлены в табл. 1 и при-
ведены с учетом условий сетки и степени функции. 
Все функции являются бент-функциями независимо 
от значений сетки.

Таблица 1. Сплайн-вейвлет бент-функции для n = 8
Table 1. Spline wavelet bent function for n = 8

Номер функции Сетка Функция Deg(f) — степень функции

1 xi = ci fi = ci+1ci+3ci+4 + ci+2ci+3ci+5 + Wavei+2ci+6 + cici+3 + 
+ cici+5 + ci+2ci+3 + ci+2ci+4 + ci+2ci+5 + ci+3ci+4 + 

+ ci+3ci+5 + ci+6ci+7

4

2 Статичная fi = ci+1ci+3ci+4 + ci+2ci+3ci+5 + Wavei+2ci+6 + cici+3 + 
+ cici+5 + ci+2ci+3 + ci+2ci+4 + ci+2ci+5 + ci+3ci+4 + 

+ ci+3ci+5 + ci+6ci+7

2

3 Статичная fi = cici+1Wavei+2 + ci+1ci+3Wavei+4 + cici+1 + cici+3 +
+ ci+1ci+5 + ci+2ci+4 + ci+3ci+4 + ci+6ci+7

3

4 xi = c7–i fi = cici+1 + Wavei+2ci+3 + ci+4ci+5 + ci+6ci+7 4
5 Статичная fi = cici+1 + Wavei+2ci+3 + ci+4ci+5 + ci+6ci+7 2
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Из табл. 1 видно, что пары бент-функций 1 и 2, 4 
и 5 — одинаковы и отличаются только в использова-
нии типа сплайн-вейвлетной сетки. Построим новую 
конструкцию кода для всех вышеперечисленных функ-
ций с двумя избыточными символами r0 = f0, r1 = f1. 
Рассчитаем параметр R надежного кода, максимальную 
вероятность маскировки ошибок и время кодирования 
6000 Б информационных векторов, результаты приве-
дем в табл. 2.

Алгоритмы кодирования, построенные на вышепе-
речисленных функциях, являются надежными, так как 
максимальная вероятность сокрытия ошибок менее 1 — 
нет необнаруживаемых ошибок. Степень бент-функции 
равная 4, обладает более низким значением параметра 
R, тем самым понижая значение максимальной веро-
ятности сокрытия ошибок и повышая вероятность об-
наружения ошибки в канале в случае равновероятного 
появления кодовых слов. Если необходим баланс време-
ни кодирования и параметра максимальной вероятности 
сокрытия ошибки, можно использовать бент-функцию 
степени 3. Используя сплайн-вейвлетное разложение в 
алгоритме кодировки, можно менять значения сетки, 
тем самым создавая различные между собой алгорит-
мы кодирования и увеличивать степень бент-функ-
ции, тем самым улучшая параметр R надежных кодов. 
Таким образом, специалист выбирает бент-функцию 
необходимой степени исходя из требований безопасно-
сти и времени кодирования. Можно определить более 
структурированную новую конструкцию сплайн-вей-
влет бент-кода, которую специалист может внедрять с 
определенной бент-функцией и сеткой исходя из своей 
задачи.

Сплайн-вейвлет надежный код с меньшим зна-
чением R. Пусть c = {c1, c2, …, cn–1, cn} — кодовое 
слово некоторого общего (n, k) кода, при этом {c1, c2, 
…, ck–1, ck} — информационная часть кода, {ck+1, …, 
cn} — дополнительная, n = k + 2. Сетка выбирается в 

зависимости от вейвлет-функции сплайна, fi{c1, c2, …, 
ck–1, cm} — функция из табл. 2. Вектор c принадлежит 
коду, если
 ck+1 = f0(c1, …, cm) + cm+1cm+2 + … + ck–1ck;
 ck+2 = f1(c1, …, cm) + cm+1cm+2 + … + ck–1ck.

Выполним сравнение построенных кодов по пара-
метру R, Q(e) и времени кодирования 6000 Б инфор-
мации с существующими конструкциями надежных 
кодов той же длины. Результаты сравнения приведены 
в табл. 3.

Конструкция обеспечивает более высокий параметр 
защиты от атак по ошибкам вычислений в случае более 
высокой степени бент-функции, поскольку параметр 
R и максимальная вероятность маскирования ошибок 
Q(e) ниже, чем у существующих решений.

Заключение

В работе предложена обобщенная конструкция на-
дежного кода на основе сплайн-вейвлетных разложений 
и бент-функций различных степеней. Исследованы 
свойства бент-функций различных степеней при ис-
пользовании в алгоритмах надежного кодирования 
информации. Более высокая степень бент-функции 
обладает более низким значением параметра R, тем 
самым понижая значение максимальной вероятности 
сокрытия ошибок и повышая вероятность обнаруже-
ния ошибки при хранении или передаче информации. 
Использование бент-функций степени 2 дает выигрыш 
по времени кодирования информации, но в ущерб 
параметрам надежности. Изменение используемой 
сплайн-вейвлетной сетки серьезно меняет параметры 
надежного кода. Предложенная обобщенная конструк-
ция обеспечивает более высокий параметр защиты 
от атак по ошибкам вычислений при использовании 
бент-функций более высоких степеней.

Таблица 2. Параметр R и Q(e) для n = 8
Table 2. Parameter R and Q(e) for n = 8

Номер  
функции

Степень  
бент-функции R Максимальная вероятность  

сокрытия ошибок, Q(e)
Среднее значение вре-

мени, с

1 4 96 0,37500 0,071
2 2 128 0,50000 0,051
3 3 120 0,46875 0,062
4 4 96 0,37500 0,069
5 2 128 0,50000 0,049

Таблица 3. Сравнение сплайн-вейвлет надежных бент-кодов с надежными кодами
Table 3. Comparison of spline-wavelet robust bent codes with robust codes

Надежный код R Максимальная вероятность 
сокрытия ошибок, Q(e)

Среднее значение 
времени, с

Сплайн-вейвлет надежный код с функцией 1 96 0,375 0,071
Код Кердока 128 0,500 0,059
Надежный повторяющийся код 128 0,500 0,063
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