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Аннотация
Предмет исследования. В работе представлен новый подход к сопоставлению аккаунтов социальных сетей 
«ВКонтакте» и «Instagram» для определения принадлежности их одному пользователю. Подход основан на 
сопоставлении графического контента. Новизна подхода состоит в объединении нескольких методов для 
сопоставления графического контента. Впервые предложен метод сопоставления аккаунтов данных социальных 
сетей. Метод. Представленный метод заключается в объединении трех способов сопоставления графического 
контента с помощью: выделения из фотографий лиц владельцев аккаунта и их сопоставления; сопоставления 
всех лиц в обоих аккаунтах; попарного сравнения изображений для определения одинаковых изображений 
в обоих аккаунтах с помощью метода перцептивного хэша pHash. Основные результаты. Предложенный 
метод апробирован на наборе данных из более чем 8000 пар аккаунтов. По результатам эксперимента величина 
метрики F-мера достигла 0,87. Практическая значимость. Практическая значимость метода заключается 
в автоматизации сопоставления аккаунтов пользователей в различных социальных сетях через реализацию 
разработанного алгоритма в прототипе комплекса программ. Дальнейшее направление исследования направлено 
на расширение набора данных и атрибутов профилей, рассматриваемых для сравнения. Результаты работы 
могут быть внедрены в программный комплекс анализа защищенности пользователей информационных систем 
от социоинженерных атак. Перспективным направлением является объединение полученных результатов с 
методами сопоставления аккаунтов, основанными на структурном подобии социальных графов.
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Abstract
The article proposes a new approach to comparing accounts of the social media “VKontakte” and “Instagram” to 
determine those accounts which belong to the same user. The approach is based on the comparison of graphic content; 
the novelty of the approach consists in combining several methods for matching graphic content, also for the first time 
a method is proposed for matching accounts of the mentioned social media. The proposed method combines three 
methods of matching graphic content: by extracting the faces of the account users from the photos in the account and 
matching them, by matching all faces in both accounts, and by pairwise comparison of images to determine the same 
images in both accounts using the perceptual pHash method. The described method was tested on a dataset of more than 
8,000 pairs of accounts. According to the results of the experiment, the value of the F1-score metric reached 0.87. The 
practical significance lies in automating the comparison of user accounts in various social networks by implementing of 
the developed algorithm in the prototype of the software package. A further direction for research lies in expanding the 
set of data and attributes of profiles considered for comparison. The results can be introduced into a software package 
for the analysis of the security of a user of information systems against social engineering attacks. It seems promising 
to combine the obtained findings with account matching methods based on the structural similarity of social graphs.
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Введение

В настоящее время анализ социальных сетей ин-
тегрирован во многие области науки и индустрии. Он 
применяется в различных контекстах, в таких сферах 
как информационная безопасность [1], таргетированная 
реклама [2, 3], банковский скоринг [4–6] и многих дру-
гих. Список сфер применения постоянно расширяется. 
Например: анализ данных конкретного пользовате-
ля для определения его скрытых характеристик (лич-
ностных особенностей, особенностей взаимодействия 
с другими пользователями и др.); анализ некоторых 
групп пользователей, объединенных по какому-то при-
знаку (например, жители одной страны, школьники 
одного возраста) для определения общих тенденций 
поведения внутри этих групп (склонность к гедонизму, 
депрессивным состояниям и др.) или реакций внутри 
этих групп на какие-то события. Сведения о пользова-
теле, извлеченные посредством анализа его аккаунта в 
социальной сети, могут быть использованы для прове-
дения социоинженерной атаки [7, 8]; предоставления 
релевантной рекламы в задачах маркетинга [2, 3] и 
т. п. Анализ групп пользователей позволяет, например, 
оценить отношение пользователей к некоторому про-
дукту или событию [3], в последний год он получил 
особенную актуальность в связи с необходимостью 
оценки психического состояния пользователей во время 
пандемии и оценки распространения инфодемии по 
социальным сетям [9].

Одна из сфер применения анализа социальных сетей 
— область анализа защищенности пользователей инфор-
мационных систем от социоинженерных атак. Данные 
атаки направлены не на технические уязвимости систе-
мы, а на уязвимости ее пользователей, связанные с их 
личностными особенностями [7, 8]. Существует подход 
к оценке защищенности пользователей информацион-
ных систем от социоинженерных атак, основанный на 
построении профиля уязвимостей пользователя [7, 8], 
который ассоциирован с его личностными особенностя-
ми. В качестве одного из источников информации для 
оценок личностных особенностей пользователя могут 
выступать данные, извлекаемые из социальных сетей 
[10–12]. Часто пользователи имеют несколько профилей 
в разных социальных сетях (термины «профиль пользо-
вателя в социальной сети» и «аккаунт пользователя» по-
нимаются в настоящей работе как синонимы)1, которые 
не всегда напрямую связаны взаимными ссылками, но 
каждый из которых может содержать некоторую часть 
полезной информации о пользователе. Актуальной яв-
ляется задача поиска аккаунтов пользователя в различ-
ных социальных сетях. На практике сложно найти все 
страницы пользователя в социальных сетях вручную, 
поэтому необходима автоматизация поиска. Один из 

1 Статистика социальных сетей в России на 2018 год 
[Электронный ресурс]. URL: https://hiconversion.ru/blog/
statistika-socialnyh-setej-v-rossii-na-2018-god/ (дата обраще-
ния: 30.08.2021).
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этапов решения данной задачи — автоматизация сопо-
ставления двух профилей для оценки вероятности того, 
что они принадлежат одному пользователю. Подход 
состоит в сопоставлении двух профилей пользовате-
лей социальных сетей «ВКонтакте» и «Instagram» и 
определении, принадлежат ли они одному человеку. 
Обозначенная задача не является новой: существуют 
исследования, посвященные идентификации аккаунтов 
пользователей в различных социальных сетях, напри-
мер, были рассмотрены социальные сети «ВКонтакте» 
и «Одноклассники» [13, 14], однако комбинация «ВКон-
такте» — «Instagram» в данных исследованиях не рас-
сматривалась. Социальные сети могут отличаться друг 
от друга в представлении данных и методов взаимо-
действия пользователей через них, и поэтому методы 
сопоставления аккаунтов пользователей разных соци-
альных сетей должны разрабатываться индивидуаль-
но. Таким образом, актуальность настоящей работы 
подтверждается отсутствием устоявшегося подхода к 
сопоставлению профилей пользователей «ВКонтакте» и 
«Instagram», а также широким прикладным потенциалом.

Цель работы — повышение оперативности сопо-
ставления профилей пользователей в различных соци-
альных сетях: через разработку модели сопоставления, 
соответствующего ей алгоритма сопоставления и их 
автоматизации. Теоретическая значимость работы пред-
ставлена разработанными новой моделью и алгоритмом 
сопоставления аккаунтов пользователей в социальных 
сетях. 

Обзор литературы

Задача идентификации аккаунтов одного пользова-
теля в различных социальных сетях становится все бо-
лее актуальной в связи с ростом количества социальных 
сетей и их популярности. Эти факторы обусловливают 
рост числа научных исследований по данной теме. 
Существуют три стандартных подхода к решению за-
дачи идентификации пользователя в социальных сетях: 
с помощью сопоставления анкетных данных, публику-
емого контента и свойств социальных графов аккаун-
тов (графов, составленных из друзей пользователя в 
социальной сети).

Первый подход рассмотрен в работах [15–24]. 
В [15, 16] предложены методы, основанные на сопо-
ставлении имен и никнеймов пользователей, точность 
таких методов оказалась невысока. В работах [17, 18] 
набор сопоставляемых атрибутов расширен до никней-
ма, города проживания и аватара. Метод поатрибутного 
сравнения применим только в случае, если публичная 
анкета пользователя заполнена достаточно подробно. 
Подходы, основанные на сопоставлении публикуемо-
го в аккаунтах контента, представлены в работах [19, 
20]. Исследование [19] сфокусировано на выделении 
тем интересов пользователя с помощью тематического 
моделирования его текстового контента, авторы [20] 
извлекают локации из постов, которые используют 
для составления уникального следа пользовательской 
активности. Предложенный в [21] метод сопоставления 
аккаунтов в «Instagram» и «Twitter» основан на анализе 
активности пользователя через частоту и периодич-

ность постинга. К последнему подходу можно отнести 
работы [22–24]. В [22] изучена проблема сопоставле-
ния аккаунтов пользователей при ограниченном объ-
еме известной информации (мало анкетных данных и/
или контента). Предложено сопоставлять структурные 
свойства социальных графов с использованием метода 
деанонимизации графа на основе перколяции. В [23] 
изучены 40 характеристик социальных графов и их 
влияние на идентификацию пользователей. В [24] пред-
ложен подход, основанный на сопоставлении атрибутов 
пользователя и его социального окружения. Среди со-
циального окружения пользователя определяются его 
близкие друзья, и сопоставляются с близкими друзьями 
аккаунта потенциального этого же пользователя в дру-
гой социальной сети.

Данные настоящей работы, несмотря на широкое 
освещение вопроса идентификации аккаунтов поль-
зователя в различных социальных сетях, имеют суще-
ственные особенности. 

Рассмотренные научные работы концентрируются 
на социальных сетях, популярных в англоязычном ин-
тернет-сегменте: «Forsquare», «Facebook», «Twitter» и 
др., но в этих работах не учтена специфика социальных 
сетей «ВКонтакте» и «Instagram». Подходы, основан-
ные на сопоставлении значений атрибутов публичной 
анкеты, не могут быть применены для решения постав-
ленной задачи настоящей работы, так как «Instagram» 
не предлагает пользователю анкеты для заполнения. 
Анализ социального графа имеет следующие слож-
ности: так как «Instagram» сильно ограничивает воз-
можность выгрузки данных, то сбор большого набора 
данных для обучения, содержащего информацию о 
социальных связях, затруднителен.

Таким образом, задача разработки нового метода 
сопоставления аккаунтов «ВКонтакте» и «Instagram» 
на данный момент не решена.

Постановка задачи

Пусть имеется пара аккаунтов пользователей из со-
циальных сетей «ВКонтакте» и «Instagram». В каждом 
из этих аккаунтов размещено некоторое множество 
изображений. Задача состоит в том, чтобы разработать 
метод, позволяющий через сравнение графического 
контента аккаунтов определять, принадлежит ли пара 
профилей одному пользователю или нет. Данную за-
дачу можно формализовать как задачу классификации 
следующим образом: пусть X — множество пар про-
филей пользователей социальных сетей «ВКонтакте» 
и «Instagram», а Y — множество классов 0; 1, где 0 
означает, что пара профилей не принадлежит одному 
пользователю, а 1 — принадлежит. Необходимо по-
строить алгоритм a: X → Y, который будет способен 
классифицировать любой x ∈ X, основываясь на анализе 
контента профилей.

Описание методов

В социальной сети «ВКонтакте» пользователь мо-
жет указать о себе много информации: есть подроб-
ная анкета, в которой помимо социодемографических 
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атрибутов (пол, возраст, образование, семейное поло-
жение и др.) предусмотрена возможность для указа-
ния своих жизненных взглядов и интересов; можно 
добавить в друзья других пользователей; есть возмож-
ность подписываться на сообщества; можно добавлять 
себе на страницу музыку, видео и фотографии; можно 
как писать на своей странице текстовые посты, так 
и размещать чужие. В то же время социальная сеть 
«Instagram» ориентирована в первую очередь на обмен 
медиаконтентом в форме фотографий и видеозаписей с 
текстовыми описаниями ограниченного объема. Анкету 
о себе заменяет атрибут «биография» с ограничением 
в количестве символов; аудиозаписи добавить себе 
на страницу нельзя, сообществ в том же виде, что и в 
«ВКонтакте» в «Instagram» нет; для взаимодействия с 
другими пользователями можно «подписаться» на об-
новления на их странице. Таким образом, в аккаунтах 
одного и того же пользователя в данных социальных 
сетях может содержаться разная информация. Большая 
часть данных, доступных в «ВКонтакте», не имеют 
аналогов в «Instagram». Так как «Instagram» в большей 
степени содержит графический контент, в настоящей 
работе предложены методы сопоставления двух акка-
унтов, основанные на анализе данного контента. Также 
«Instagram» сильно ограничивает возможность вы-
грузки данных, так что было решено на данном этапе 
использовать те данные, выгрузить которые наиболее 
просто, т. е. фотографии из постов. Были предложены 
и протестированы следующие методы сопоставления 
аккаунтов: 
— с помощью распознавания лица пользователя акка-

унта на фотографии поста — выделение на фотогра-
фиях лиц предположительных владельцев аккаунтов 
и определении, насколько эти лица в паре аккаунтов 
похожи;

— с помощью распознавания всех лиц в аккаунтах — 
поиск лиц одних и тех же людей в обоих аккаунтах 
в паре;

— с помощью сопоставления хэшей фотографий — 
поиск совпадающих изображений в двух аккаунтах;

— объединение методов в одной модели.
Рассмотрим перечисленные методы подробнее.

Сопоставление аккаунтов  
с помощью распознавания лица  

пользователя аккаунта

Для задач, связанных с распознаванием лиц на фото-
графиях, используем библиотеку, написанную на языке 
Python, face_recognition1.

Метод основан на предположении, что пользователи 
социальных сетей «ВКонтакте» и «Instagram» разме-
щают в основном свои фотографии. В связи с этим для 
определения, принадлежат ли аккаунты одному поль-
зователю, можно выделить и сравнить на фотографиях 
лица владельцев аккаунтов. Данный подход заключает-
ся в следующей последовательности шагов.

1 Face Recognition [Электронный ресурс]. URL: https://
github.com/ageitgey/face_recognition (дата обращения: 
17.10.2021).

Шаг 1. Выделение всех лиц на фотографиях с помо-
щью библиотеки face_recognition. В данной библио теке 
реализовано два подхода к выделению лиц на фото-
графиях: с помощью метода гистограмм направлен-
ных градиентов [25] и предобученной нейронной сети. 
Нейронная сеть точнее, но требует значительно боль-
ше вычислительных ресурсов, поэтому для скорости 
вычислений был использован метод гистограмм на-
правленных градиентов. Выделенные лица кодируются 
в виде 128-элементного вектора чисел, т. е. строится 
эмбеддинг лица с помощью функции face_encodings 
библиотеки face_recognition.

Шаг 2. Проведение кластеризации выделенных лиц 
для определения лиц, принадлежащих разным людям. 
Выделенные лица кластеризуются с помощью алгорит-
ма DBSCAN [26] реализованного в библиотеке sklearn2. 
Кластеризация позволяет выделить среди всех лиц на 
фотографиях в аккаунте лица, принадлежащие одному 
человеку. Алгоритм DBSCAN в качестве кластеров 
выделяет в множестве точек в векторном пространстве 
группы точек, которые расположены наиболее плотно. 
В качестве расстояния между двумя эмбеддингами лиц 
использовано значение евклидовой метрики. Принято, 
что две точки находятся достаточно близко друг к дру-
гу, если расстояние между ними меньше 0,5, минималь-
ное число лиц, составляющих кластер — 5.

Шаг 3. Выполнение действий с кластером:
— если удалось получить хотя бы один кластер — 

выби рается кластер, содержащий наибольшее чис-
ло лиц, и рассчитывается центроид этого кластера 
(в рассматриваемом случае – среднее арифметиче-
ское всех эмбеддингов, входящих в кластер);

— если не удалось выделить ни одного кластера — 
рассматриваются все лица в профиле как один кла-
стер и рассчитывается его центроид.
Шаг 4. Сопоставление полученных центроидов. 

В качестве меры расстояния между центроидами ис-
пользовано косинусное расстояние, т. е. значение ко-
синуса угла между двумя векторами: 

 cos(a, b) = ,

где a, b — векторы, представляющие центроиды кла-
стеров; ai — обозначает i-й элемент вектора a; bi — i-й 
элемент вектора b.

Шаг 5. Применение значения косинусного рассто-
яния с помощью логистической регрессии в качестве 
признака для классификации пар на классы «принадле-
жит одному пользователю» и «не принадлежит одному 
пользователю». Логистическая регрессия — одна из 
моделей машинного обучения, используемая для про-
гнозирования вероятности принадлежности объекта 
к одному из двух классов с помощью логистической 
функции [27]. Строятся следующие предположения о 
вероятности принадлежности объекта к классам 1 и 0:

 P(y = 1|x) = hw(x),

2 Scikit-learn [Электронный ресурс]. URL: https://scikit-
learn.org/stable/ (дата обращения: 17.10.2021).

https://github.com/ageitgey/face_recognition
https://github.com/ageitgey/face_recognition
https://scikit-learn.org/stable/
https://scikit-learn.org/stable/
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 P(y = 0|x) = 1 – hw(x),

 hw(x) = ,

где P(y = 1|x) — вероятность принадлежности объекта 
x к классу 1; P(y = 0|x) — вероятность принадлежности 
объекта x к классу 0; hw(x) — сигмоидная функция; 
xi,i ∈ 1…n в сигмоидной функции — признаки объекта 
x; wi:i ∈ 0…n — коэффициенты регрессии. В качестве 
объектов выступают пары аккаунтов, в качестве призна-
ка объекта — значение расстояния между центроидами, 
если два аккаунта принадлежат одному пользователю, 
то они относятся к классу 1, иначе пара аккаунтов от-
носится к классу 0.

Сопоставление аккаунтов  
с помощью распознавания всех лиц  

на фотографиях

Данный подход основан на предположении, что, так 
как пользователи в своих аккаунтах могут выставлять 
не только свои фотографии, но и фотографии людей из 
своего социального круга: родных, друзей и знакомых; 
множества людей, чьи лица встречаются в разных акка-
унтах одного и того же пользователя, будут в значитель-
ной степени пересекаться. Исходя из этого предполо-
жения, не обязательно выделять на фотографиях лицо 
владельца аккаунта, достаточно сопоставить все лица, 
встречающиеся в обоих аккаунтах. Недостаток этого 
подхода в том, что люди, чей социальный круг в значи-
тельной степени пересекается (это могут быть члены 
семьи, близкие друзья и др.), могут оказаться неотличи-
мы с точки зрения сопоставления. Предположительно, 
этот метод не очень хорош в качестве самостоятель-
ного, но может быть использован в комбинации с дру-
гими. Предложенный метод сопоставления аккаунтов 
состоит из следующих шагов:
— поиск лиц на фотографиях. Данный шаг аналогичен 

шагу 1 в разделе «Сопоставление аккаунтов с помо-
щью распознавания лица пользователя аккаунта»;

— сопоставление лиц. Сопоставление лиц произво-
дится следующим образом: все лица из аккаунта 
«ВКонтакте» сопоставляются со всеми лицами из 
аккаунта «Instagram» с помощью косинусного рас-
стояния. Если косинусное расстояние между лицами 
меньше порога 0,5, они считаются совпавшими, т. е. 
если для лица из аккаунта «ВКонтакте» нашлось 
лицо из аккаунта «Instagram», с которым оно совпа-
ло, лицо считается распознанным. Далее вычисляет-
ся доля распознанных лиц из аккаунта «ВКонтакте»;

— доля распознанных лиц используется в качестве 
признака в логистической регрессии для классифи-
кации аккаунтов.

Сопоставление аккаунтов с помощью 
сопоставления хэшей изображений

Сопоставление аккаунтов исключительно через со-
поставление лиц обладает недостатком неуниверсаль-
ности, который может быть обусловлен следующими 
причинами: пользователи делятся в социальных сетях 

не только контентом со своим лицом, но и другими изо-
бражениями, например, природы, лиц родственников 
и др.; распознавание лиц может плохо сработать, если 
человек сфотографирован в очках, с ярким макияжем 
или при плохом освещении. При этом, согласно гипо-
тезе, люди часто используют одинаковые фотографии 
в разных социальных сетях, поэтому полезным может 
быть сравнение не только через идентификацию лиц на 
фотографиях, но и через сравнение самих фотографий. 
В настоящей работе использован хэш — перцептивный 
хэш (pHash), реализованный в библиотеке ImageHash1. 

Изображение в цветовой модели RGB представлено 
в виде [28]: 

 ( f (i,j))i,j=0

i=n–1
j=m–1 = 

 = 

 (r,g,b)0,0 (r,g,b)0,1 … (r,g,b)0,n–1
 (r,g,b)1,0 (r,g,b)1,1 … (r,g,b)1,n–1
 … … … …
 (r,g,b)m–1,0 (r,g,b)m–1,1 … (r,g,b)m–1,n–1

, (1)

где i ∈ [0, n – 1], j ∈ [0, m – 1] — пространственные ко-
ординаты пикселов изображения (индексы функции); 
значения функции — три трехзначных числа, которые 
определяют интенсивность (0 — минимальная, 255 — 
максимальная интенсивность) для каждого из цветовых 
каналов модели RGB (r — красного, g — зеленого, 
b — синего) [28].

pHash использует дискретное косинусное преоб-
разование, в основе которого лежит быстрое преобра-
зованием Фурье [29], позволяющее отбросить детали, 
которые могут возникнуть в результате незначительных 
преобразований изображения (изменение размера, цве-
токоррекция, соотношение сторон и др.), и сравнить 
основную структуру изображений. 

 F(i,j) = ∑
k=0

m–1
  ∑
l=0

n–1
 f (i,j)cos  ,

где F(i,j) — дискретное косинусное преобразование для 

матрицы ( f (i,j))i,j=0

i=n–1
j=m–1 [28]; l ∈ [0, n – 1], k ∈ [0, m – 1] — 

пространственные координаты пикселов изображения. 
Одно и то же изображение даже после изменений будет 
иметь близкий или одинаковый хэш. 

Сравнение аккаунтов происходит следующим об-
разом:
1) для каждой фотографии в аккаунте рассчитывается 

свой хэш;
2) происходит сравнение хэшей фотографий по схе-

ме «каждый с каждым» с помощью расстояния 
Хэмминга (число позиций, в которых две строки 
одинаковой длины различаются) [30]. Если рассто-
яние между двумя хэшами меньше порога i, фото-
графии считаются совпавшими;

3) если количество совпадений хэшей больше некото-
рого порога j, аккаунты считаются принадлежащими 
одному человеку [28].

1 ImageHash 4.2.1 [Электронный ресурс]. URL: https://pypi.
org/project/ImageHash/ (дата обращения: 17.10.2021).

https://pypi.org/project/ImageHash/
https://pypi.org/project/ImageHash/
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Объединенная модель

Представленные методы сопоставления имеют как 
ограничения в применимости, так и преимущества. 
Исходя из этого, сделано объединение методов для по-
лучения наилучшего результата. В предложенном под-
ходе результаты сопоставления графического контента 
разными методами выступают в качестве признаков 
единой модели классификации пар аккаунтов. В каче-
стве модели классификации рассмотрена логистическая 
регрессия [27]. В данном случае в качестве объектов 
выступают пары аккаунтов, в качестве признаков объ-
екта — значение расстояния между центроидами наи-
больших кластеров лиц, доля распознанных лиц из всех 
лиц в аккаунте «ВКонтакте» и результат сопоставления 
хэшей фотографий (1, если больше 5 совпало, и 0 ина-
че), в качестве классов — принадлежат ли два аккаунта 
одному пользователю (1, если принадлежат, и 0 иначе).

Эксперимент

Описание данных. Необходимо собрать датасет, 
состоящий из таких пар аккаунтов одних и тех же поль-
зователей в различных социальных сетях, при условии, 
что аккаунты в одной паре принадлежат одному пользо-
вателю, а аккаунты в различных парах – разным. Набор 
данных сформирован в несколько шагов, на первом 
шаге отбирались подходящие аккаунты «ВКонтакте». 
Чтобы получить априорную информацию о принад-
лежности аккаунтов одному пользователю, выбраны 
аккаунты «ВКонтакте», у которых на странице указан 
соответствующий аккаунт пользователя в «Instagram». 
Датасет собран последовательным перебором аккаун-
тов «ВКонтакте» c ID в случайно выбранном промежут-
ке 496 234–1 564 968. Пары аккаунтов в набор данных 
выбраны согласно требованиям:
— аккаунт не должен быть деактивирован;
— аккаунт должен быть открыт, т. е. из него должна 

быть возможность выгрузки фотографий;
— для сопоставления аккаунтов использованы фо-

тографии. В аккаунтах пользователей количество 
фотографий может варьироваться от 0 до бесконеч-
ности, так как «Instagram» на данный момент не 
имеет ограничений на количество постов в профи-
ле. Для формирования набора данных выставлены 
границы на количество фотографий у пользовате-
ля «ВКонтакте»: аккаунты, содержащие не более 
200 фотографий, чтобы ускорить вычисления, а так-
же отсечь аккаунты, не относящиеся к личным (на-
пример, онлайн-магазинов); аккаунты, содержащие 
менее 10 фотографий, чтобы отсечь аккаунты, не 
содержащие достаточно информации для сравнения. 
Обе границы были выставлены экспертно. 
В результате из более миллиона просмотренных 

аккаунтов отобрано 27 720.
На следующем шаге из полученного набора данных 

отсекались те, чей аккаунт «Instagram» не соответство-
вал следующим требованиям: 
— аккаунт должен быть открыт;
— количество фотографий в «Instagram» может варьи-

роваться от 0 до бесконечности, по причинам, ука-

занным выше; были отобраны аккаунты, количество 
фотографий в которых лежало в диапазоне 10–200;

— для скачивания данных использована библиотека 
Instaloader1 которая позволяет выгружать данные из 
«Instagram» без авторизации. К сожалению, работа 
библиотеки не стабильна, не все посты скачиваются, 
поэтому аккаунты, для которых не удалось скачать 
больше 10 фотографий, были исключены.
В результате набор данных составил 4269 пар ак-

каунтов, аккаунты в паре считались принадлежащи-
ми одному человеку. Для каждой пары были скачены 
фотографии с датами размещения в социальной сети. 
4269 пар аккаунтов, не принадлежащих одному поль-
зователю, были составлены из имеющихся аккаунтов 
случайным образом. Можно отметить следующие недо-
статки набора данных, полученного описанным в этом 
разделе способом:
— можно выбрать только пользователей, которые до-

бровольно указали ссылку на свою страницу в дру-
гой социальной сети. Применимость полученных в 
ходе данной работы результатов на пользователях, 
каким-либо образом скрывающих свою страницу, 
необходимо проверить дополнительно;

— сложно гарантировать, что пара состоит именно 
из личных аккаунтов пользователя. Например, 
пользователь может указать на своей странице 
«ВКонтакте» ссылку на свой интернет-магазин или 
публичную страницу своей компании, размещенные 
в «Instagram»;

— собранный набор данных не содержит разметки для 
изображений, т. е. нет априорной информации о том, 
какие изображения и лица совпадают.
Результаты эксперимента. Для каждого метода 

сопоставления построены отдельные модели, которые 
впоследствии были объединены в одну. Оценка каче-
ства классификации каждой модели выполнена с помо-
щью следующих метрик: точность, чувствительность, 
F-мера и accuracy. Пусть TP — число пар, правильно от-
несенных к классу аккаунтов, принадлежащих одному 
человеку, FP — число пар аккаунтов, принадлежащих 
разным людям, которые были ошибочно отнесены к 
классу аккаунтов, принадлежащих одному человеку, 
FN — число пар, принадлежащих одному человеку, 
ошибочно отнесенных к классу аккаунтов, принадлежа-
щих разным людям. Тогда точность (precision), чувстви-
тельность (recall) и F-мера будут иметь следующий вид:

 precision = ,

 recall = ,

 F-мера = 2 .

Используем процедуру скользящего контроля по 
двадцати блокам [31]. Для построения и обучения мо-
делей применим библиотеку sklearn. 

1 Instaloader [Электронный ресурс]. URL: https://
instaloader.github.io/# (дата обращения: 17.10.2021).

https://instaloader.github.io/#
https://instaloader.github.io/#
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Для сопоставления аккаунтов с помощью хэшей 
картинок методом перебора выберем пороги i = 0 (рас-
стояние Хэмминга, меньше которого картинки считают-
ся совпавшими) и j = 5 (количество совпавших фото-
графий, необходимое для того, чтобы считать аккаунты 
совпавшими). Результаты эксперимента отражены в 
таблице.

В результате эксперимента модель, объединяющая 
несколько методов сопоставления аккаунтов, показа-
ла наилучшие значения метрик, в частности F-мера 
и accuracy достигли значения 0,87. Таким образом, 
предложенный подход показал высокое качество клас-
сификации на собранном наборе данных.

Заключение

В работе представлен новый подход к сопостав-
лению аккаунтов пользователей из социальных сетей 
«ВКонтакте» и «Instagram» для определения тех, ко-
торые принадлежат одному человеку. Данный подход 
использует следующие предположения о содержания 
контента пользователей социальных сетей: пользова-
тели выставляют преимущественно фотографии со 

своим лицом, пользователи выставляют фотографии 
одних и тех же людей из своего социального круга в 
разных социальных сетях, пользователи часто публи-
куют одни и те же изображения в разных социальных 
сетях. Предложенный метод показал высокую точность 
на сформированном наборе данных, состоящем из бо-
лее чем 4000 пользователей. Значимость работы за-
ключается в новых предложенных методах и подходах 
для идентификации аккаунтов пользователей в различ-
ных социальных сетях. Дальнейшее направление для 
исследования лежит в расширении набора данных и 
атрибутов профилей, рассматриваемых для сравнения, а 
также внедрение программной реализации в программ-
ный комплекс, посвященный анализу защищенности 
пользователей информационных систем от социоин-
женерных атак. Перспективным кажется объединение 
полученных результатов с методами сопоставления 
аккаунтов, основанными на структурном подобии со-
циальных графов. 

Полученный результат может быть применен в ши-
роком спектре задач, связанных с социальными сетями: 
в области защиты от социоинженерных атак, маркетин-
га, социологических исследований.

Таблица. Оценка качества разных моделей классификации
Table. Performance measures for the different classification models

Модель
Метрика

Точность Чувствительность F-мера Accuracy

Сопоставление лиц владельца аккаунта 0,78 0,83 0,80 0,78
Сопоставление всех лиц в аккаунтах 0,88 0,81 0,84 0,84
Объединение первых двух 0,89 0,83 0,86 0,85
Сопоставление хэшей изображений (i = 0, j = 5) 0,72 0,51 0,52 0,59
Объединение всех методов 0,91 0,84 0,87 0,87
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