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Аннотация
Предмет исследования. Представлены результаты исследования процесса генерации случайных битовых 
последовательностей с использованием массива связанных лазеров на основе микростолбиков с квантовыми 
точками. Метод. Для моделирования лазерной генерации массива связанных микростолбиков использованы 
скоростные уравнения для лазеров на квантовых точках. Численное моделирование динамики массива лазеров 
осуществлено при помощи полуимплицитного метода Эйлера, реализованного на языке Julia. Алгоритм 
генерации битовой последовательности представляет собой последовательную реализацию следующих 
шагов: выборка значений интенсивности суммарного поля массива связанных микростолбиков, нормировка 
и дискретизация полученных значений в соответствии с разрешением восьмибитного аналого-цифрового 
преобразователя, извлечение четырех младших разрядов из битового представления дискретизированных 
значений, конкатенация битовых значений в единую последовательность. Основные результаты. Показана 
возможность генерации битовых последовательностей с равновероятным распределением нулей и единиц с 
производительностью до 400 Гбит/с при использовании массива связанных лазеров на основе микростолбиков 
с квантовыми точками. Полученные при частоте выборки интенсивности суммарного поля 100 гигавыборок 
в секунду и сохранении четырех младших разрядов последовательности длиной 14 285 716 битов успешно 
прошли 14 статистических тестов NIST 800-22 для p-значения 0,01. Практическая значимость. Предложенный 
метод может быть реализован при разработке генераторов случайных чисел на базе более масштабных массивов 
связанных лазеров на основе микростолбиков с квантовыми точками. Результаты работы могут найти применение 
при экспериментальной реализации генераторов случайных чисел с использованием массивов связанных лазеров 
на основе микростолбиков с квантовыми точками. 
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Abstract
The paper investigates the results of random number generation with arrays of coupled quantum-dot micropillar lasers. 
The micropillars array laser generation is modeled based on the rate equations for quantum dot lasers. The numerical 
simulation of the dynamics for the arrays of coupled quantum-dot micropillar lasers is carried out utilizing the semi-
implicit Euler method, implemented in Julia programming language. The algorithm of random bit sequence generation 
consists of the following steps: sampling the values of the total field intensity for coupled micropillar lasers; normalizing 
and discretizing the obtained values per resolution of the 8-bit analog-to-digital converter; extracting the four least 
significant bits from the bit representation of the sampled values; concatenating the bit values in a single sequence. The 
possibility of the bit sequences generation having an equiprobable distribution of zeros and ones with a performance of 
up to 400 Gbit/s was shown utilizing a random number generator based on an array of coupled quantum-dot micropillar 
lasers for sequences with a length of 14285716 bits at a sampling rate of 100 gigasamples per second and four least 
significant bits extraction. The resulting bit sequences successfully passed 14 NIST 800-22 statistical tests for the 
p-value equal to 0.01. The proposed method can be applied to develop random number generators based on larger arrays 
of coupled quantum-dot micropillar lasers. The results can be utilized in the experimental implementation of random 
number generators based on arrays of coupled quantum-dot micropillar lasers.
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Введение

Стремительная цифровизация общества и экономи-
ки играет первостепенную роль в увеличении спроса 
на повышение безопасности передаваемой информа-
ции, что служит дополнительным стимулом развития 
криптографии и защищенных коммуникаций [1]. В свя-
зи с тем, что ряд криптографических преобразований 
использует в качестве исходных данных некоторые 
первичные состояния, создаваемые генераторами слу-
чайных чисел, надежность криптографических алгорит-
мов определяется качеством генерируемых случайных 
последовательностей. Успешность применения гене-
раторов случайных чисел опирается на способность 
быстро воспроизводить потоки битов, между которыми 
не наблюдается заметных корреляций [2]. 

Существующие компьютерные алгоритмы генера-
ции псевдослучайных чисел не способны обеспечить 
требуемый уровень безопасности, что послужило клю-
чевой причиной развития генераторов случайных чисел 
на основе физических источников энтропии [3]. В насто-
ящий момент физические генераторы случайных чисел 
могут соревноваться в скорости с псевдослучайными 
алгоритмами, что позволяет судить об их определяющей 
роли при создании систем связи и вычислений с макси-
мальной надежностью и производительностью [2, 4–6].

В последние годы наибольший интерес в области 
создания физических генераторов случайных чисел 
представляют устройства, в основе работы которых 
лежат квантово-механические процессы. Высокий уро-

вень внутренней неопределенности этих процессов 
позволяет поддерживать генерацию случайных битов. 
Известны конструкции, основанные на регистрации 
времени детектирования одиночных фотонов [7, 8], 
распределении числа одиночных фотонов [9, 10], реги-
страции фазовых шумов [11, 12], флуктуаций вакуума 
[13–15], регистрации изменений интенсивности излу-
чения лазеров [16–18]. Именно на принципе регистра-
ции хаотических колебаний интенсивности излучения 
построена работа новых типов квантовых генераторов 
случайных чисел с использованием массивов связан-
ных лазеров на основе микростолбиков, представля-
ющих собой эпитаксиально выращенные планарные 
микрорезонаторы, обладающие богатой хаотической 
динамикой в силу эванесцентного сопряжения [19].

В настоящей работе представлены результаты мо-
делирования динамики массива трех микростолбиков 
с квантовыми точками. Приведен алгоритм получения 
последовательностей битов, являющихся результатом 
работы генератора случайных чисел. Показана возмож-
ность воспроизведения битовых последовательностей, 
успешно прошедших статистические тесты на опреде-
ление случайности, со скоростью до 400 Гбит/с.

Модель лазера на основе микростолбика 
с квантовыми точками

Выполним моделирование генератора случайных 
чисел при помощи скоростных уравнений для массива 
лазеров на основе микростолбиков с квантовыми точ-
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ками, которые для одного лазера записываются следу-
ющим образом [20, 21]:

	 Ė(t) = (1 + iα)[g(2ρ(t) – 1) – 1]E(t),

	 ρ(t) = ηd[F(ρ(t),n(t)) – ρ(t) – (2ρ(t) – 1)|E(t)|2], 
	 n(t) = ηw[J – n(t) – 2F(ρ(t),n(t))], 

где t — время, выраженное в единицах времени жизни 
фотона в резонаторе (τp); точка «∙» — дифференциро-
вание по времени; E(t) — комплексная амплитуда поля 
лазерного излучения; ρ(t) — вероятность заселенности 
точки в основном состоянии; n(t) — число носителей 
заряда в смачивающем слое; α — фактор уширения 
линии; g — дифференциальное усиление; ηd — отно-
шение между временем жизни фотона и скоростью 
релаксации заселенности точки (τd); ηw — отношение 
между временем жизни фотона и скоростью релаксации 
смачивающего слоя (τw); J — параметр накачки.

Обмен носителями заряда между квантовой точкой 
и смачивающим слоем характеризуется функцией:

	 F(ρ(t), n(t)) = Rcap(1 – ρ(t)) – Rescρ(t),

где Rcap = Bn(t) — процесс захвата носителя заряда со 
скоростью B порядка 103; Resc — зависящая от тем-
пературы скорость высвобождения носителя заряда в 
смачивающий слой (Resc << 1); (1 – ρ(t)) — слагаемое, 
которое учитывает принцип запрета Паули.

Оценим параметры модели, соответствующие 
данным эксперимента [22, 23], на основе частоты 
релаксационных колебаний. Для этого проведем ап-
проксимацию экспериментальных данных зависимо-
стью релаксационной частоты от параметра накачки, 
полученной в результате линеаризации модели для 
стационарных решений. Примем во внимание, что 
экспериментально определенное значение времени 
жизни фотона в резонаторе составляет порядка 10 пс 
[23].

Значения параметров модели приведены в табл. 1, 
коэффициент детерминации R2 составил 0,996 (фактор 
уширения линии α не приведен, так как не влияет на ча-
стоту релаксационных колебаний fRO в данной модели 
в отсутствие оптической обратной связи). Аппрокси
мирующая зависимость частоты релаксационных ко-
лебаний лазера на основе микростолбика с кванто-
выми точками fRO от превышения параметра накачки 
над пороговым значением при значениях параметров, 
приведенных в табл. 1, а также показатель подавле-
ния релаксационных колебаний для определенных при 
аппроксимации параметров представлены на рис. 1 
(оранжевые линии).

Пороговое значение параметра накачки определя-
ется:

	 Jthr = [(1 + g)(g(1 + B) – B)]/(Bg(g – 1)).

Таблица 1. Значения параметров модели
Table 1. Model parameters values

Параметр Значение

Дифференциальное усиление g 1,15
Время жизни фотона τp, пс 7 
Время релаксации заселенности точки τd, нс 0,1 
Время релаксации смачивающего слоя τw, нс 0,1 
Скорость захвата носителей заряда B 924
Скорость высвобождения носителя заряда в смачивающем слое Resc 0

Рис. 1. Аппроксимация (оранжевая линия) экспериментальной зависимости (синие точки [22]) частоты релаксационных 
колебаний лазера на основе микростолбика с квантовыми точками (a) и соответствующий аппроксимации показатель 

подавления релаксационных колебаний γRO (b) 
Fig. 1. Approximation (orange line) of the relaxation oscillations frequency experimental dependence (blue dots [22]) for the 
quantum-dot micropillar laser (a) and the relaxation oscillations suppression ratio corresponding to the approximation γRO (b)
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Динамические режимы массива  
связанных лазеров на основе микростолбиков  

с квантовыми точками

Рассмотрим систему, состоящую из массива M со-
пряженных друг с другом идентичных лазеров на осно-
ве микростолбиков с квантовыми точками, для случая, 
когда каждый микростолбик взаимодействует только со 
своими соседями [24, 25]. Тогда комплексная амплиту-
да поля k-го столбика из данного массива может быть 
определена как:

	 Ėk(t) = (1 + iα)Gk(t)Ek(t) + iκ(Ek–1(t) + Ek+1(t)),

где Gk(t) = g(2ρk(t) – 1) – 1 отвечает за усиление; κ — 
параметр связи, зависящий от эванесцентного сопряже-
ния между микростолбиками; индекс микростолбика k 
определен в диапазоне от 1 до M. 

Активная среда моделируется следующим образом:

	 ρk(t) = ηd[F(ρk(t),nk(t)) – ρk(t) – (2ρk(t) – 1)|Ek(t)|2],

	 nk(t) = ηw[J – nk(t) – 2F(ρk(t),nk(t))].

Моделирование динамики трех микростолбиков 
осуществлено при помощи полуимплицитного метода 
Эйлера, реализованного на языке Julia. На рис. 2 пред-
ставлена бифуркационная диаграмма, показывающая 
зависимость экстремумов интенсивности суммарного 
поля излучения лазеров и ее радиочастотного спектра 
от параметра связи κ. Заметим, что в диапазоне κ от 
0,06 до 0,19 система демонстрирует хаотический ре-
жим, который может быть использован для генерации 
случайных чисел. Радиочастотный спектр в данном 
диапазоне может быть охарактеризован как плоский, 
что говорит о равномерном распределении всех частот-
ных компонент в сигнале интенсивности и потенциаль-
но качественной генерации случайных чисел. Рис. 3 
демонстрирует временные диаграммы, оптический 
и радиочастотный спектр излучения лазеров, входя-
щих в систему, а также суммарного поля для значения 
κ = 0,09, при котором система находится в режиме ге-
нерации развитого хаотического состояния.
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Рис. 2. Бифуркационная диаграмма (а) и радиочастотный 
спектр сигнала интенсивности (b) для массива связанных 
лазеров на основе микростолбиков с квантовыми точками 

при изменении параметра связи κ.
Цветная шкала соответствует спектральной плотности 

мощности в дБ/Гц

Fig. 2. Bifurcation diagram (а) and the radio-frequency 
spectrum of intensity signal (b) for an array of coupled 

quantum-dot micropillar lasers with a change in the coupling 
parameter κ.

The color scale corresponds to the power spectral density in dB/Hz

Рис. 3. Временная диаграмма интенсивности (a), 
оптический (b) и радиочастотный (c) спектры полей 
излучения лазеров при κ = 0,09, J = 1,5Jthr. Частота 

оптического спектра определена относительно центральной 
частоты полосы усиления. Значение параметра α = 2

Fig. 3. Intensity time trace (a), optical (b) and radio-frequency 
(c) spectra of the laser radiation fields for κ equal to 0.09, J 

equal to 1.5 Jthr. The optical spectrum frequency is determined 
relative to the gain band central frequency. Parameter α = 2



Научно-технический вестник информационных технологий, механики и оптики, 2021, том 21, № 6 
966� Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2021, vol. 21, no 6

Генерация случайных чисел с использованием массива связанных лазеров...

Генерация битовой последовательности

Для получения битовой последовательности, яв-
ляющейся результатом работы генератора случайных 
чисел на базе массивов связанных лазеров на основе 
микростолбиков, при моделировании использовался 
следующий алгоритм:
1)	 задается частота, с которой осуществляется вы-

борка значений интенсивности суммарного поля 
|E1 + E2 + E3|2;

2)	 полученные значения нормируются и дискретизиру-
ются в соответствии с разрешением аналого-цифро-
вого преобразователя (было принято равным 8 бит, 
что соответствует 256 уровням);

3)	 дискретизированные значения интенсивности из 
диапазона 0–255 переводятся в битовое представ-
ление;

4)	 для каждого битового представления выбираются 
четыре младших разряда;

5)	 осуществляется конкатенация полученных бито-
вых значений в итоговую битовую последователь-
ность.
Анализ выполнен для значений параметра свя-

зи κ равного 0,05; 0,09; 0,12; 0,15; 0,21 с целью под-
тверждения качества генерации случайных чисел при 
хаотическом режиме работы (остальные параметры 
соответствуют рис. 3). Для получения всех последо-

вательностей смоделирована интенсивность суммар-
ного поля в течение 35 мкс. Далее с частотой выборки 
100 гигавыборок в секунду получены битовые после-
довательности длиной 14 285 716 бит, и определена 
вероятность появления нулей, которая составила 0,441; 
0,498; 0,500; 0,500; 0,506 соответственно. При выборе 
четырех младших разрядов для получения последо-
вательностей скорость генерации случайных чисел 
составила 400 Гбит/с.

На следующем этапе осуществлена проверка после-
довательности на случайность при помощи статисти-
ческих тестов NIST 800-22, реализованных на языке 
Python [26], результаты проверки приведены в табл. 2. 
Тест считается успешно пройденным, если p-значение 
превышает 0,01. 

Из табл. 2 видно, что все тесты были успешно прой-
дены сгенерированными последовательностями в слу-
чаях значений параметра κ равного 0,09; 0,12; 0,15, 
что соответствует хаотическому режиму. При κ = 0,05 
система находится в сложном динамическом режиме, 
не являющимся хаотическим. При κ = 0,21 состояние 
близко к хаотическому, что подтверждается тем, что 
данная последовательность прошла большинство те-
стов. Таким образом, при значениях параметра связи κ 
от 0,09 до 0,15 возможна генерация последовательно-
стей случайных битов системой из трех связанных ла-
зеров на основе микростолбиков с квантовыми точками.

Таблица 2. Результаты проверки битовой последовательности на случайность
Table 2. The results of randomness tests for the bit sequence

Наименование теста [26]
p-значение

κ = 0,05 κ = 0,09 κ = 0,12 κ = 0,15 κ = 0,21

Частотный побитовый тест / Frequency Test (Monobit) 0,000* 0,645 0,682 0,646 0,210
Частотный блочный тест / Frequency Test within a Block 0,000* 0,330 0,624 0,782 0,302
Тест серий / Run Test 0,000* 0,103 0,833 0,599 0,002*
Тест на длиннейшую серию единиц в блоке / Longest Run of 
Ones in a Block

0,902 0,135 0,877 0,954 0,430

Тест рангов бинарных матриц / Binary Matrix Rank Test 0,272 0,737 0,851 0,833 0,658
Спектральный тест на основе дискретного преобразования 
Фурье / Discrete Fourier Transform (Spectral) Test

0,790 0,030 0,486 0,876 0,660

Тест на совпадение неперекрывающихся шаблонов / Non-
Overlapping Template Matching Test

0,000* 0,709 0,263 0,829 0,441

Тест на совпадение перекрывающихся шаблонов / Overlapping 
Template Matching Test

0,016 0,681 0,818 0,087 0,053

Универсальный тест Маурера / Maurer’s Universal Statistical 
test

0,000* 0,940 0,016 0,854 0,954

Тест на линейную сложность / Linear Complexity Test 0,330 0,271 0,486 0,738 0,917
Тест на периодичность / Serial test 0,000* 0,458 0,483 0,357 0,000*

0,000* 0,514 0,648 0,481 0,000*
Тест приблизительной энтропии / Approximate Entropy Test 0,000* 0,674 0,694 0,042 0,000*
Тест кумулятивных сумм (прямой) / Cumulative Sums 
(Forward) Test

0,000* 0,668 0,547 0,930 0,114

Тест кумулятивных сумм (обратный) / Cumulative Sums 
(Reverse) Test

0,000* 0,990 0,788 0,777 0,341

* Oтмечены не пройденные соответствующей последовательностью тесты.
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Заключение

Представлена модель генерации массива связанных 
лазеров на основе микростолбиков с квантовыми точка-
ми, определен диапазон параметра связи, при котором 
система демонстрирует хаотический режим генерации. 
Предложен алгоритм получения битовой последова-
тельности. Показано, что система, состоящая из трех 
связанных лазеров на основе микростолбиков, способна 
генерировать случайную последовательность битов с 

равновероятным распределением нулей и единиц с про-
изводительностью 400 Гбит/с. Полученные результаты 
могут быть использованы при разработке генераторов 
случайных чисел на базе более масштабных массивов 
связанных лазеров на основе микростолбиков с кванто-
выми точками. В дальнейшем запланирована экспери-
ментальная реализация генераторов случайных чисел с 
использованием массивов связанных лазеров на основе 
микростолбиков с квантовыми точками. 
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