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Аннотация
Предмет исследования. Исследована возможность использования в криптографических схемах эллиптических 
кривых над полем рациональных чисел ненулевого ранга. Метод. Впервые предложено построение криптосистем, 
безопасность которых основана на сложности решения математической задачи о рюкзаке на эллиптических 
кривых над рациональными числами ненулевых рангов. Основные результаты. Описан новый подход 
использования эллиптических кривых для криптографических схем. Выполнен ряд экспериментов для оценки 
поведения высот точек эллиптических кривых бесконечного порядка. Представлена модель криптосистемы, 
стойкой к вычислениям на квантовом компьютере и основанной на использовании рациональных точек кривой 
бесконечного порядка. Проведено исследование криптографической стойкости и эффективности предлагаемой 
схемы. Реализована атака на поиск секрета в криптосистеме, показано, что сложность атаки экспоненциальна. 
Практическая значимость. Рассмотренное решение может быть применено при построении реальных 
криптографических схем и протоколов.
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Abstract
The possibility of using elliptic curves over the rational field of non-zero ranks in cryptographic schemes is studied. 
For the first time, the construction of cryptosystems is proposed the security of which is based on the complexity of 
solving the knapsack problem on elliptic curves over rational numbers of non-zero ranks. A new approach to the use 
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of elliptic curves for cryptographic schemes is proposed. A few experiments have been carried out to estimate the 
heights characteristic of points on elliptic curves of infinite order. A model of a cryptosystem resistant to computations 
on a quantum computer and based on rational points of an infinite order curve is proposed. A study of the security and 
effectiveness of the proposed scheme has been carried out. An attack on the secret search in such a cryptosystem is 
implemented and it is shown that the complexity of the attack is exponential. The proposed solution can be applied in 
the construction of real cryptographic schemes as well as cryptographic protocols.
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Введение

В настоящее время многие популярные крипто-
системы с открытым ключом основаны на задачах 
факторизации больших целых чисел и дискретного 
логарифмирования в конечных группах. Например, в 
мультипликативной группе конечного поля и группе 
точек на эллиптической кривой над конечным полем. 
Эллиптические кривые представляют особый интерес, 
так как в построенных криптосистемах используются 
ключи меньшего размера при том же уровне безопас-
ности по сравнению с аналогами из других областей 
криптографии [1].

На данный момент не существует эффективных 
алгоритмов, решающих задачу дискретного логариф-
мирования в группе точек эллиптической кривой за 
полиномиальное время. Это позволяет работать в полях 
меньшего размера, следовательно и генерировать клю-
чи меньшего размера при том же уровне безопасности 
по сравнению с аналогами. Выполнение группового 
закона на эллиптических кривых позволяет реализовы-
вать и применять уже известные алгоритмы в крипто-
графии.

Один из классических протоколов на эллиптиче-
ских кривых — протокол Диффи–Хеллмана [2], по-
зволяющий осуществлять выработку общего секрет-
ного ключа. В зависимости от изначальных условий, 
например, если пользователи не установили общий 
ключ, существуют различные варианты решения таких 
задач. Так, в криптосистеме Месси–Омуры [3] благода-
ря свойствам эллиптических кривых осуществляется 
ком мутативное шифрование: пользователи передают 
друг другу сообщения, не создавая при этом общего 
ключа. На эллиптических кривых также может быть 
реализована схема Эль–Гамаля [4], в которой осущест-
вляются более эффективные вычисления, по сравнению 
со схемой на модульной арифметике. Это связано с 
тем, что операция возведения в степень сводится к 
сложению точек.

Кроме конечных полей, кривые можно рассматри-
вать и над полем рациональных чисел. Эллиптические 
кривые над рациональным полем обладают особой 
групповой структурой. Луи Морделл (1922 год) выдви-
нул гипотезу о конечности числа рациональных точек 
для кривых первого рода [5], а Андре Вейль (1928 год) 
ввел обобщение гипотезы [6]. Впоследствии была 

сформулирована теорема Морделла–Вейля о том, что 
кривые над рациональным полем образуют конечнопо-
рожденную абелеву группу, изоморфную группам точек 
кручения и точек бесконечного порядка. В 1935 году 
Найгел и Лутц [7] показали, каким образом можно 
найти точки подгруппы кручения. 1978 году Барри 
Мазуром было получено, что подгруппа точек кручения 
конечна и мала. Отметим, что подгруппа точек беско-
нечного порядка исследована недостаточно, количество 
точек генераторов данной подгруппы задает ранг кри-
вой. В настоящее время известна кривая с максималь-
ным рангом 28 [8], а большинство кривых имеют ранг 
0 или 1. Задача подсчета точного ранга кривой является 
сложной, а поиск кривых высокого ранга остается от-
крытой проблемой.

В настоящей работе предложено построение моде-
ли криптосистемы с использованием задачи о рюкза-
ке [9] на эллиптических кривых над рациональными 
числами.

Задача о рюкзаке является NP-полной и находит 
применение во многих областях. Первое упоминание 
о ней можно найти в трудах Данцига [10] и Мэтьюза 
[11], в общем случае она заключается в поиске таких 
mi из множества M = {m1, m2, … mn}, которые при 
умножении на известные коэффициенты из множества  
K = {k1, k2, … km} в сумме дают целое число C:

 C = ∑
i=1

m
mi·ki.

Впервые криптосистема, основанная на задаче о 
рюкзаке, была предложена Ральфом Мерклом и Мар-
тином Хеллманом [12], где использована сверхвоз-
растающая последовательность секретного ключа. 
С помощью ключа осуществлена расшифровка тек-
ста, а в качестве открытого ключа использована не-
сверхвозрастающая последовательность, по которой 
расшифровать число C без знания секретного ключа 
невозможно. Существует эффективная аппроксими-
рующая LLL-атака на данную криптосистему, где с 
помощью редуцированного базиса решетки появля-
ется возможность решить задачу упаковки рюкзака с 
определенной вероятностью. Однако данная атака не 
применима к эллиптическим кривым, так как, в отличие 
от классической криптосистемы рюкзака, вместо чисел 
используются точки кривой [13].

В.В. Давыдов, Ж.-М.Н. Дакуо, И.Д. Иогансон, А.Ф. Хуцаева
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Формулировка математической задачи

Пусть E(ℚ) — эллиптическая кривая над полем 
рациональных чисел (ℚ), заданная уравнением в обоб-
щенной форме Вейерштрасса:

 y2 + a1xy + a3y = x3 + a2x2 + a4x + a6,

где коэффициент ai ∈ ℚ для i ∈ {1,2,3,4,6}, переменные 
x, y ∈ ℚ.

По теореме Морделла–Вейля [13] группа точек 
на такой кривой — конечно сгенерированная абелева 
 группа:

 E(ℚ) ≌ E(ℚ)tors ⊕ ℤr,

где E(ℚ)tors и ℤr — группы точек кручения кривой и 
бесконечного порядка соответственно; r — ранг эл-
липтической кривой.

Группа точек кручения кривой может быть пред-
ставлена следующим образом:

 E(ℚ)tors = {точка P ∈ E(ℚ) и число n ∈ ℕ такое, 
 что nP = 𝒪},

где 𝒪 — точка на бесконечности. По теореме Мазура 
[14] порядок такой группы не превышает 16, так-
же известно, каким группам изоморфна E(ℚ)tors. 
Наибольший интерес при построении криптографи-
ческих схем представляет группа ℤr. Если ранг кривой 
равен нулю, то такая схема неприменима в криптогра-
фии, так как количество рациональных точек на кривой 
конечно и не превышает 16, что позволяет осуществить 
элементарный перебор точек.

Однако при r > 0  такие кривые обладают сле-
дующей особенностью. Пусть на кривой E(ℚ){T1, 
T2, …, Tn} — множество точек кручения конечного 
порядка, а {P1, P2, …, Pr} — множество точек беско-
нечного порядка. Тогда любая точка E(ℚ) имеет вид:

 Q = a1T1 + a2T2 + … + anTn + b1P1 + b2P2 + … 
 + brPr, 

(1)

где {a1, …, an}, {b1, …, br} ∈ ℤ, и сложение точек осу-
ществляется по групповому закону.

Основная математическая проблема, на сложности 
которой можно строить криптосистемы – поиск коэф-
фициентов {a1, …, an}, {b1, …, br}, при известных точке 
Q и группе E(ℚ)/2E(ℚ). Если не существует алгоритма, 
с помощью которого данная задача может быть реше-
на за полиномиальное время, тогда ее использование 
допустимо. Для оценки необходимо учитывать специ-
фические свойства эллиптических кривых над рацио-
нальными числами. Одним из таких свойств является 
высота точки.

Пусть высота дроби  ∈ ℚ, НОД(m, n) = 1, где 
НОД — наибольший общий делитель, задается как [15]:

 h   = log(max{|m|, |n|}).

Высотой точки эллиптической кривой называют вы-
соту ее значения по координате x. Спецификой процес-

са последовательного сложения точек кривой является 
предсказуемый рост высоты координат точки.

Также существует понятие о канонической высоте 
h точки P на кривой E(ℚ) [15]:

 h(P) = lim
n→∞

.

Для канонической высоты верно, что для всех 
P ∈ E(ℚ) и m ∈ ℤ:

 h(mP) = m2h(P).

Таким образом, значение высоты точки можно ап-
проксимировать квадратичной функцией.

Высота позволяет получить некоторую инфор-
мацию о коэффициентах, но не об их значениях. 
Следовательно, чем больше ранг эллиптической кри-
вой, тем сложнее поиск коэффициентов в уравнении (1) 
из-за большего числа возможных вариантов.

Проведем оценку необходимого количество точек 
бесконечного порядка для достижения уровня безопас-
ности, при котором время поиска таких коэффициентов 
будет больше полиномиального.

В уравнении (1) злоумышленнику известны коорди-
наты точки Q, соответственно, ему известно и значение 
высоты.

В случае, когда r = 0, число рациональных точек на 
кривой конечно. Как следует из теоремы Мазура, поря-
док подгруппы точек кручения не может быть больше 
16, а порядки самих точек не превышают 12. Тогда 
необходимо перебрать один или два коэффициента у 
суммы точек подгруппы E(ℚ)tors, что выполняется за 
линейное время O(1).

Если r = 1, уравнение (1) приобретает вид:

 Q = a1T1 + a2T2 + … + anTn + b1P1.

В данном случае по значению h(Q) возможно опре-
делить небольшой диапазон для значения b1 и найти 
коэффициент за полиномиальное время.

Если r > 1, зная высоту точки Q, нет возможно-
сти определить, какие коэффициенты {a1, …, an}, 
{b1, …, br} использовались в уравнении (1).

Выберем кривую c r = 2 и тривиальной подгруппой 
точек кручения. Тогда уравнение (1) можно переписать 
в виде:

 Q = b1P1 + b2P2.

Задача злоумышленника – поиск коэффициентов b1 
и b2. Очевидно, что с увеличением количества точек 
бесконечного порядка (или ранга кривой), а следова-
тельно, и коэффициентов, увеличивается сложность 
поиска.

Оценка вычислительной сложности поиска 
коэффициентов и точек в уравнении

Рассмотрим подробнее уравнение (1). Пусть зло-
умышленнику известны точки кручения, точки бес-
конечного порядка и итоговая точка (или ее высота). 
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Тогда задача злоумышленника — найти коэффициенты  
{a1, …, an}, {b1, …, br} .

Очевидно, что можно оптимизировать полный пе-
ребор коэффициентов, так как знание итоговой высоты 
дает дополнительную информацию о коэффициентах. 
Для простоты положим, что группа точек кручения 
тривиальна. Для поиска коэффициентов предлагается 
использовать следующий алгоритм поиска (Алгоритм).

Алгоритм. Алгоритм поиска коэффициентов уравне-
ния (1) при условии, что подгруппа точек кручения T 
тривиальна

ФУНКЦИЯ Перебор_по_точкам(Q, r, {P1, …, Pr})
Входные данные: Q — целевая точка,
      r — количество точек  
      бесконечного 
      порядка,
      {P1, P2, …, Pr} — набор точек  
      бесконечного порядка.
НАЧАЛО
 ЕСЛИ r == 2
    i1 := 1
    ПОКА h(i1 × P1) < h(Q)
     i1 := i1 + 1
    i2 := 0
    ПОКА h(i2 × P2) < h(Q)
     ПОКА h(i1 × P1 + i2 × P2) > h(Q)
      i1 := i1 – 1
     ПОКА h(i1 × P1 + i2 × P2) > h(Q)
      i2 := i2 + 1
     ЕСЛИ Q == i1 × P1 + i2 × P2
      ВЕРНУТЬ {{i1, P1}, {i2, P2}}
    ВЕРНУТЬ 0
 ИНАЧЕ
    i := 0
    ПОКА h(i × Pr) < h(Q)
     res := Перебор_по_точкам (Q – i × Pr, r – 1,
     {P1, …, Pr–1})
     ЕСЛИ res ≠ 0
      ВЕРНУТЬ res ⋃ {{i, Pr}}
     i := i + 1
    ВЕРНУТЬ 0

КОНЕЦ

Заметим, что алгоритм поиска рекурсивно переби-
рает все возможные коэффициенты для точек беско-
нечного порядка. Тогда, в случае двух точек, данный 
алгоритм будет перебирать O(√(h(Q)) значений. Каждая 
дополнительная точка будет увеличивать сложность 
перебора еще в O(√(h(Q)). Таким образом, можно сде-
лать вывод, что вычислительная сложность алгоритма 
поиска будет равна O((h(Q)) ).

Модель криптографической схемы,  
построенной на эллиптических кривых  

над рациональными числами

Построим криптографические схемы и протоколы. 
Приведем модель криптосистемы, основанной на зада-

че о рюкзаке. Выберем эллиптическую кривую E(ℚ) с 
r > 1, наборами точек кручения {T1, …, Tn} и бесконеч-
ного порядка {I1, …, Ir}.

Зададим секретный ключ как сверхвозрастающую 
последовательность точек P1, P2, …, Pn, при условии, 
что такие точки задаются как набор линейных комби-
наций:

 Pi = q1T1 + … + qnTn + k1I1 + … + krIr; q, k ∈ {0, 1}. 

Под сверхвозрастающей последовательностью то-
чек P1, P2, …, Pn будем понимать:

 ∀i ∈ {2 … n}, h(Pi) > h(∑
i–1

j=1
Pj).

Зададим секретное преобразование φ, удовлетворя-
ющее следующим свойствам:
1) сохраняется операция сложения над точками эл-

липтической кривой, т. е. φ(P + Q) = φ(P) + φ(Q);
2) сверхвозрастающая последовательность точек 

P1, P2, …, Pn преобразуется в несверхвозрастаю-
щую φ(P1), φ(P2), …, φ(Pn);

3) преобразований подобных φ должно существовать 
достаточное количество, чтобы избежать атаки пе-
ребором.
Открытым ключом является последовательность 

φ(P1), φ(P2), …, φ(Pn).
Для шифрования сообщения m = (b1, b2, …, bn), где 

bi ∈ {0, 1}, вычислим точку: C = ∑
n

i=1
bi·φ(Pi).

Для расшифрования сообщения вычислим 
Q = φ–1(C). При условии, что i от n до 1, получим:
1) если h(Q) ≥ h(Pi), то bi = 1, иначе bi = 0;
2) Q = Q – Pi.

В результате расшифрования получим сообщение 
m = (b1, b2, …, bn).

Основная проблема такой модели — большие раз-
меры ключей, так как необходимо хранить координаты 
точек, размеры значений которых достаточно велики 
при больших значениях коэффициентов. Можно утвер-
ждать, что такая криптосистема обладает стойкостью 
к квантовому компьютеру, а также задача о рюкзаке 
не может быть вскрыта с помощью алгоритма LLL 
(Ленстра–Ленстра–Ловаса), так как работа ведется с 
точками эллиптической кривой.

Результаты экспериментов

Для проверки полученных результатов и оценки 
применения кривых различных рангов в криптогра-
фии выполнен ряд экспериментов. Основные экспе-
рименты проведены с целью исследования поведения 
высот, а также уровня безопасности используемой за-
дачи упаковки рюкзака. Для моделирования разрабо-
таны программы на языке Python с использованием 
программного обеспечения SAGE Math на персональ-
ном компьютере со следующими характеристиками: 
 процессор AMD Ryzen 7 5800H, NVIDIA GeForce 
RTX 3070 Laptop GPU, оперативная память 32 ГБ, 
SSD 2024 ГБ.
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Для определения аппроксимирующей функции для 
высот точек в зависимости от помножающего коэффи-
циента осуществлен следующий эксперимент. Выбрана 
кривая E(ℚ): y2 + y = x3 – 79x + 342 с рангом r = 5 и 
точками бесконечного порядка P1 = (3,11), P2 = (7,11), 
P3 = (10,23), P4 = (–6,24), P5 = (4,9). На рис. 1 показан 
рост высот каждой точки и суммы двух точек при умно-
жении на различные коэффициенты от 1 до 100.

Как видно из полученных результатов, наблюдается 
квадратичный рост высот, в то же время для каждой 
точки рост незначительно отличается. Отсюда следует, 
что при поиске коэффициентов в уравнении (1) доста-
точно сложно определить, у какой точки был наиболь-
ший коэффициент.

Рассмотрим следующую задачу. Пусть на кривой 
E(ℚ) точка Q задана в виде:

 Q = b1Pi + b2Pj.

Зафиксируем сумму коэффициентов b1 + b2 = 100, 
последовательно увеличивая коэффициент b1 и умень-
шая коэффициент b2. На рис. 2 показана зависимость 
высоты суммы при изменении соотношения умножаю-
щих коэффициентов.

Заметим, что минимальное значение итоговой вы-
соты рис. 2 наблюдается при примерном равенстве 
коэффициентов b1 = b2, в то время как максимальные 
значения получаются, когда коэффициенты сильно раз-
личаются. Однако примерно одна и та же высота точки 
может получаться большим числом различных вари-
антов, например, когда коэффициенты дают меньшую 
или большую суммы. Необходимо иметь в виду, что при 
получении большого значения высоты точки кривой 
с помощью расчетов трудно определить, с помощью 
каких именно коэффициентов она была получена.

Проведем сравнение алгоритма полного перебора 
всех значений и предложенного алгоритма поиска, для 

оценки сложности решения задачи. В таблице показа-
но время, полученное в процессе моделирования для 
разных кривых и с различным ограничением сверху на 
коэффициенты уравнения. За относительную единицу 
принято время решения задачи поиска коэффициентов с 
помощью алгоритма поиска для эллиптической кривой 
E(ℚ): y2 + xy = x3 + 1 с r = 2 и максимальным значением 
коэффициентов 10.

Как видно из таблицы, предложенный алгоритм по-
иска работает гораздо быстрее алгоритма полного пере-
бора при использовании кривых более высоких рангов. 
Отметим, что предложенный алгоритм имеет экспо-
ненциальную сложность, что не позволяет эффективно 
решать задачу поиска умножающих коэффициентов.

Рис. 1. Зависимости высот отдельных точек {P1, …, P5} (а) и суммы двух из них (b) на эллиптической кривой E(ℚ)  
от умножающего коэффициента n

Fig. 1. The dependences of the individual points {P1, …, P5} heights (а) and the sum of two of them (b) on the elliptic curve E(ℚ) 
on the multiplying factor n

20 40 60 8001 00

h(nPi + (100 – n)Pj))

nP1 + (100 – n)P2
nP2 + (100 – n)P3
nP3 + (100 – n)P4
nP4 + (100 – n)P5
nP5 + (100 – n)P1

n

Рис. 2. Зависимость высоты от изменения соотношения 
умножающих коэффициентов b1, b2 для суммы двух точек 

при сохранении значения суммы
Fig. 2. The dependence of the height on the change in the ratio 

of multiplying coefficients b1, b2 for the sum of two points 
while maintaining the sum value
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Заключение

В работе проведено исследование применимости 
эллиптических кривых над рациональными числами 
в криптографии. Получены важные теоретические 
результаты – математическая задача, которую можно 
использовать при построении асимметричных крипто-
графических схем, а также модель криптосистемы, 
использующей рассматриваемые кривые. Основная 
отличительная особенность таких схем — наличие на 
кривых над рациональным полем точек бесконечного 
порядка, позволяющих генерировать уникальные точки 

конечнопорожденной группы. Данная особенность от-
крывает новые возможности для задач криптографии, 
учитывая ряд нерешенных проблем в области эллипти-
ческих кривых над рациональными числами. Отметим, 
что основной недостаток предложенных криптографи-
ческих схем — размер секретного ключа достаточно 
велик по сравнению с современными криптосистемами, 
построенными на эллиптических кривых над конеч-
ными полями. В рамках дальнейших исследований 
планируется уменьшение размеров ключей, используя 
свойства эллиптических кривых и их рациональных 
точек.
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Таблица. Оценка времени решения задачи поиска коэффициентов
Table. Solution time estimation of the coefficient search problem

Эллиптическая кривая Ранг Максимальное значение 
коэффициентов

Время решения задачи поиска  
коэффициентов с помощью

алгоритма полного  
перебора, отн. ед.

предложенного  
алгоритма поиска, отн. ед.

y2 + xy = x3 + 1 2
10 2,1459 1
15 5,6280 1,7683

y2 = x3 – 52x + 100 3
10 34,3741 30,1693
15 136,7492 81,2948

y2 + y = x3 – 79x + 342 5
10 12508,3143 5724,5763
15 98604,8883 33741,7067
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