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Аннотация
Предмет исследования. В настоящее время значительный объем атак на информационные системы 
составляют многоэтапные целевые атаки. Зачастую ключевыми субъектами атаки становятся внутренние 
нарушители — инсайдеры. Действия инсайдера отличаются от активности легитимного пользователя. Тогда 
возможно формирование модели поведения пользователя, отличия от которой могут быть классифицированы 
как события или инциденты информационной безопасности. Существующие подходы к обнаружению аномалий 
в активности пользователя предполагают использование отдельных характеристик его поведения, без учета их 
взаимозависимостей и зависимостей от различных факторов. Задача исследования состоит в формировании 
комплексной характеристики поведения пользователя при использовании компьютера — «цифровой метрики», 
для обнаружения событий и инцидентов информационной безопасности. Метод. Предложен метод обнаружения 
инцидентов информационной безопасности посредством формирования цифровой метрики пользователя за счет 
анализа его поведенческих характеристик и их зависимостей, выбранных в качестве предикторов. Разработанный 
метод предполагает формирование модели посредством машинного обучения без учителя. Рассмотрены 
алгоритмы: опорных векторов для одного класса, изолирующего леса и эллипсоидальной аппроксимации данных. 
Основной метрикой качества моделей выбран коэффициент корреляции Мэтьюса, однако были рассмотрены 
и другие показатели. Выполнен сравнительный анализ моделей, обученных выбранными алгоритмами с 
различными параметрами по метрикам качества. Основные результаты. Выполнен эксперимент с целью 
получения оценки разработанного метода и сравнения его эффективности с ближайшим аналогом. Для обучения 
и оценки моделей в рамках исследуемых методов использованы реальные данные о поведении 138 пользователей. 
По результатам сравнительного анализа, разработанный метод продемонстрировал отличные показатели по всем 
рассмотренным метрикам, в том числе повышение коэффициента корреляции Мэтьюса на 0,6125. Практическая 
значимость. Разработанный метод может быть использован для непрерывной аутентификации пользователя в 
средствах защиты информации от несанкционированного доступа и выявления инцидентов информационной 
безопасности, связанных с действиями инсайдеров.
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Abstract 
Nowadays a significant amount of attacks on information systems are multi-stage attacks. In many cases the key subjects 
of attacks are insiders. The actions of an insider differ from the activity of a legitimate user, so it is possible for the 
latter to form a model of his behavior. Then the differences from the specified model can be classified as information 
security events or incidents. Existing approaches to anomaly detection in user activity use separate characteristics of 
user behavior, without taking into account their interdependencies and dependencies on various factors. The task of the 
study is to form a comprehensive characteristic of the user`s behavior when using a computer — a “digital pattern” for 
detecting information security events and incidents. The essence of the method is in the formation of a digital pattern 
of the user’s activity by analyzing his behavioral characteristics and their dependencies selected as predictors. The 
developed method involves the formation of a model through unsupervised machine learning. The following algorithms 
were considered: one-class support vector machine, isolating forest and elliptic envelope. The Matthews correlation 
coefficient was chosen as the main metric for the quality of the models, but other indicators were also taken into 
consideration. According to the selected quality metrics, a comparative analysis of algorithms with different parameters 
was conducted. An experiment was carried out to evaluate the developed method and compare its effectiveness with 
the closest analogue. Real data on the behavior of 138 users was used to train and evaluate models within the studied 
methods. According to the results of the comparative analysis, the proposed method showed great performance for all 
the considered metrics, including an increase in the Matthews correlation coefficient by 0.6125 compared to the anomaly 
detection method by keystroke dynamics. The proposed method can be used for continuous user authentication from 
unauthorized access and identifying information security incidents related to the actions of insiders.
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Введение

В связи с ростом эффективности и распростране-
нием средств защиты информации, массовые атаки 
становятся все менее эффективными. Сохраняется 
тенденция роста сложности кибератак [1–6], кроме 
того, происходит их эволюция — появление новых, 
более сложных в обнаружении. Значительную опас-
ность представляют целевые атаки (Advanced Persistent 
Threat, APT)1. APT-атаки отличаются от массовых атак 
по многим параметрам, ключевыми их отличиями яв-
ляются: длительность в подготовке и проведении, а 
также в обнаружении; нацеленность злоумышленника 
на достижение конкретной цели.

Первый этап противодействия атакам — обнару-
жение. Согласно данным компании «Gartner», для об-
наружения атак наиболее эффективным является ис-

1 Anti-Malware. Защита от целевых атак. 2021 [Элект-
ронный ресурс]. URL: https://www.anti-malware.ru/
event/2021/03/30 (дата обращения: 01.02.2022).

пользование: Network Traffic Analysis (NTA), Endpoint 
Detection and Response (EDR) и User and Entity Behavior 
Analytics (UEBA)2,3. Отметим, что UEBA часто служит 
компонентом других средств защиты информации, в 
том числе NTA и EDR. Многие специалисты отмеча-
ют, что механизмы обнаружения, ориентируемые на 
конечные устройства, предоставляют больше данных, 
позволяющих детектировать целевые атаки на наиболее 
ранних этапах, так как чаще всего точкой входа и конеч-
ной целью является конечное устройство1.

Заметим, что более половины инцидентов безопас-
ности в различных организациях связаны с деятель-

2 BTB Security. Common and best practices for SOCs: results 
of the 2019 SANS SOC survey. 2019 [Электронный ресурс]. 
URL: https://www.btbsecurity.com/blog/sans-soc-2019 (дата 
обращения: 01.02.2022).

3 SecurityLab.ru by Positive Technologies. Модель зре-
лости SOC от Gartner. 2019 [Электронный ресурс].  URL: 
https://www.securitylab.ru/blog/personal/Business_without_
danger/346702.php (дата обращения: 01.02.2022).
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ностью нелояльных сотрудников [7]1,2. По данным 
Ponemon Institute, за 2020 год 62 % инцидентов инфор-
мационной безопасности связаны с действиями так 
называемых инсайдеров3. При этом ущерб от таких 
инцидентов превысил 11 млн долларов, причем более 
4 млн из них приходится на умышленные преступные 
действия1.

Деятельность инсайдера — инцидент информаци-
онной безопасности, при котором действия сотрудника 
организации не соответствуют его нормам обычного 
поведения. Пользователи, будучи сотрудниками ор-
ганизации, следуют определенному распорядку рабо-
чего дня, характер их работы может иметь некоторые 
особенности в определенные дни недели, в работе они 
используют конкретные приложения. Каждый пользо-
ватель имеет уникальный клавиатурный почерк [8, 9] 
и свойственный ему набор привычек. Отметим, что 
клавиатурный почерк пользователя может меняться в 
зависимости от времени суток в связи с хронотипом 
владельца [10].

В совокупности перечисленные особенности фор-
мируют «цифровую метрику» пользователя, характе-
ризующую его поведение. Тогда аномалии в поведении 
могут свидетельствовать о потенциальном инциденте 
безопасности.

Связанные работы

В работах [3–6] отмечено, что в условиях роста 
сложности кибератак необходимы методы и системы 
обнаружения вторжений «нового поколения» (next 
generation IDS, advanced IDS), использующие кон-
текстную высокоуровневую информацию об объекте 
защиты. В качестве такой информации рекомендовано 
использование «образа жизни» (Pattern-of-Life) объекта 
защиты. «Образ жизни» — совокупность информации 
о числе пользователей (конечных устройств), использо-
вания ими сетевых ресурсов и времени суток.

В [8] рассмотрены сложности и значимость методов 
непрерывной аутентификации по клавиатурному по-
черку. Подобные методы способны существенно повы-
сить общий уровень безопасности и на данный момент 
находятся на стадии формирования. В [9] предложен 
метод непрерывной аутентификации пользователя по 
клавиатурному почерку, основанный на комбинации 
сверточной и рекуррентной нейронных сетей, а в ра-
боте [11] — на методах математической статистики.

В [12] отмечена значимость автоматизации решений 
по защите конечных устройств, в том числе по обна-

1 Ponemon Institute. 2020 Cost of insider threats global report. 
2020 [Электронный ресурс]. URL: https://www.exclusive-
networks.com/uk/wp-content/uploads/sites/28/2020/12/UK-VR-
Proofpoint-Report-2020-Cost-of-Insider-Threats.pdf (дата об-
ращения: 01.02.2022).

2 IBM Security. The Cost of Insider Threats. 2020 [Элект-
ронный ресурс].  Режим доступа: https://www.ibm.com/
security/digital-assets/services/cost-of-insider-threats/#/ (дата 
обращения: 01.02.2022).

3 Anti-Malware. Защита от целевых атак. 2021 [Элек-
тронный ресурс]. URL: https://www.anti-malware.ru/
event/2021/03/30 (дата обращения: 01.02.2022).

ружению инцидентов информационной безопасности, 
в первую очередь при помощи методов машинного 
обучения. 

В работах [8, 9, 11] описаны методы непрерывной 
аутентификации по клавиатурному почерку, однако 
указанные методы предполагают его использование 
без учета других компонентов метрики и не учитыва-
ют зависимости клавиатурного почерка от различных 
факторов, что потенциально приводит к снижению 
эффективности методов. В [3–6] предложено исполь-
зование контекстной высокоуровневой информации о 
локальной сети для обнаружения вторжений посред-
ством выявления аномальной сетевой активности, и ее 
применение в системах обнаружения вторжений уровня 
сети, что не позволяет обнаруживать инциденты на 
конечных устройствах.

В настоящей работе предложен метод использо-
вания цифровой метрики как высокоуровневой ин-
формации об активности пользователя на конечном 
устройстве. Метод включает анализ клавиатурного 
почерка и влияющих на него факторов для определения 
аномальной активности и обнаружения инцидентов 
информационной безопасности. В результате возмож-
но повысить эффективность обнаружения инцидентов 
информационной безопасности, обусловленных ак-
тивностью инсайдеров, а также автоматизировать этот 
процесс на конечных устройствах. 

Предлагаемый метод

Сущность предлагаемого метода состоит в форми-
ровании цифровой метрики пользователя за счет анали-
за его поведенческих характеристик и их зависимостей, 
выбранных в качестве предикторов для построения 
эффективной модели. Диаграмма метода в нотации 
IDEF0 приведена на рис. 1.

В качестве предикторов модели выбраны следу-
ющие компоненты цифровой метрики пользователя: 
время суток; день недели; скорость и динамика нажатия 
на клавиши клавиатуры и мыши. Ввиду специфики 
взаимодействия с различными процессами, для каждого 
используемого пользователем процесса необходима 
разработка отдельной модели. Тогда осуществляется 
включение в набор данных имени активного процес-
са, которому соответствует информация о поведении 
пользователя.

Для сбора данных в соответствии с указанным на-
бором предикторов выполняется отслеживание сле-
дующих событий: переключение активного процес-
са, перевод клавиш клавиатуры и мыши в верхнее и 
нижнее положения. Формирование паттерна текущего 
поведения пользователя должно выполняться до пе-
реключения процесса или завершаться по истечении 
времени формирования паттерна. Для дальнейшего 
применения собранных данных следует нормализовать 
все численные предикторы. Блок-схема алгоритма сбо-
ра данных представлена на рис. 2. 

Отметим, что при работе пользователя возможны 
случайные переключения активного процесса, что при-
водит к возникновению выбросов, а именно паттернов с 
нулевыми значениями численных предикторов, описы-
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вающих взаимодействие пользователя с контроллерами. 
Такие паттерны должны быть исключены из обучающе-
го набора данных перед обучением модели.

Метод предполагает обучение модели для каждого 
используемого пользователем процесса. Для формиро-
вания модели предполагается применение алгоритма 
машинного обучения без учителя, направленного на 
выявление аномалий [13, 14].

Для обнаружения инцидентов информационной 
безопасности осуществляется выбор модели в соот-
ветствии с именем процесса в текущем паттерне пове-
дения пользователя. Компоненты цифровой метрики, 
выбранные в качестве предикторов, являются входны-
ми параметрами модели для классификации паттерна 
поведения. 

Тогда могут быть обнаружены следующие аномалии 
в поведении пользователя:
 — активность в нетипичные для пользователя время 

суток и день недели;
— использование нетипичного для пользователя про-

граммного обеспечения;
— нетипичный для пользователя активного процесса 

и времени суток клавиатурный почерк.

Исследуемые методы машинного обучения 

Для обучения модели рассмотрены методы машин-
ного обучения: опорных векторов; методы на основах 
плотности распределения и тензора данных.

Метод опорных векторов включает преимуществен-
но алгоритмы обучения с учителем. Исключениями яв-
ляются алгоритмы опорных векторов для одного класса 

(One-Class Support Vector Machine, OCSVM) [15, 16] и 
для описания данных (Support Vector Data Description, 
SVDD) [15, 17]. Заметим, что алгоритм SVDD рас-
считывает гиперсферу минимального радиуса, внутри 
которой располагаются объекты, соответствующие 
норме, снаружи — аномалии [15]. Тогда SVDD можно 
отнести к методам на основе тензора данных. Алгоритм 
OCSVM определяет гиперповерхность, разделяющую 
нормальные и аномальные объекты [15].

Методы машинного обучения на основе плотности 
распределения включают множество алгоритмов, из 
которых были рассмотрены наиболее популярные, в 
том числе алгоритмы k-ближайших соседей (k-Nearest 
Neighbors, kNN), локальный уровень выброса (Local 
Outlier Factor, LOF) и изолирующего леса (Isolation 
Forest). Согласно сравнительному анализу алгорит-
мов [18], алгоритм Isolation Forest демонстрирует более 
высокие значения по метрикам качества и достигает вы-
соких показателей при работе с многомерными данными.

Из методов машинного обучения на основе тензора 
данных [19] рассмотрены алгоритмы SVDD и эллип-
соидальной аппроксимации данных (Elliptic Envelope, 
EE) [20, 21]. Оба алгоритма имеют схожий принцип 
обнаружения аномалий, однако если алгоритм SVDD 
рассчитывает гиперсферу, то Elliptic Envelope вычис-
ляет многомерный эллипсоид. Так как сфера — част-
ный случай эллипсоида, то выбран алгоритм Elliptic 
Envelope.

В итоге, для формирования цифровой метрики 
 пользователя выбраны следующие алгоритмы ма-
шинного обучения: OCSVM, Isolation Forest и Elliptic 
Envelope.

Рис. 1. Диаграмма метода обнаружения инцидентов информационной безопасности по аномалиям в биометрических 
поведенческих чертах пользователя

Fig. 1. Diagram of the method of detecting information security incidents based on anomalies in the user’s biometric behavioral 
characteristics
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Рис. 2. Блок-схема алгоритма сбора данных
Fig. 2. Data collection algorithm flowchart
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Алгоритмы были реализованы на языке программи-
рования Python при помощи библиотеки sklearn [22]. 
Определение алгоритма и его параметров, демонстри-
рующих лучший результат, было выполнено в ходе 
проведения эксперимента.

Выбор метрик качества

Для оценки качества предлагаемого метода выбраны 
метрики:
— корректность (accuracy) [23];
— точность (precision) [23];
— полнота (recall) [23];
— F-мера (F-score) [23];
— коэффициент корреляции Мэтьюса (Matthews 

Correlation Coefficient, MCC) [24].
При выборе метрики учтены значения временных 

характеристик, таких как время обучения и классифи-
кация. Рассмотрим метрики подробнее.

Метрика accuracy показывает долю верно классифи-
цированных объектов. Отметим, что accuracy не являет-
ся показательной при значительно различающимися по 
мощности классами объектов. Другие метрики лишены 
подобного недостатка.

Recall определяет возможность идентификации объ-
ектов некоторого класса алгоритмом. Precision показы-
вает способность отличать объекты некоторого класса 
от объектов остальных классов. F-score представля-
ет собой единую метрику качества, учитывающую 
precision и recall. Однако F-score учитывает метрики 
precision и recall только для «положительного» класса.

MCC является еще одной метрикой качества дво-
ичной классификации, не подверженной влиянию 
несбалансированных по мощности классов. При этом 
указанная метрика дает высокий результат только в том 
случае, когда классификатор смог корректно предска-
зать большинство «положительных» и «отрицатель-
ных» объектов [24].

Для оценки моделей рассчитаем перечисленные ме-
трики при условии, что в качестве решающей метрики 
для оценки будет использована метрика MCC.

Формирование набора данных

На момент исследования не существовало открытых 
наборов данных, содержащих необходимые сведения 
в соответствии с выбранными параметрами цифровой 
метрики. Как следствие, в силу специфичности необ-
ходимых для построения модели данных необходимо 
формирование собственного набора данных. 

В формировании набора данных принимали участие 
138 человек. Для эксперимента выбраны три приложе-
ния различных типов. Сбор данных выполнен в соот-
ветствии с алгоритмом, приведенным на рис. 2.

Мощность набора данных составила 388 168 пат-
тернов (строк) реального поведения пользователя в 
течении сессии работы. Для проведения эксперимен-
та выполнено разделение набора данных следующим 
образом: 310 534 (80 %) строк для обучения и 77 634 
(20 %) — для тестирования. Заметим, что все строки, 
соответствующие аномальному поведению, отнесены 
к тестовому набору данных.

Выбор алгоритма и его параметров

Для определения наиболее эффективной модели 
выполнено обучение модели посредством применения 
различных алгоритмов машинного обучения и варьи-
рования их параметров. Наибольшие показатели по 
метрикам качества моделей по каждому алгоритму 
представлены в табл. 1.

Согласно табл. 1, лучший результат по выбран-
ным метрикам качества достигает алгоритм OCSVM. 
Выполним сравнение времени обучения и классифи-
кации алгоритмов (табл. 2). Указанные характеристики 
рассчитаем на 100 итераций указанных операций.

Таблица 1. Сравнительный анализ метрик качества алгоритмов машинного обучения
Table 1. Comparative analysis of quality metrics for machine learning algorithms

Алгоритмы Параметры
Метрики

Accuracy Precision Recall F-score MCC

OCSVM функция ядра (kernel): RBF
ν (nu): 0,012
γ: 0,197

0,9218 0,9143 0,9951 0,9530 0,7464

Isolation Forest число деревьев (n_estimators): 66
зашумление (contamination): 0,230

0,7805 0,9092 0,8049 0,8539 0,4321

Elliptic Envelope зашумление: 0,287 0,7106 0,9011 0,7154 0,7976 0,3400

Таблица 2. Сравнительный анализ временных характеристик алгоритмов
Table 2. Comparative analysis of time characteristics of algorithms

Алгоритм Время обучения, с Время классификации, с

OCSVM 22,5131 0,0510
Isolation Forest 95,6583 10,3003
Elliptic Envelope 213,3738 0,1050

Д.А. Есипов, Н. Асланова, Е.В. Шабала, Д.С. Щетинин, И.Ю. Попов
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В результате анализа получено, что минимальных 
значений затраченного времени по обеим операциям 
достигает алгоритм OCSVM, выбранный по итогу срав-
нительного анализа для обучения моделей нормального 
поведения. 

Сравнение предложенного метода с обнаружением 
аномалий по клавиатурному почерку

Для сравнения предложенного метода с методом об-
наружения аномалий по клавиатурному почерку прове-
дено обучение моделей для обоих указанных методов. 
Выбор алгоритма обучения модели и его параметров 
для обнаружения аномалий по клавиатурному почерку 
выполнен с использованием тех же алгоритмов ма-
шинного обучения и наборов данных для обучения 
и тестирования. В качестве алгоритма обучения вы-
бран Isolation Forest с числом деревьев, равным 86, и 
па раметром зашумления — 0,469, так как такая мо-
дель продемонстрировала наибольшие показатели ка-
чества.

Сравнительный анализ методов обнаружения анома-
лий по цифровой метрике и по клавиатурному почерку 
по метрикам качества и временным характеристикам 
приведен в табл. 3. 

Согласно табл. 3, метод обнаружения по цифровой 
метрике демонстрирует более высокие показатели по 
всем метрикам качества. Причем для метода обнаруже-
ния аномалий по клавиатурному почерку наблюдается 
значительная доля ошибок первого рода — более 37 %. 
Минимальных значений затраченного времени на ука-
занные операции также достигает метод обнаружения 
инцидентов по цифровой метрике.

Заключение

Предложенный метод обнаружения инцидентов 
информационной безопасности по аномалиям в био-
метрических поведенческих чертах (цифровой метри-
ке) пользователя достигает коэффициента корреляции 
Мэтьюса в 0,746363 и показателя F-меры в 0,953008, 
что превышает аналогичные показатели метода обна-
ружения аномалий, основанного на клавиатурном по-
черке.  Поскольку при проведении эксперимента были 
использованы данные, соответствующие активности 
реальных пользователей при работе с различными при-
ложениями, построенная модель является устойчивой 
для тестовых и реальных данных. 

Метод может быть использован для непрерывной 
аутентификации пользователя в средствах защиты 
информации от несанкционированного доступа, что 
позволит контролировать не только предоставление 
доступа в начале, но и в течение всего времени под-
держания сессии. Указанная модификация позволит 
обнаруживать факты вмешательства в сессию легитим-
ного пользователя, а также факты неавторизованной 
передачи доступа, тем самым расширив функционал 
указанных средств защиты информации.

В дальнейшей работе возможно теоретическое 
обоснование эффективности предложенного метода, а 
также исследование применимости других алгоритмов 
машинного обучения. Возможно расширение цифровой 
метрики пользователя активностью процессов и сете-
вых портов, взаимодействием пользователя и процессов 
с файловой системой и событиями операционной си-
стемы, что позволит сформировать цифрового двойника 
пользователя и сместить фокус с аутентификации на 
обнаружение инцидентов и определение аномалий в его 
поведении, а также в работе его автоматизированного 
рабочего места. 

Таблица 3. Сравнительный анализ методов
Table 3. Comparative analysis of methods

Параметр
Метод

по цифровой метрике по клавиатурному почерку

Метрики Accuracy 0,9218 0,5689
Precision 0,9143 0,8480
Recall 0,9951 0,5592
F-score 0,9530 0,6740
MCC 0,7464 0,1339

Время, с обучения 22,5131 83,3031
классификации 0,0510 5,4050
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