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Аннотация 
Введение. Активное развитие цифровых технологий, технологии интернета вещей, виртуальных испытаний 
требуют увеличения объемов собираемой и используемой информации, которая размещается в системах 
хранения данных (СХД). Стремительный рост объема данных ведет к ужесточению требований к СХД, например, 
основного их них — повышение надежности хранения больших объемов информации. Данное требование 
предполагает необходимость оценки надежности оборудования СХД. Для этих целей требуется оценка таких 
показателей надежности как вероятность безотказной работы, вероятность отказов, средний остаточный 
ресурс, гамма-процентный ресурс. Традиционно показатели надежности оцениваются при экспоненциальном 
распределении времени отказа. В реальной ситуации выборки времени отказов оборудования СХД являются 
малыми, по которым невозможно однозначно идентифицировать исходное распределение. В работе предложена 
модель оценки показателей надежности как гамма-процентный остаточный ресурс в условиях неполных данных, 
представленных малыми выборками случайных величин времени безотказной работы оборудования. Научная 
новизна работы состоит в получении общего решения задачи определения гарантированного гамма-процентного 
остаточного ресурса оборудования в условиях неполных данных, представленной малыми выборками наработок 
до отказа оборудования. Метод. Математическая формализация задачи оценки гамма-процентного остаточного 
ресурса оборудования СХД в условиях неполных данных, представленных малыми выборками, выполнена в виде 
модели стохастического уравнения. Решением уравнения является гарантированная (нижняя, верхняя) оценка 
гамма-процентного остаточного ресурса оборудования. Основные результаты. Предложена модель оценки 
гамма-процентного остаточного ресурса оборудования СХД в условиях неполных данных. Решена в общем 
случае задача нахождения гарантированных (нижних и верхних) оценок гамма-процентного остаточного ресурса 
оборудования на множестве функций распределения времени безотказной работы оборудования с заданными 
моментами, равными выборочным моментам, определяемым по малым выборкам. При двух моментах времени 
безотказной работы оборудования получены аналитические соотношения для определения гамма-процентного 
остаточного ресурса. Работоспособность модели продемонстрирована на примере определения нижней 
гарантированной оценки гамма-процентного остаточного ресурса модели дискового массива HP EVA P6500. 
Обсуждение. Полученные результаты могут быть использованы специалистами при оценке и оптимизации 
гамма-процентного остаточного ресурса оборудования СХД.
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Abstract 
The active development of digital technologies, Internet of Things technologies, and virtual tests requires an increase in 
the volume of information collected and used, which is placed in data storage systems. The rapid growth of data volume 
leads to stricter requirements for storage. One of the main requirements for storage is to increase the reliability of storing 
large amounts of information. This implies the need to assess the reliability of storage equipment. For these purposes, it 
is necessary to evaluate such reliability indicators as the probability of failure-free operation, the probability of failures, 
the average residual resource, and the gamma percent resource. Traditionally, reliability indicators are evaluated with an 
exponential distribution of failure time. In a real situation, the samples of failure times of storage equipment are small, 
for which it is impossible to uniquely identify the initial distribution. In this article, a model is proposed for evaluating 
reliability indicators as a gamma percent residual resource in conditions of incomplete data presented by small samples 
of random variables of equipment uptime. The scientific novelty of the presented work consists in obtaining a general 
solution to the problem of determining the guaranteed gamma percent residual life of equipment in conditions of 
incomplete data presented by small samples of developments before equipment failure. The mathematical formalization 
of the problem of estimating the gamma percent residual life of storage equipment in conditions of incomplete data 
presented by small samples is performed in the form of a stochastic equation model, the solution of which is a guaranteed 
(lower, upper) estimate of the gamma percent residual life of equipment. A model for estimating the gamma percent 
residual life of storage equipment in conditions of incomplete data is presented. In the general case, the problem of 
finding guaranteed (lower and upper) estimates of the gamma percent residual life of equipment on a set of functions 
for the distribution of uptime of equipment with specified moments equal to sample moments determined from small 
samples is solved. At two points in the uptime of the equipment, analytical ratios were obtained to determine the gamma 
percent residual life. The performance of the model is demonstrated by the example of determining the lower guaranteed 
estimate of the gamma percent residual resource of the HP EVA P6500 disk array model. The results obtained can be 
used by specialists in evaluating and optimizing the gamma percent residual life of storage equipment. 
Keywords 
data storage system, gamma percentage resource, model, distribution moments, probability, guaranteed estimates
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Введение

В настоящее время наблюдается стремительный 
рост объема данных, используемых в информаци-
онных системах. Согласно докладу Международной 
корпорации данных в 2019 году этот объем составлял 
примерно 45 зеттабайт, а в 2025 — 175 зеттабайта1 
[1, 2]. Эффективное хранение таких больших объемов 
информации выдвигает жесткие требования к системам 
хранения данных (СХД).

СХД (или дисковая подсистема) — совокупность 
специализированного оборудования и программного 
обеспечения, которая предназначена для хранения и 
передачи больших массивов информации. СХД обе-
спечивает возможность организации хранения и вво-
да-вывода данных за счет использования дисковых 
площадок, характеризуемых [3] оптимальным распре-
делением ресурсов. 

1 1 зеттабайт равен 109 терабайт

Характерным представителем СХД данного клас-
са являются дисковые массивы RAID2 (избыточный 
массив независимых дисков), состоящие из n дисков, 
устойчивых к отказам до s – 1 дисков и отказывающих 
вместе с потерей всех данных при отказе s и более дис-
ков [4], и требующие пересоздания массива «с нуля» и 
восстановления данных из резервной копии.

Одним из основных требований к СХД, наряду с по-
казателями, характеризующими скорость ввода-вывода 
данных и временем, необходимым для восстановления 
после сбоя, является надежность хранения. В связи с 
этим изучению вопросов экономически эффективного 
обеспечения требуемого уровня надежности функци-
онирования оборудования СХД посвящен целый ряд 
работ [4–24]. В [5–13] изучены базовые методологи-
ческие проблемы обеспечения надежности СХД, в том 

2 RAID (Redundant Array of Independent Disks) — это 
метод виртуализации («избыточный массив независимых 
дисков»). Представляет собой технологию, позволяющую 
объединять несколько дисков в единый логический том — с 
улучшенными параметрами.
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числе методы построения высоконадежных, отказо-
устойчивых СХД.

В большом количестве исследований для оценки 
показателей надежности использован математический 
аппарат моделирования на основе применения цепей 
Маркова. Данный математический аппарат дает воз-
можность оценки целого ряда показателей, характе-
ризующих надежность СХД, включая среднее время 
наработки на отказ и восстановления, коэффициент 
готовности. Например, в работе [4] рассмотрен «набор 
состояний каждого фрагмента данных. Состояние 0 
будет соответствовать неповрежденному кортежу из 
дисковых блоков. Отказ диска будет приводить к пере-
ходу из состояния i в состояние i + 1. Восстановление 
утраченного дискового блока будет соответствовать 
переходу из состояния i в состояние i – 1. Переход в 
состояние с индексом n – k + 1 будет означать необра-
тимую потерю данных. Такие состояния называются 
поглощающими, поскольку, однажды попав в него, си-
стема остается в нем навсегда. Поскольку вероятности 
перехода между состояниями в такой модели не зависят 
от предыстории, то такая система является классиче-
ской цепью Маркова с непрерывным временем». 

Полученная СХД описывается с помощью систе-
мы уравнений Колмогорова, в которой используют-
ся интенсивности перехода СХД из некоторого i-го 
состояния в j-е состояние. При этом предполагается, 
что данные интенсивности известны. В связи с тем, 
что количество дисков в СХД велико, то и количество 
состояний в системе уравнений Колмогорова также 
экспоненциально растет. При этом в [4] предложен 
«метод нахождения приближенно асимптотического 
решения для случая, когда среднее время между диско-
выми отказами много больше времени восстановления 
после отказа». Этот метод также предполагает нали-
чие  полной информации об интенсивностях перехода 
системы.

В работах [14–16] использованы результаты работ 
[17, 18] и рассмотрены несколько специализирован-
ных моделей отказоустойчивой СХД. Исследователи 
исходят из предположения, что отказоустойчивый мас-
сив данных состоит из множества элементов с иден-
тичными характеристиками, при этом он остается ра-
ботоспособным при отказе не более s – 1 элементов. 
Также полагаются известными интенсивности пере-
хода отказоустойчивого массива данных из состояния 
j = 0 … s – 1 в следующее состояние j + 1, вследствие 
сбоя функционирования очередного элемента. Кроме 
того, также полагаются известными интенсивности 
перехода из работоспособных состояний отказоустой-
чивого массива данных одномоментно в аварийное 
состояние s по причине критической ошибки системы 
управления массивом. Далее в работах [14–16] исполь-
зована система уравнений Колмогорова, из которой с 
помощью предложенной рекуррентной схемы вычис-
лений получены соответствующие показатели надеж-
ности СХД. Приведены примеры оценки показателей 
надежности для дисковых массивов с чередованием 
данных RAID-0, RAID-5 и RAID-6. Отметим, что в 
[14–16] предположено, что известна полная информа-
ция об интенсивностях переходов.

В [19] развиваются идеи работ [14–16, 20–22] и 
разработаны модели надежности на основе уравнений 
Колмогорова для массивов дисков RAID-5, RAID-6, 
RAID-10.

Входными параметрами моделей надежности явля-
ется группа параметров, характеризующая интенсив-
ность RAID: отказов дисков в RAID-массиве (одина-
кова для всех дисков), регенерации данных для диска в 
RAID-массиве, ошибок чтения диска в RAID-массиве, 
ошибок управляющего программного обеспечения, 
полного восстановления системы из аварийного со-
стояния. Выходными параметрами моделей являются: 
среднее время наработки на отказ, коэффициент готов-
ности, среднее время восстановления. 

В работах [23, 24] оценивание характеристик на-
дежности СХД выполнено с учетом типичного профиля 
функционирования СХД, включая такие показатели, 
как соотношение операций ввода и вывода данных, 
последовательного или случайного режима операций 
ввода/вывода данных, размеров информационного 
блока данных, объема проводимых операций ввода 
и вывода. Особенности указанных профилей учтены 
в модели за счет указания величин коэффициентов у 
соответствующих интенсивностей переходов СХД из 
одного состояния в другое или интенсивностей потока 
обслуженных заявок на ввод/вывод данных.

В [11, 25] рассмотрены вопросы анализа и оптими-
зации готовности компьютерной системы с учетом ее 
структуры, в которой узлы являются дублированными 
компьютерными системами. Произведен анализ готов-
ности компьютерной системы к выполнению запросов 
с помощью марковских моделей с известными интен-
сивностями переходов.

В работе [26] анализируется информационная си-
стема с контейнерной виртуализацией, модель которой 
представлена многоканальной системой массового об-
служивания с неограниченной очередью, входной поток 
рассматривается как простейший с экспоненциальной 
организацией обслуживания.

В [4, 11, 14–26] предположено, что известна полная 
информация об интенсивностях переходов СХД из 
некоторого i-го состояния в некоторое j-е состояние, 
что не совсем соответствует реальной ситуации. В ра-
боте [22] при анализе надежности оборудования СХД 
приведены статистические данные об отказах и сбоях 
оборудования (дисковых массивов): HP XP24000, HP 
EVA P6500, HP EVA P6350, IBM STORWIZE V7000 
за 2014–2018 гг., количество отказов которых состав-
ляет несколько единиц на несколько сотен дисков. 
Например, в модели дискового массива HP XP24000, 
состоящего из 312 дисков в 2018 г. было всего четы-
ре отказа дисков. Это говорит о том, что информация 
об отказах оборудования СХД представлена малыми 
выборками, по которым нельзя оценить достоверно 
интенсивности переходов для уравнений Колмогорова.

 Кроме того, следует отметить, что показатели дол-
говечности СХД в известных работах практически не 
рассматривались. В [19] предложено соотношение для 
среднего ресурса СХД при условии, что распределе-
ние наработки оборудования СХД до отказа (или ее 
элементов) является экспоненциальным, с известными 
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параметрами и известен коэффициент запаса устой-
чивости по ресурсу записи (считывания). При этом об 
остаточном среднем ресурсе только упоминается, хотя 
этот ресурс является достаточно важным, в частности, 
для принятия решений о замене элементов СХД.

Цель настоящей работы состоит в определении та-
кого показателя долговечности СХД как гамма-про-
центный остаточный ресурс в условиях неполных 
данных, представленных малой выборкой времени 
безотказной работы оборудования СХД. 

Постановка задачи

При исследовании процессов функционирования 
СХД возникает необходимость в оценке их долговеч-
ности. Оценку долговечности информационных си-
стем, в том числе и оборудования СХД и их элементов, 
проводят с помощью показателей остаточного ресурса. 
Как правило, используют такие показатели как средний 
остаточный ресурс и гамма-процентный остаточный 
ресурс [27]. Для систем, по которым имеется доста-
точная статистическая информация о процессах их 
функционирования, представленная наработками до 
отказа, по которым можно однозначно идентифици-
ровать исходное распределение времени наработки до 
отказа, задача оценки показателей остаточного ресурса 
достаточно исследована в ряде работ [27–31].

Гарантированные оценки среднего остаточного 
ресурса (а также гарантированные оценки высших 
моментов остаточного ресурса) технической систе-
мы при неполной информации об исходных распре-
делениях времени наработки на отказ представлены 
в работе [31], гарантированные оценки остаточного 
среднего времени развития чрезвычайной ситуации 
как остаточного ресурса некоторой системы получены 
в работе [32].

Пусть x — время безотказного функционирования 
оборудования СХД, например, дискового массива. Под 
остаточным временем функционирования сверх време-
ни y будем понимать длительность функционирования 
СХД от момента y до возникновения отказа (до пре-
дельного состояния) [27].

Обозначим значение остаточного времени функцио-
нирования оборудования СХД через условную случай-
ную величину xT. Тогда получим 

 xT = (x – y)|(x > y),

где «|» — знак условия (это не знак деления). 
Определим функцию распределения остаточного 

времени функционирования оборудования (остаточного 
ресурса) через случайную величину xT в виде [28–31]:

 G(t) = P(x – y < t|x > y) =  =

 =  = 1 – ,

где P(t) = 1 – F(t) — вероятность безотказной работы 
оборудования; F(t) — функция распределения времени 
функционирования оборудования.

Получим гамма-процентный остаточный ресурс из 
уравнения [27–30]

   =  = β. (1)

Из уравнения (1) найдем t = Tγ(y), параметр γ — из-
меряется в процентах.

Пусть xv = (xv1, xv2, …, x) — выборка значений слу-
чайной величины x. Составляющие выборки xvi > 0 — 
независимые одинаково распределенные величины из 
некоторого неизвестного распределения F(t). Выборка 
xv является конечной выборкой малого объема, по кото-
рой невозможно восстановить исходное распределение 
F(t).

Необходимо на основе выборки xv определить оцен-
ки гамма-процентного остаточного ресурса оборудова-
ния СХД t = Tγ(τ). 

Метод решения поставленной задачи

Найдем на основе выборки x начальные моменты 
(далее — моменты) случайной величины x:

 mj =   ∑
n

i=1
xvi

j; j = 1, k; k > 0. (2)

Определим аналогично [30–35] множество функций 
распределения F0, имеющих (известных) k моментов, 
равных моментам, определенным в соответствии с 
выражением (2), в виде:

 F0 = {F(t): ∫
∞

0
t jdF(t) = mj, j = 1, k}. (3)

Рассмотрим следующую задачу: найти гарантиро-
ванные (нижние, верхние) оценки вероятности безот-
казной работы оборудования на множестве функций 
распределения, известных до моментов, определяемых 
выражением (3), т. е.

  Pг(s) = min(max)
F(t)∈F0

P(s). (4)

В выражении (4) P(s) = 1 – F(s), где F(s) — функция 
распределения времени функционирования оборудо-
вания; s — переменная — время функционирования 
оборудования.

В работах [33, 34] получено общее решение зада-
чи нахождения гарантированных (нижних и верхних) 
оценок функции распределения, на множестве функций 
распределения, известных до моментов. 

Это решение состоит в следующем.
Наибольшее (наименьшее) значение интеграла

 J(F) = ∫
s

0
c(t)dF(t)

при F(t) ∈ F0 достигается:
— на единственном ступенчатом распределении F(t), 

у которого среди точек роста t1, t2, …, tv имеется 
точка s;

— при нечетном k число точек роста v функции 
распределения F(t) определяется соотношением 
v = (k + 3)/2, причем 0 = t1 < t2 < …< tv < ∞;
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— при четном k число точек роста v функции распре-
деления F(t) определяется соотношением v = k/2 + 1, 
причем 0 < t1 < t2 < …< tv < ∞;

— числа рj > 0, tj, j = 1, 2, ..., v удовлетворяют системе 
уравнений:

 mj = ∑
v

i=1
ti

jpi; j = 1, k; k > 0.

Функция c(t) должна иметь неотрицательную 
k + 1-ю производную.

В рассматриваемом случае c(t) = 1, следовательно, 
условие неотрицательности k + 1-ой производной функ-
ции c(t) = 1 выполняется.

Рассмотрим уравнения:

 y1 = ;

 y2 = ; 

 y3 = ;

 y4 = min
F(t)∈F0

P(t + y),

примерные графики которых приведены н а рис. 1.
Для любого y ≥ 0 имеет место неравенство: 

 ≥  ≥  ≥ min
F(t)∈F0

P(t + y). (5)

Из соотношения (5) следует, что в качестве нижней 
гарантированной оценки гамма-процентного остаточ-
ного ресурса могут быть использованы оценки T3(y) 
или T4(y). Оценки T1(y) и T2(y) на основе имеющихся 
данных выборки x определены быть не могут.

Рассмотрим задачу нахождения верхней гаранти-
рованной оценки гамма-процентного остаточного ре-
сурса оборудования, представленную следующими 
уравнениями:

 y1 = ;

 y5 = ; 

 y6 = ;

 y7 = ,

примерные графики которых показаны на  рис. 2.
Для любого y ≥ 0 имеет место неравенство:

 ≤  ≤  ≤ .  (6)

Из соотношения (6) следует, что в качестве верхней 
гарантированной оценки гамма-процентного остаточ-
ного ресурса могут быть использованы только T6(y). 
Оценки T1(y), T5(y) на основе имеющихся данных вы-
борки xv определены быть не могут. Оценка T7(y) не 
существует, так как  

  ≥ 1 (7)

и левая часть неравенства (7) не зависит от t.

Примеры нахождения гарантированных оценок 
гамма-процентного ресурса

Исходные данные. Рассмотрим пример определе-
ния нижней гарантированной оценки гамма-процентно-
го остаточного ресурса модели дискового массива HP 
EVA P6500. Виртуальные дисковые массивы хранения 
HP EVA P6550 Storage линейки СХД EVA P6500 — 
масштабируемые СХД с двумя Fibre Channel/10GbE 
контроллерами [34]. Пусть известны два первых мо-
мента времени наработки на отказ одного диска из 

Рис. 1. Примерные графики уравнений y1 – y4

Fig. 1. Example graphs of y1– y4
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дискового массива μ1, μ2. По данным об отказах дисков 
дискового массива, приведенным в работе [22], опреде-
лены следующие значения первого и второго моментов: 
m1 = 3,15·105 ч; m2 = 1,47·1011 ч2. Пусть также известны 
значения величины γ, которые заданы в интервале 0 до 
100 % и значение y, которое лежит в пределах от 0 до 
m1 = 3,15·105 ч.

Аналитические соотношения для гарантирован-
ных оценок. Необходимо определить гарантированные 
(нижние и верхние) оценки гамма-процентного оста-
точного ресурса диска из дискового массива HP EVA 
P6500.

В соответствии с работами [33, 34] имеем 

  min
F(t)∈F0

P(t + y) = 

 при 0 < t + y ≤ m1. (8)

 max
F(t)∈F0

P(y) = 1 при 0 < y ≤ m1. (9)

Вследствие того, что имеет место соотношение (9), 
оценки T3(y) и T4(y) совпадают, тогда нижнюю гаран-
тированную оценку гамма-процентного остаточного 
ресурса Tγ(y) определим в соответствии с соотношени-
ем (8) из уравнения:

  = β. (10)

Выполнив необходимые преобразования уравне-
ния (10), найдем нижнюю гарантированную оценку 
гамма-процентного остаточного ресурса оборудования

tn = m1 – y –  при y ≤ m1 – . (11)

Аналогично для верхней гарантированной оценки 
гамма-процентного остаточного ресурса при двух мо-
ментах m1, m2 в соответствии с работами [33, 34] имеем

 max
F(t)∈F0

P(t + y) = 

 при t + y > m1.

 min
F(t)∈F0

P(t) = 

 при 0 < y ≤ m1.

Для определения верхней гарантированной оценки 
гамма-процентного остаточного ресурса получим сле-
дующее уравнение:

  = β,

решая которое найдем

tv = m1 – y +  (12)

верхнюю гарантированную оценку гамма-процентного 
остаточного ресурса оборудования при двух моментах 
m1, m2.

Выполнив соответствующие расчеты по соотноше-
ниям (11) и (12) при m1 = 3,15·105 ч; m2 = 1,47·1011 ч2; 
γ = 50 %; y = 3,15·104 ч, получим значения нижней и 
верхней гарантированных оценок гамма-процентного 
остаточного ресурса диска из дискового массива HP 
EVA P6500: tn = 6,48·104 ч; tv = 6,06·105 ч.

Гарантированные оценки при различных значе-
ниях первого и второго моментов m1 и m2. В таблице 
приведены нижние и верхние гарантированные оценки 
гамма-процентного остаточного ресурса диска из дис-
кового массива при различных значениях первого и 
второго моментов m1 и m2 времени безотказной работы 
близких к реальным.

Из таблицы видно, что при увеличении первого мо-
мента m1 времени безотказной работы диска наблюда-
ется рост нижней гарантированной оценки гамма-про-

Рис. 2. Примерные графики уравнений y1, y5 – y7

Fig. 2. Example graphs of y1, y5 – y7
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центного остаточного ресурса диска и уменьшение 
верхней гамма-процентного остаточного ресурса диска 
при постоянном втором моменте m2, а при увеличении 
второго момента m2 наблюдается противоположная 
тенденция. 

В приведенном примере использованы два момента 
времени безотказной работы диска. При большем числе 
используемых моментов (большем, чем два) решение 
задачи определения гарантированных (нижних и верх-
них) оценок гамма-процентного остаточного ресурса 
возможно только численно.

Заключение

Рассмотрена задача оценки показателя долговеч-
ности оборудования систем хранения данных — гам-
ма-процентного остаточного ресурса в условиях не-
полных данных, представленных малыми выборками 
случайных величин времени безотказной работы обо-

рудования. Данная задача сформулирована как задача 
определения гарантированных (нижних и верхних) 
оценок гамма-процентного остаточного ресурса обо-
рудования на множестве распределений времени без-
отказной работы с заданными моментами, равными 
моментам, найденным по имеющейся выборке времени 
безотказной работы, при решении этой задачи исполь-
зованы результаты решения проблемы Маркова и нера-
венства между возможными экстремальными оценками 
гамма-процентного ресурса. Получены аналитические 
оценки гарантированного (нижнего и верхнего) гам-
ма-процентного остаточного ресурса оборудования при 
двух используемых моментах.

Актуальность работы состоит в получении общего 
решения задачи определения гарантированного гам-
ма-процентного остаточного ресурса оборудования 
систем хранения данных в условиях неполных данных, 
представленной малыми выборками наработок до отка-
за оборудования.

Таблица. Нижние и верхние гарантированные оценки гамма-процентного остаточного ресурса диска
Table. Lower and upper guaranteed estimates of gamma-percent the remaining disk resource

m1·105, ч m2·1011, ч2 y·104, ч β tn·104, ч tv·105, ч

3,15 1,47 3,15 0,5 6,48 6,06
3,20 1,47 3,20 0,5 7,77 5,90
3,23 1,47 3,23 0,5 8,49 5,82
3,25 1,47 3,25 0,5 8,99 5,76
3,28 1,47 3,28 0,5 9,75 5,68
3,30 1,47 3,30 0,5 10,3 5,62
3,33 1,47 3,33 0,5 11,1 5,53
3,35 1,47 3,35 0,5 11,6 5,48
3,40 1,47 3,40 0,5 13,0 5,33
3,40 1,48 3,40 0,5 12,6 5,40
3,40 1,49 3,40 0,5 12,5 5,43
3,40 1,49 3,40 0,5 12,3 5,45
3,40 1,50 3,40 0,5 12,2 5,48
3,40 1,50 3,40 0,5 12,1 5,50
3,40 1,55 3,40 0,5 10,8 5,75
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