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Аннотация
Введение. Развитие технологий искусственного интеллекта, в частности, больших языковых моделей 
( Large Learning Model, LLM), привело к изменениям во многих сферах жизни и деятельности человека. 
Информационная безопасность также претерпела существенные изменения. Тестирование на проникновение 
(пентест) позволяет оценить систему защиты на практике в «боевых» условиях. LLM могут вывести 
практический анализ защищенности на качественно новый уровень с точки зрения автоматизации и 
возможности генерации нестандартных шаблонов атаки. Представленный в работе систематический обзор 
направлен на определение уже известных способов применения LLM в кибербезопасности, а также на 
выявление «белых пятен» в развитии технологии. Метод. Отбор исследуемых научных работ осуществлялся 
в соответствии с многоступенчатым руководством PRISMA на основании анализа аннотаций и ключевых 
слов публикаций. Полученная выборка была дополнена с помощью метода «снежного кома» и ручного поиска 
статей. Суммарное количество публикаций составило 50 работ с января 2023 г. по март 2024 г. Основные 
результаты. В работе выполнен анализ способов применения LLM в области информационной безопасности 
(поддержка целеполагания и принятия решений, автоматизация пентеста, анализ защищенности моделей LLM 
и программного кода). Определены архитектуры LLM (GPT-4, GPT-3.5, Bard, LLaMA, LLaMA 2, BERT, Mixtral 
8×7B Instruct, FLAN, Bloom) и программные решения на базе LLM (GAIL-PT, AutoAttacker, NetSecGame, Cyber 
Sentinel, Microsoft Counterfit, GARD project, GPTFUZZER, VuRLE), применяемые в области информационной 
безопасности. Установлены ограничения (конечное «время жизни» данных для обучения LLM, недостаточные 
когнитивные способности языковых моделей, отсутствие самостоятельного целеполагания и сложности при 
адаптации LLM к новым параметрам задачи). Выявлены потенциальные точки роста и развития технологии в 
контексте киберзащиты (исключение «галлюцинаций» моделей и обеспечение защиты LLM от джейлбрейков, 
осуществление интеграции известных разрозненных решений и программная автоматизация выполнения 
задач в области информационной безопасности с помощью LLM). Обсуждение. Полученные результаты 
могут быть полезны при разработке собственных теоретических и практических решений, обучающих и 
тренировочных наборов данных, программных комплексов и инструментов для проведения тестирования на 
проникновение. Исследование поможет в реализации новых подходов к построению LLM и повышению их 
когнитивных способностей, учитывающих аспекты работы с джейлбрейками и «галлюцинациями», а также для 
самостоятельного дальнейшего многостороннего изучения вопроса.
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Abstract
The development of artificial intelligence technologies, in particular, large language models (LLM), has led to changes 
in many areas of human life and activity. Information security (IS) has also undergone significant changes. Penetration 
testing (pentest) allows evaluating the security system in practice in “combat” conditions. LLMs can take practical 
security analysis to a qualitatively new level in terms of automation and the ability to generate non-standard attack 
patterns. The presented systematic review is aimed at determining the already known ways of applying LLM in 
cybersecurity, as well as identifying “blank spots” in the development of technology. The selection of literature sources 
was carried out in accordance with the multi-stage PRISMA guidelines based on the analysis of abstracts and keywords 
of publications. The resulting sample was supplemented using the “snowball” method and manual search of articles. The 
total number of publications was 50 works from January 2023 to March 2024. The conducted research allowed to analyze 
the ways of using LLM in the field of information security (goal setting and decision-making support, pentest automation, 
security analysis of LLM models and program code), determine the LLM architectures (GPT-4, GPT-3.5, Bard, LLaMA, 
LLaMA 2, BERT, Mixtral 8×7B Instruct, FLAN, Bloom) and software solutions based on LLM used in the field of 
information security (GAIL-PT, AutoAttacker, NetSecGame, Cyber Sentinel, Microsoft Counterfit, GARD project, 
GPTFUZZER, VuRLE), to establish limitations (finite “lifetime” of data for LLM training, insufficient cognitive abilities 
of language models, lack of independent goal setting and difficulties in adapting LLM to new task parameters), identify 
potential growth points and development of technology in the context of cyber defense (elimination of “hallucinations” 
of models and ensuring protection of LLM from jailbreaks, implementation of integration of known disparate solutions 
and software automation of tasks in the field of information security using LLM). The presented results can be useful 
in developing theoretical and practical solutions, educational and training datasets, software packages and tools for 
penetration testing, new approaches to building LLM and improving their cognitive abilities, taking into account aspects 
of working with jailbreaks and “hallucinations”, as well as for independent further multilateral study of the issue.
Keywords
natural language processing, computational linguistics, ChatGPT, artificial intelligence, machine learning, attack 
modeling, Red Teaming, jailbreaking
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Введение

30 ноября 2022 года компания OpenAI показала 
чат-бот ChatGPT на основе большой языковой модели 
(Large Learning Model, LLM) GPT-3.5. Данная демон-
страция ознаменовала начало нового витка развития и 
распространения искусственного интеллекта. Только за 
первый квартал 2024 года на портале «Google Scholar» 
опубликованы 12 000 научных работ по теме LLM.

С открытием новых возможностей в области генера-
ции текстового контента, поддержки принятия решений 
и поисковой оптимизации в свою очередь изменилась 
область информационной безопасности (ИБ). Первые 
активные действия по применению LLM осуществили 
злоумышленники для написания вредоносного кода, 
подготовки фишинговых писем, реализации «разведки 
по открытым источникам». Система защиты данных 
только начинает осваивать новые перспективы, уста-
навливает границы и практические способы примене-
ния больших языковых моделей.

Тестирование на проникновение (пентест) объе-
диняет приемы «белых и черных шляп», позволяет 

моделировать атаки любой сложности и проводить 
многосторонний анализ защиты, с которым не срав-
нится  «бумажный» подход, основанный на подготовке 
документов, подтверждающих в большей степени фор-
мальное соответствие системы защиты требованиям 
регуляторов. Усложнение ландшафта угроз, в том числе 
обусловленное развитием искусственного интеллекта 
и LLM, привело к ослаблению известных способов 
обеспечения и проверки безопасности. Рост успешных 
кибератак по данным Следственного комитета РФ1, 
востребованность услуг по этичному взлому на сай-
тах вакансий и поиску работы2, говорят о важности 

1 В СК сообщили о росте количества IT-преступлений 
в России с 2014 года более чем в 50 раз // Информационное 
агентство ТАСС. 2023. 22 мая. URL: https://tass.ru/
proisshestviya/17812613 (дата обращения: 01.10.2024).

2 Спрос на ИБ-кадры по-прежнему растет // Издательство 
ComNews. 2023. 1 дек. URL: https://www.comnews.ru/
content/230484/2023-12-01/2023-w48/1008/spros-ib-kadry-
prezhnemu-rastet?utm_source=rfinance (дата обращения: 
01.10.2024).
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изучения аспектов тестирования на проникновение и 
совершенствования известных подходов с помощью 
новых инструментов.

В работе [1] отмечено отсутствие качественных 
всеобъемлющих методологий, способных системно по-
мочь при моделировании и изучении информационных 
атак. В [2] показана важность комплексного подхода к 
обеспечению ИБ, в том числе с использованием инно-
вационных методов моделирования. Концептуализация 
и исследование атак в рамках тестирования на проник-
новение на основе LLM может объединить в одном 
контексте факторы и элементы разнообразной природы, 
описать на естественном языке сценарии любой слож-
ности и структуры. Таким образом, актуальной пред-
ставляется задача определения возможностей больших 
языковых моделей в ИБ, в том числе для проведения и 
автоматизации пентеста, а также выявления пробелов 
при применении LLM в киберзащите.

В настоящей работе представлен систематический 
обзор, с помощью которого предпринята попытка отве-
тить на ряд вопросов о роли и применении LLM и мето-
дов компьютерной лингвистики для решения задач ИБ.

Вопрос 1. Какие существуют задачи в области ИБ, 
в которых является актуальным использование LLM и 
методов компьютерной лингвистики?

Вопрос 2. Выделяют ли авторы работ, представлен-
ных в исследовании, определенные архитектуры LLM 
и готовые программные продукты на базе LLM для 
решения задач ИБ и автоматизации тестирования на 
проникновение?

Вопрос 3. Существуют ли границы применения 
LLM, которые можно выделить при рассмотрении боль-
ших языковых моделей в контексте ИБ?

Вопрос 4. Возможно ли выделить аспекты приме-
нения LLM и методов компьютерной лингвистики для 
решения задач ИБ и автоматизации тестирования на 
проникновение, обладающие «белыми пятнами», вос-
полнить которые могут дальнейшие более детальные 
исследования?

Полученные ответы позволят определить потенци-
альные сильные и слабые стороны в применении LLM 
для защиты информации, частично или полностью 
автоматизировать тестирование на проникновение, обо-
значить программные аспекты интеграции языковых 
моделей с элементами системы защиты, усовершен-
ствовать подходы наступательной и оборонительной 
безопасности.

 Материалы и методы

 Выполнен отбор научных работ в соответствии с 
руководством PRISMA в поисковой системе https://
scholar.google.com/1.

Первоначально были отобраны публикации 
за последние пять лет (2019–2024 гг.) по запро-
су «(“information security” OR pentest) (NLP OR 
LLM)». Количество найденных источников составило 
n = 16 500.

1 Поисковая система Google Scholar. URL: https://scholar.
google.com/ (дата обращения: 12.01.2025).

Первичный обзор аннотаций и ключевых слов най-
денных источников показал, что многие работы кос-
венно связаны с обработкой естественного языка, при-
менением языковых моделей и методов компьютерной 
лингвистики в ИБ и при проведении тестирований на 
проникновение. Запрос был конкретизирован с точки 
зрения использования LLM: «(“information security” 
OR pentest) LLM» (n = 4940).

В силу относительной новизны темы и последнего 
проявленного интереса к большим языковым моделям, 
связанным с презентацией OpenAI ChatGPT 30 ноября 
2022 г., поиск был сужен до наиболее актуальных работ, 
датированных 2023–2024 гг. Количество источников 
составило n = 1490.

На основе анализа аннотаций и ключевых слов и 
с учетом исключенных статей (дубликатов, источни-
ков в нерецензируемых журналах, работ, не имеющих 
полного текста) количество работ в выборке составило 
n = 38. Для расширения анализируемой выборки ме-
тодом «снежного кома» были найдены и добавлены 
8 источников, самая ранняя из найденных публикация 
датируется 2015 г. (n = 46). Путем ручного поиска в 
системе https://elibrary.ru/2 были найдены и добавлены 
в выборку еще четыре публикации (n = 50).

Аналогичные обзоры

Аспекты применения LLM в области киберзащиты, 
в том числе при проведении тестирований на проникно-
вение, нашли отражение в нескольких систематических 
обзорах. В частности, можно отметить работы [3–6]. 

Настоящая работа, в отличие от перечисленных 
исследований, выполнена в соответствии с методикой 
PRISMA и рассматривает публикации, напрямую свя-
занные с применением LLM в области киберзащиты, в 
большинстве своем опубликованные в рецензируемых 
источниках за последний год (с января 2023 г. по март 
2024 г.).

В работе [3] не были рассмотрены вопросы наступа-
тельной безопасности, сценарного моделирования при 
пентесте, связь LLM с текстовым контентом существу-
ющих баз знаний. В [4] практически не представлено 
описание известных наборов данных и программных 
решений на основе больших языковых моделей для 
решения задач кибербезопасности. В работе [5] по-
верхностно отмечена возможность применения LLM в 
контексте ИБ, в основном сосредотачиваясь на общих 
задачах. В [6] изучены только модели семейства GPT и 
не охвачено всестороннее применение LLM в ИБ. 

Настоящее исследование существенно дополняет 
аналогичные обзоры. В работе приводятся направле-
ния дальнейших исследований LLM, связанные как с 
концептуальными задачами (повышение когнитивных 
способностей, осуществление самостоятельного це-
леполагания), так и с техническими вопросами (ис-
ключение «галлюцинаций» или их перенаправление в 
конструктивное русло, например, для генерации более 
сложных сценариев пентеста, повышение адаптивных 

2 Научная электронная библиотека Elibrary.ru. URL: 
https://www.elibrary.ru/ (дата обращения: 12.01.2025).
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способностей с помощью автоматической контекстуа-
лизации запросов). Обозначены границы применения 
LLM и методов компьютерной лингвистики в контек-
сте ИБ. Представлена подборка готовых программных 
решений на базе больших языковых моделей, а также 
наборов данных, подготовленных специально для ре-
шения задач ИБ.

 Решение задач ИБ с помощью LLM

Обобщенные результаты систематического обзора 
представлены в табл. 1. Результаты отражают неко-
торые задачи в области поддержки целеполагания и 
принятия решений, автоматизации пентеста, анали-
за защищенности моделей LLM (AI Red Teaming) и 
программного кода, а также возможные способы их 
решения и дают ответ на вопрос 1. Настоящая работа 

выделяет пентест, как одну из наименее изученных тем 
с точки зрения автоматизации на базе больших языко-
вых моделей, и при этом как наиболее перспективное 
направление в области наступательной безопасности с 
учетом стремительно меняющегося цифрового ланд-
шафта. 

Результаты проведенного исследования позволяют 
говорить о востребованности LLM при решении задач 
ИБ, о чем, в том числе, свидетельствуют созданные 
таксономии и «дорожные карты» применения больших 
языковых моделей в кибербезопасности [5, 6]. Можно 
отметить появление новых методов для повышения 
адаптационных способностей моделей [10], в частно-
сти, методе генерации с расширенным извлечением 
(Retrieval-Augmented Generation, RAG) [17], предпо-
лагающим автоматизированное включение в запрос 
ключевых слов/фраз/терминов/шаблонов, характери-

Таблица 1. Обзор направлений исследований
Table 1. Review of the research directions

Раздел и ссылки Рассматриваемые задачи Предложенные решения

Направление «Поддержка целеполагания и принятия решений»
Общие подходы 
[7–9]

Стратегическое планирование Повышение абстрактности вопросов, консолидация дан-
ных для достижения синергетического эффекта

Декомпозиция целей, тактическое пла-
нирование

Повышение качества обучающих наборов данных, сни-
жение двусмысленности формулировок

Самостоятельное рассуждение LLM Применение графового подхода, деревьев рассуждений 
для выстраивания логических связей

Пентест
[10, 11]

Поиск оптимальной последовательно-
сти действий

Применение наиболее мощных архитектур LLM, напри-
мер, LLaMA, BERT, FLAN, Bloom, Mixtral 8 × 7B Instruct

Принятие решений Повышение контекстуализации запросов
Сертификация и сорев-
нования
[12–15]

Принятие решений, осуществление 
рассуждений

Повышение когнитивных функций LLM, повышение 
качества обучающих наборов данных

Направление «Автоматизация пентеста»

Сценарии атаки
[16, 17]

Создание нестандартных сценариев Реализация «мозгового штурма», участниками которого 
выступают LLM. Использование в сценариях полученных 
«галлюцинаций»

Уязвимости системы
[18–23]

Выдвижение гипотез о наличии уязви-
мостей в системе

Сопоставление результатов сканирования и данных о 
системе с базами уязвимостей. Автоматизация генерации 
команд для эксплуатации уязвимостей

С о ц и от ех н и ч е с к и е 
аспекты
[24–26]

Проведение социотехнических атак, 
поддержка диалога, усложнение рас-
суждений

Проведение теста Тьюринга для проверки качества и 
правдоподобности модели, применение деревьев рас-
суждений для выстраивания более точных и логичных 
причинно-следственных действий

Интеграция с известны-
ми базами знаний
[27–30]

Контекстуализация сценариев атаки с 
помощью известного текстового кон-
тента

Обращение к MITRE ATT&CK, базам CAPEC, CVE, CWE 
и NVD. Применение методов компьютерной лингвистики 
(TF-IDF, word2vec, bag-of-words) для обработки текстовых 
материалов

Пентест передовых тех-
нологий
[31, 32]

Анализ защищенности квантовых тех-
нологий и смарт-контрактов на базе 
блокчейна

«Знакомство» LLM с описанием квантовых протоколов 
(BB84 и квантово-устойчивых криптографических алго-
ритмов от NIST). Добавление в наборы данных примеров 
смарт-контрактов

Программные решения 
для автоматизации пен-
теста
[33–36]

Объединение разрозненных решений в 
единый продукт

Применение API, прокси, сериализации данных и других 
интеграционных решений для объединения модулей

Автоматизация выполнения команд Выполнение и обработка системных вызовов, осущест-
вление межпроцессного взаимодействия
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зующих предметную область и уточняющих контекст. 
В работах [7–15] изучены когнитивные способности 
LLM [7–15], приведены способы усовершенствования 
процесса рассуждения с помощью генеалогического 
древа и общего графа [9].

В настоящей работе выполнен анализ работ, описы-
вающих интеграцию LLM с базами CAPEC, CVE, NVD, 
MITRE ATT&CK, положениями NIST Cybersecurity 
Framework. В работах [27–30] представлены результа-
ты применения методов компьютерной лингвистики 
(TF-IDF, Doc2Vec) для установления семантическо-
го сходства и сопоставления баз CVE, CAPEC, CWE. 
Инновационное направление AI Red Teaming работает 
в направлении повышения защиты LLM от подделки и 
кражи данных, генерации безопасных ответов, реали-
зации методов автоматического анализа защищенности 
языковых моделей [37–46]. LLM находят применение 
для моделирования кибератак при тестировании защи-
щенности квантовых технологий (протокола BB84 и 
квантово-устойчивых криптографических алгоритмов 
от NIST) [31], смарт-контрактов [32].

Архитектуры и готовые программные продукты 
на базе LLM

Для ответа на вопрос 2 работы, можно отметить, 
что применение LLM носит как высокоабстрактный 
концептуальный уровень применения, так и исключи-
тельно прикладной характер.  Из примеров языковых 
моделей чаще всего упоминаются GPT-4 [11–14, 19–
23, 28, 33, 41, 43, 46–48, 50, 52] и GPT-3.5 [23, 50, 52] 
от OpenAI, Google Bard [14, 41], LLaMA (LLaMA 2) 
[10, 21], BERT [15], Mixtral 8×7B Instruct (в работе 
[10] показано применение модели в рамках чат-бота 

Huggingchat), FLAN [10], Bloom [10].  Наиболее мощной 
архитектурой по результатам исследования представля-
ется GPT-4, так как большинство разнообразных задач 
были решены именно на ее основе. LLaMA 2 и BERT 
отражены в работах как наиболее гибкие решения в 
силу их меньшей цензурированности и вследствие 
этого большей адаптивности и способности «встра-
иваться» в любой контекст. В работе [50] рассмотре-
ны более редкие и экзотические модели, например, 
PLART, CodeT5, CodeGen, In-Coder, Codex-12B, GPT-
Neo, ChatGPT-175B, но их применение носит скорее 
исследовательский интерес, чем практическую пользу, 
например, по сравнению с GPT-4.

В табл. 2 представлены примеры типов данных, 
используемые для обучения LLM. Типы данных систе-
матизированы по частоте их упоминания в перечислен-
ных работах.

Дополнительно, в качестве обучающих материалов 
упоминаются примеры текстовых описаний сетевых 
топологий и информационных инфраструктур [10, 35], 
ложный и «токсичный» контент [41], ранее собранные 
и накопленные результаты работы LLM [23], набо-
ры данных Defects4J v1.2, Defects4J v2.0, QuixBugs, 
HumanEval-Java, Many-Bugs, образцы кода с площадки 
Stack Overflow [50].

В изученных работах представлен ряд готовых 
программных комплексов на основе LLM и наборов 
данных для обучения и тестирования качества моде-
лей: программный комплекс GAIL-PT [19], система 
AutoAttacker [34] и NetSecGame [35] для автоматиче-
ского взлома, диалоговая система Cyber Sentinel [36], 
Microsoft Counterfit и GARD project для проведения AI 
Red Teaming [38], среда GPTFUZZER [46] для автома-
тизации генерации шаблонов джейлбрейков, система 

Раздел и ссылки Рассматриваемые задачи Предложенные решения

Направление «Анализ защищенности моделей LLM»
Защита LLM от базовых 
угроз
[37–39]

Защита от Prompt Injection, Indirect 
Prompt Injection, «отравления» данных, 
кражи модели

Автоматическое написание подсказок, генерация безопас-
ных ответов, например, с помощью Microsoft Counterfit и 
GARD project

Защита данных
[40]

Защита от утечек данных через LLM Зашумление данных, распределенное хранение, приме-
нение системы меток

Морально-этичес кие 
аспекты
[41, 42]

Исключение некорректных ответов на 
«чувствительные» темы

Исследование параметров ложного и «токсичного» кон-
тентов

Исключение бессмысленных ответов и 
искажения фактов

Изменение алгоритмов сжатия, поддержка стабильности 
диалога

Джейлбрейки и пром-
пт-инжиниринг
[19, 34, 43–46]

Анализ угроз и перспектив примене-
ния джейлбрейков

Исследование параметров и возможностей джейлбрейков

Автоматизация генерации шаблонов 
джейлбрейков

Изучение методик промпт-инжиниринга и структуры 
промптов

Направление «Анализ защищенности программного кода»
Поиск уязвимостей
[47–50]

Автоматизация генерации защищен-
ного кода, поиск уязвимостей в про-
граммах

Повышение качества обучения модели, усложнение обу-
чающей выборки, применение эталонных наборов данных

Форензика, поиск инди-
каторов компрометации
[51, 52]

Анализ лог-файлов, классификация 
инцидентов и сигнатур вредоносных 
программ

Исследование кода/программы с помощью разных язы-
ковых моделей и сравнение результатов с точки зрения 
совпадающих индикаторов компрометации

Таблица 1. Продолжение
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для автоматического поиска и устранения уязвимостей 
VuRLE [49]. Представленные решения ответственны за 
различные грани применения LLM в области ИБ: пен-
тест, джейлбрейки, поиск и устранение уязвимостей, 
поддержку принятий решений в области управления 
рисками и др. Каждый продукт показал свою эффектив-
ность при проведении экспериментов в рамках исследо-
ваний: GAIL-PT позволил снизить временные издержки 
при работе LLM на 55 % по сравнению с популярным 
продуктом DeepExploit; AutoAttacker может обходить 
градиентную обфускацию при проведении атаки на 
LLM, что не представлено ни в одном другом решении; 
NetSecGame активно поддерживается и развивается 
разработчиками, в частности планируется создание 
более сложных сценариев атаки с помощью реализации 
мультиагентного подхода, в рамках которого каждый 
элемент отвечает за свой фрагмент сценария, и при их 
объединении получается кумулятивный эффект сценар-
ных действий; фреймворк VuRLE позволил обнаружить 
183 из 279 уязвимостей и исправить 101 из них, в от-
личие от продукта LASE, который выявил 58 «лазеек» 
и закрыл только 21 на основе анализа текстовой доку-
ментации.

 Ограничения и барьеры при применении LLM

Из ограничений и трудностей (табл. 3) при при-
менении LLM (вопрос 3) можно выделить  конечное 
«время жизни» данных для обучения, недостаточные 
когнитивные способности больших языковых моде-
лей, отсутствие самостоятельного целеполагания и 
сложности при адаптации к новым условиям задачи 
[7–19, 21, 22, 24–30, 33, 34, 40, 41, 43, 47, 49, 50].

Актуализация набора данных для обучения 
LLM. Современные решения оперируют уже обучен-
ными на готовых наборах данных большими языковы-
ми моделями. Сформированные обучающие выборки 
не предполагают обновление информации о ландшафте 
угроз, новых векторах атак и уязвимостях нулевого 
дня. Непрерывная актуализация наборов данных пред-
полагает открытую архитектуру. Открытость, в свою 
очередь, связана с рисками безопасности: с возможны-
ми атаками на параметры модели, «отравлением» или 
умышленной порчей данных, аспектами обработки кон-
фиденциальной информации при обучении  языковых 
моделей [7, 8, 11, 27–30, 33, 34, 40, 41, 47, 49, 50].

Когнитивные способности языковых моделей. 
Несмотря на возможности, предоставляемые LLM, 

Таблица 2. Обзор типов данных и факты о них
Table 2. Overview of data types and facts about them

Данные для обучения Примеры и факты Ссылки

Описания атак и пентестерские отчеты GPT-4 продемонстрировал на 228,6 % большее количество 
успешных шагов, чем GPT-3.5

[7, 10, 11, 16–19, 23, 
34, 35]

Данные MITRE ATT&CK, CVE, CWE, 
NVD, NIST Cybersecurity Framework, 
баз IoC и др.

MITRE ATT&CK содержит более 200 техник, «разложенных» 
по 14 тактикам. База NVD содержит более 100 000 уязвимо-
стей

[7, 11, 27–30, 36, 51, 
52]

Код вредоносных программ и образцы 
полезной нагрузки

Алгоритм word2vec может быть применен для исследования 
признаков веб-шелла

[20, 22, 25, 26, 28, 
33, 51, 52]

Примеры джейлбрейков Процент взломов с помощью джейлбрейков может быть сни-
жен при использовании LLM с 67,21 % до 19,34 %

[19, 34, 43–46]

Примеры фишинговых писем, спама С помощью LLM возможно определение «подозрительных» 
писем и их параметров

[16, 20, 21, 25]

Фрагменты уязвимого программного 
кода

Более чем для 60 % примеров GPT-4 удалось правильно опре-
делить проблему с исходным кодом. GPT-4 продемонстриро-
вал 73 % успешных взломов веб-сайтов. Точность обнаруже-
ния логических уязвимостей в смарт-контрактах – более 70 %

[32, 47, 48, 50]

Задания CTF-соревнований GPT-4 превзошел 88,5 % игроков CTF [12, 13, 49]
Примеры прохождений (writeup) уяз-
вимых машин

Обращение авторов в исследованиях к машинам Chaos, 
SteamCloud, GoodGames на площадке HackTheBox

[18, 19]

Вопросы к сертификации Certified 
Ethical Hacking (CEH)

ChatGPT продемонстрировал уровень точности ответов 
80,8 %, Bard – 82,6 %

[14]

Извлечение информации из норматив-
ных правовых актов и регламентов

Для анализа GDPR применялись 107 вопросов и модель 
BERT. Точность ответов составила 91 %

[15]

Словари для брутфорса Словарь RockYou содержит 14 млн паролей [20]
Переписка из социальный сетей и дру-
гих открытых источников

Для обучения LLM использовалось порядка 300 млрд слов в 
рамках социальной сети Reddit

[20]

Конфиденциальная информация При тестировании моделей GPT-2 и GPT-3 имел место факт 
утечки финансовой и медицинской информации

[40]

Описания протоколов, спецификаций Обучение LLM осуществлялось на основе протокола BB84 и 
криптографических алгоритмов NIST

[31]
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пока языковые модели не могут заменить мыслитель-
ный процесс, осуществляемый этичным взломщиком. 
Тест Тьюринга мог бы выступить инструментом для 
проверки качества работы LLM и разделения процесса 
имитации от настоящей когнитивной деятельности. 
Современные языковые модели опираются на готовые 
решения при выполнении атаки, в них отсутствует 
творческая составляющая и достаточная мыслительная 
способность [7–9, 12–17].

Отсутствие самостоятельного целеполагания 
у LLM. Взаимодействие с LLM выстраивается через 
пользователя и его открытые вопросы. Весь дальней-
ший процесс «общения» проходит в рамках запросов 
пользователей. Движение «за флажки» возможно, но 
на практике трудновыполнимо: LLM старается найти 
ответ именно на вопрос пользователя, при этом вер-
ное решение может находиться в другой плоскости. 
Представленные исследования отмечают, что выбор и 
формулирование открытых вопросов к LLM, требуют 
отдельной проработки и изучения [10, 11, 16, 21, 22].

Адаптация моделей. LLM могут эффективно ра-
ботать только с системами, описанными в обучающей 
выборке. Изменение параметров информационной 
инфраструктуры требует дообучения или переучива-
ния моделей. Повышение гибкости, изменчивости и 
адаптационных свойств больших языковых моделей, 
например, с помощью метода RAG, представляется 
актуальной задачей [10, 17–19, 24–26, 34, 43].

Возможные направления дальнейших 
исследований

Выполненное исследование научных работ [11, 17, 
19–30, 33–36, 42–46] позволяет развернуто ответить на 
вопрос 4 и выделить ряд направлений, требующих до-
полнительного изучения и более глубокого раскрытия 

темы: «галлюцинации» моделей, джейлбрейки, инте-
грация разрозненных решений и программная автома-
тизация необходимых действий. В табл. 4 представлены 
возможные задачи, связанные с направлениями даль-
нейших исследований.

«Галлюцинации» моделей. Многие исследования 
указывают на проблему ложных или бессмысленных 
ответов от языковых моделей из-за ограниченной или 
противоречащей информации в обучающем наборе 
данных или чрезмерного сжатия данных для обучения. 
На определенном этапе при продолжительной серии 
однотипных вопросов к LLM, также может произойти 
«зацикливание» и компиляция ранее предоставленных 
ответов, в том числе с искажениями и общими форму-
лировками [17, 19, 35, 42].

Джейлбрейки. С одной стороны, джейлбрейки по-
зволяют обходить цензуру, нарушая нормы морали и 
этики, с другой — предлагать нестандартное виде-
ние вопроса, осуществлять проактивный поиск новых 
векторов атак и траекторий злоумышленника. Кроме 
этого, джейлбрейк помогает решить проблему отсут-
ствующего контекста, учитывать предметную область 
и специфику анализируемой информационной системы 
[19, 34, 43–46].

Интеграция разрозненных решений. Многие ис-
следования рассматривают частные аспекты прове-
дения пентеста. Проведенный обзор показывает, что 
на данный момент отсутствует системное решение, 
охватывающее все направления пентеста и возмож-
ности их комплексной реализации с помощью LLM и 
методов компьютерной лингвистики. Потенциальным 
решением представляется рассмотрение пентеста на 
базе LLM через призму модели Kill Chain и/или MITRE 
ATT&CK [11, 19, 27–30].

Программная автоматизация. В основе большин-
ства представленных решений для автоматизации вы-

Таблица 3. Возможные методы преодоления ограничений LLM
Table 3. Possible methods to overcome LLM limitations

Ограничения Методы решения Ссылки

Конечное «время жиз-
ни» данных для обуче-
ния LLM

Программная автоматизация процесса дообучения модели на ак-
туальных наборах данных. Возможная автоматизация написания 
запросов к LLM с помощью другой специально обученной языковой 
модели. Программная реализация разведки и анализа поступающих 
данных. Достижение синергетического эффекта при объединении 
гетерогенных выборок

[7, 8, 11, 27–30, 33, 34, 40, 
41, 47, 49, 50]

Недостаточные когни-
тивные способности 
языковых моделей

Применение обучения с подкреплением, повышение абстрактности 
и масштабности вопросов, задействование механизма рассуждений 
на основании теории графов, деревьев рассуждений для повышения 
мыслительной функции LLM, увеличение продолжительности тести-
рования моделей, организация нескольких LLM в единый кластер для 
усиления их способностей в формате «мозгового штурма»

[7–9, 12–17]

Отсутствие самостоя-
тельного целеполагания

Повышение качества промптов с помощью уточнения формулиро-
вок, снижения двусмысленности, подведение LLM к написанию 
диалогов и вывода процесса рассуждений с помощью механизма 
джейлбрейкинга

[10, 11, 16, 21, 22]

Сложности при адап-
тации

Применение RAG, контекстуализация запросов и обеспечение адап-
тационного «люфта» с помощью джейлбрейков и дополнительного 
включения в обучающую выборку примеров описаний реальных 
систем

[10, 17–19, 24–26, 34, 43]
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полнения команд лежит среда Metasploit и оболочка 
Meterpreter. Наиболее опасные злоумышленники редко 
применяют стандартные решения на практике, поэтому 
ценность пентеста, выполненного известными инстру-
ментами, может снижаться. Дальнейшим направлением 
исследования представляется поиск альтернатив для 
автоматизированного выполнения команд, сгенериро-
ванных LLM [11, 17, 19–26, 33–36].

Заключение

 Область информационной безопасности во многом 
претерпевает серьезные изменения, связанные с вызо-
вами окружающей среды, новыми угрозами и вектора-
ми атаки, а также появлением инновационных техноло-
гий, требующих смены подходов к защите. Настоящее 
исследование позволило определить известные спо-
собы применения больших языковых моделей (Large 
Learning Model, LLM) в области информационной без-
опасности, а также обозначить ограничения,  потенци-
альные точки роста и развития технологии в контексте 
киберзащиты. Полученные результаты работы могут 
быть основой дальнейших теоретических и практиче-
ских исследований в информационной безопасности 

и тестировании на проникновение. Представленное 
исследование позволит усовершенствовать существу-
ющие решения, в том числе, связанные с автоматиза-
цией пентеста, собрать целостную методику анализа 
защищенности, например, соединив этапы Kill Chain и 
материалы MITRE ATT&CK с возможностями LLM и 
методами компьютерной лингвистики.

Развитие темы исследования может быть связано с 
более глубоким изучением каждого этапа тестирования 
на проникновение через призму больших языковых 
моделей, формированием понимания, какие шаги тре-
буют улучшений и могут быть усовершенствованы 
с помощью возможностей LLM. Требуется изучение 
аспектов актуализации обучающих данных, повыше-
ние когнитивных и адаптационных способностей язы-
ковых моделей, развитие функции самостоятельного 
 целеполагания. Необходимо устранение «галлюци-
наций», исследование возможностей джейлбрейков, 
«бесшовная» интеграция разрозненных решений для 
получения целостной методики системного анализа 
защищенности информационной инфраструктуры. 
Возможен выбор наиболее подходящих инструментов 
программной реализации комплексных решений на 
основе LLM.

Таблица 4. Основные области дальнейшего изучения и возможные задачи
Table 4. Major areas for further study and possible solution methods

Направления Задачи Ссылки

 «Галлюцинации» мо-
делей

Повышение качества обучающих наборов данных, тестирование 
алгоритмов преобразования данных, используемых при обучении. 
Возможное рассмотрение «галлюцинаций» как инструмента, способ-
ного привнести нестандартные сценарные элементы в работу LLM

[17, 19, 35, 42]

Джейлбрейки Защита от джейлбрейкинга с помощью зашумления данных, распре-
деленного хранения без возможности одноэтапной компрометации, 
меток конфиденциальности. Повышение контекстуализации задачи 
и выстраивание процесса рассуждений

[19, 34, 43–46]

Интеграция разрознен-
ных решений

Систематизация материалов по проведению тестирования на про-
никновение с помощью LLM и методов компьютерной лингвистики, 
например, с помощью модели Kill Chain, пошагово раскладывающей 
любую атаку на ряд составляющих базовых элементов, от разведки 
до сокрытия следов

[11, 19, 27–30]

Программная автомати-
зация 

Выбор наиболее подходящей архитектуры LLM для решения по-
ставленной задачи. Автоматизация запуска команд, сгенерированных 
LLM

[11, 17, 19–26, 33–36]
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