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Аннотация
Предложена новая проверяемая псевдослучайная функция (Verifiable Random Function, VRF), основанная на 
задаче синдромного декодирования и подписи Wave, устойчивая к атакам квантового компьютера. Разработанная 
новая схема VRF демонстрирует возможность применения задачи синдромного декодирования для реализации 
криптографически стойких решений. Представлено описание ключевых алгоритмов VRF (KeyGen, VRFEval, 
VRFVerify). Показаны основные свойства функции: полная доказуемость, уникальная доказуемость и 
псевдослучайность.
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Abstract
This paper introduces a novel Verifiable Random Function (VRF) based on the syndrome decoding problem and Wave 
signature, resistant to quantum computer attacks. The primary goal of this work is to present a new VRF scheme that 
demonstrates the applicability of the syndrome decoding problem for constructing cryptographically robust solutions. 
The paper describes the core VRF algorithms (KeyGen, VRFEval, VRFVerify) and highlights its essential properties: 
provability, uniqueness, and pseudo-randomness. 
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Проверяемая псевдослучайная функция (Verifiable 
Random Function, VRF) является важным криптогра-
фическим механизмом, который сочетает в себе свой-
ства генерации псевдослучайных чисел и возможность 
проверки их подлинности. VRF широко применяется 
в блокчейн-системах [1], протоколах, используемых в 
WhatsApp [2], и других. В известных научных работах 
предложены подходы к реализации VRF, основанные на 
различных криптографических задачах, например, на 
задаче RSA [3], на эллиптических кривых [4], а также 
существуют постквантовые VRF, например, на решет-
ках [5], изогениях [6] и хэшах [7].

Однако классические решения уязвимы к атакам 
квантового компьютера. С развитием квантовых вы-
числений возникла необходимость в новых крипто-
графических подходах. Несмотря на то, что посткван-
товые VRF и предлагают защиту от атак квантовых 
компьютеров, но сталкиваются с проблемами высокой 
вычислительной сложности и ограниченной масшта-
бируемости.

Предлагаемый подход, основанный на схеме под-
писи Wave [8], отличается использованием проблемы 
синдромного декодирования. Также подход имеет удоб-
ное масштабирование, так как его параметры зависят 
от параметров используемого помехоустойчивого кода. 
В результате предлагаемая VRF устойчива к квантовым 
атакам.

VRF состоит из трех основных алгоритмов: 
KeyGen() — отвечает за генерацию ключевой пары; 
VRFEval() — вырабатывает псевдослучайное число и 
доказательство для него из полученного на входе зна-
чения и секретного ключа; VRFVerify() — проверяет 
псевдослучайное значение на подлинность, используя 
открытые ключ и параметры. 

Для соответствия критериям VRF предлагаемая 
схема должна обладать следующими свойствами: 
полная доказуемость (гарантирует, что вероятность 
принятия корректного доказательства любым пользо-
вателем, владеющим открытым ключом, практически 
равна единице); уникальная доказуемость (означает, 
что вероятность принятия поддельного доказательства 
пренебрежимо мала); псевдослучайность (обеспечивает 
вероятность того, что злоумышленник отличит резуль-
тат VRF от случайного значения без знания секретного 
ключа, будет близка к 1/2). 

Рассмотрим предлагаемую схему WaveVRF с ис-
пользованием обозначений и классов кодов.

Введем краткие обозначения:
1. 𝔽q — q-ичное конечное поле;
2. a ∈ 𝔽q

n — вектор a = (a0, …, an–1) ∈ 𝔽q
n;

3. wt(a)H —  вес  Хэмминга  a ∈ 𝔽q
n,  wt(a)H =

 = |{i, 0 ≤ i < n | a(i) ≠ 0}|;
4. M ∈ 𝔽q

r×n — матрица (Mi,j)0≤i<r, 0≤j<n над полем 𝔽q;
5. a   b — покомпонентное умножение a   b =
 = (aibi) 0≤i<n a, b ∈ 𝔽q

n;
6. b   M —  построчное  умножение  b   M =
 = (ajMi,j)0≤i<r, 0≤j<n;
7. Sn — симметрическая   группа   перестановок 

{0, …, n – 1};
8. Mπ —  перемешивание   столбцов   Mπ =  

= (Mi,π(j))0≤i<r, 0≤j<n, π ∈ Sn, M ∈ 𝔽q
r×n.

Некоторые классы кодов, предназначенные для ис-
правления ошибок, за последние 60 лет продемонстри-
ровали свою криптографическую стойкость и надеж-
ность в различных приложениях. Линейным троичным 
[n, k]3-кодом 𝒞 называется k-размерное подпростран-
ство 𝔽3

n вида:
 𝒞 = {y ∈ 𝔽3

n | yHT = 0},

где H — проверочная матрица размерности n – k на n; 
yHT — синдром вектора y. 

Предлагаемая схема, как и подпись Wave строится с 
использованием перемешанных (U | U + V)-кодов.

Определение 1 (перемешанный (U | U + V)-код). 
Пусть n, kU, kV — целые числа, где n — четное и  
kU, kV ≤ n/2; U — [n/2, kU]3-код c порождающей матри-
цей GU и проверочной матрицей HU; V — [n/2, kV]3-код 
c порождающей матрицей GV и проверочной матрицей 
HV; π — перестановка из Sn; b, c — вектора из 𝔽3

n/2, где 
ci ≠ 0 для всех i ∈ [0, n/2).

Тогда перемешанный (U | U + V)-код, ассоциирован-
ный с (U, V, π, b, c) – [n, kU + kV]q-код с порождающей 
G и проверочной H матрицами, определенных следу-
ющим образом:

G = �
 GU c  GU
 b  GV d  GV

�
π

 и H = �
 d  HU –b  HU
 –c  HV HV

�
π

 ,

где d = 1 + b  c. Очевидно, что матрица H может быть 
приведена к виду (In–k | R), где I — единичная матрица 
размера n – k на n – k, а R матрица ∈ 𝔽3

(n–k)×k. 
Стойкость предлагаемой схемы VRF, подписи Wave 

и псевдослучайного генератора строится на задаче син-
дромного декодирования.

Определение 2 (проблема синдромного декодиро-
вания (DP(q; n, k, t))). Конечное поле 𝔽q и целые числа 
n, k, t такие что, n > k > 0 и 0 < t < n.

Дано: (H, s) ∈ 𝔽q
(n–k)×n × 𝔽q

n–k, где wt(e) = t и eHT = s.
Задача: при известном H и s найти e ∈ 𝔽q

n, такое что 
wt(e) = t и eHT = s.

Так как используются случайные коды, то для них 
на DP(q; n, k, t) накладываются некоторые ограничения 
по t, но проблема все также остается экспоненциально 
сложной, доказательство в работе [9]. 

Рассмотрим главную концепцию схемы WaveVRF. 
Предлагаемая схема в общем повторяет схему подписи 
Wave. За исключением того, что из входного значения 
сначала формируется псевдослучайное число, например, 
при помощи псевдослучайного генератора Фишера–
Штерна (PRG), аргументами которого  является слу-
чайный вектор и проверочная матрица (U | U + V)-кода 
[10, 11]. Уровень стойкости λ подбирается на основе 
требований системы. В работе [8] доказано, что су-
ществует такой синдром s, для которого есть решение 
тождества (1) при всех прочих известных параметрах, 
и он может быть получен при знании (U | U + V)-кода 
и перестановки. При построении кода было выбрано 
поле характеристики равное трем, потому что такая 
характеристика позволяет получить порождающую и 
проверочную матрицы статистически неотличимые от 
случайных. Также выбор такой характеристики поля 
позволяет попасть в параметры схемы, для которых 
вероятность неверного декодирования будет 2–87 [8].
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Параметры предлагаемой системы:
1. характеристика поля q = 3;
2. уровень стойкости λ;
3. длина кода n;
4. вес w;
5. размерность U кода: kU;
6. размерность V кода: kV;
7. размерность (U | U + V)-кода: k = kU + kV.

Секретный ключ. Кортеж {U, V, π, b, c}, определя-
ющий перестановочный (U | U + V)-код.

Открытый ключ. Матрица R ∈ 𝔽3
(n–k)×k, полученная 

из проверочной матрицы H (U | U + V)-кода.
VRFEval. Сначала вырабатывается псевдослучай-

ное число v: = PRG(x, H) где x ∈ 𝔽3
n — передаваемое на 

вход алгоритма значение. Далее выбирается случайный 
вектор salt ∈ 𝔽2

2λ и вычисляется подпись по парадигме 
«хэшируй и подписывай». Таким образом, при помощи 
алгоритма подписи Wave ([8], секция 1.1) с параметра-
ми salt и v вычисляется вектор s ∈ 𝔽3

k вида:

  wtH(s) + wtH(Hash(salt||x||v) – sRT) = w. (1)

Результатом алгоритма является кортеж proof =  
= {salt, s} и v.

VRFVerify. Для проверки используются получен-
ные proof, v, x, R и открытые параметры схемы. Все 
значения подставляются в соотношение (1) и проверя-
ется его корректность.

Полная доказуемость предложенной схемы прямо 
следует из схемы подписи Wave [8]. Уникальная до-
казуемость WaveVRF гарантируется использованием 
детерминированного алгоритма выработки числа v и 
кортежа proof. Псевдослучайность обеспечивается бла-
годаря тому, что в основе WaveVRF — псевдослучай-
ный генератор Фишера–Штерна. 

В результате данной работы предложена новая 
идея схемы построения постквантовой VRF с ис-
пользованием задачи синдромного декодирования. 
Благодаря использованию псевдослучайного генера-
тора Фишера–Штерна, WaveVRF сохраняет ключевые 
криптографические свойства VRF: полную доказуе-
мость, уникальную доказуемость и псевдослучайность. 
Представленное решение открывает новые возможно-
сти для использования VRF в системах, требующих 
квантовой защищенности. Результаты работы могут 
быть использованы для дальнейших исследований в 
области постквантовых VRF.
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