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Аннотация
Введение. Протокол пересечения закрытых множеств (Private Set Intersection, PSI) является одним из 
фундаментальных примитивов конфиденциальных вычислений. Данный примитив позволяет нескольким 
сторонам, которые не доверяют друг другу, совместными усилиями вычислить пересечение их секретных 
множеств без разглашения при этом дополнительной информации об этих множествах. Это позволяет 
пользователям совместно проводить анализ данных без раскрытия конфиденциальной информации друг другу. 
Метод. В работе представлен новый протокол пересечения закрытых множеств для трех и более участников. 
Протокол работает в сети с топологией типа «кольцо». Это минимизирует количество необходимых каналов 
связи между пользователями. Протокол основан на идее условного разделения нуля, позволяющей использовать 
схему разделения секрета для определения принадлежности элемента множества всем пользователям. Для оценки 
быстродействия нового решения предложена программная реализация протокола на языке С++. Основные 
результаты. Показана безопасность разработанного протокола для трех и более пользователей при условии, 
что пользователи не будут сговариваться друг с другом для «Honest-But-Curious» модели злоумышленника. 
Предложенная модель подразумевает, что злоумышленником является один из участников протокола, который 
корректно выполняет протокол, но может анализировать полученную в ходе этого информацию для извлечения 
выгоды. Безопасность протокола основывается только на предположении о недостатке у злоумышленника 
информации для получения каких-либо полезных данных из полученных во время выполнения протокола 
сообщений. Таким образом, этот протокол обладает информационно-теоретической стойкостью. Обсуждение. 
Представленный протокол может быть использован для конфиденциального анализа данных, например, при 
обмене несколькими компаниями информацией об общих клиентах. Протокол позволяет трем пользователям 
найти пересечение множеств размера 106 примерно за 42 с. В настоящей реализации существует возможность 
добавления многопоточности или перенос вычислений больших матриц с процессора на графический ускоритель.
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Abstract
The Private Set Intersection Protocol (PSI) is one of the fundamental primitives of secure multi-party computations. This 
primitive allows several parties who do not trust each other to work together to calculate the intersection of their secret 
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sets without disclosing additional information about these sets. This allows users to jointly analyze data without revealing 
confidential information to each other. This paper describes a new protocol for the intersection of private sets for 3 or 
more participants. The protocol works in a network with a “ring” type topology which minimizes the number of necessary 
communication channels between users. The protocol is based on the idea of conditional zero-sharing which allows 
using a secret sharing scheme to determine whether an element of the set belongs to all users or not. To evaluate the 
performance of the proposed solution, a software implementation of the protocol in C++ is proposed. The security of the 
developed protocol for three or more users is shown, provided that users do not conspire with each other for an “Honest-
But-Curious” attacker model. Proposed model implies that the attacker is one of the protocol participants who performs 
the protocol correctly, but can analyse the information obtained during this process to gain benefits. The security of the 
protocol is based only on the assumption that the attacker lacks information to obtain any useful data from the messages 
received during the protocol execution. Thus, this protocol is information-theoretically secure. The presented protocol 
can be used for confidential data analysis, for example, when several companies exchange information about common 
customers. The protocol allows three users to find the intersection of sets of sizes 106 in about 42 s. In the present 
implementation, it is possible to add multithreading or transfer large matrix calculations from the processor to the GPU.
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Введение

На сегодняшний день широкое распространение 
находят протоколы конфиденциальных вычислений, 
которые позволяют производить вычисления между 
несколькими сторонами, не раскрывая при этом их 
входные данные друг другу [1]. Одним из таких прото-
колов является протокол пересечения закрытых мно-
жеств (Private Set Intersection, PSI) [2–6], и он позволяет 
группе пользователей, у каждого из которых есть некий 
набор элементов, найти пересечение их наборов, не 
раскрывая при этом никакой дополнительной информа-
ции. Вариациями подобного протокола можно считать, 
например, протокол порогового PSI [7] или протокол 
нахождения мощности PSI [8].

Протоколы PSI находят широкое применение в раз-
личных областях [9]. Использование подобных про-
токолов позволяет повысить уровень конфиденциаль-
ности данных, что может быть важно при работе с 
чувствительной информацией. Одним из примеров 
может служить обмен конфиденциальными данными 
между организациями [10]. В таком случае обеспе-
чение защиты информации при передаче будет иметь 
первостепенное значение, и протокол PSI может помочь 
предотвратить разглашение дополнительной инфор-
мации. Другим примером применения может служить 
использование протоколов PSI в сфере медицины, в 
частности генетике. С развитием исследований в об-
ласти генетики человека стало возможным записывать 
геном человека в цифровом виде, что в свою очередь 
порождает угрозу безопасности этих данных. Протокол 
PSI позволяет безопасно проводить такие операции, как 
тестирование на отцовство и родословную без раскры-
тия какой-либо дополнительной геномной информации 
о человеке [11, 12]. 

Существуют различные подходы к реализации про-
токола PSI. Их можно разделить на использующие и не 
использующие третью доверенную сторону. Реализации 
с использованием третьей доверенной стороны подра-
зумевают наличие сервера, которому участники прото-

кола посылают свои секретные множества, чтобы он 
вычислил их пересечение и выдал ответ. Такой подход 
наиболее эффективен с точки зрения производитель-
ности, однако требует большого допущения с точки 
зрения безопасности, а именно того, что сам сервер не 
скомпрометирован и может сохранить состояние кон-
фиденциальности переданной ему информации. Исходя 
из этого, в данной работе будут рассмотрены подходы, 
не требующие третьей доверенной стороны. 

Наивным подходом к реализации протокола PSI 
без третьей доверенной стороны является вычисление 
некой криптографической хеш-функции от каждого 
из элементов секретных множеств участников и по-
следующее сравнение полученных значений. Данный 
подход позволяет скрыть секретные значения благода-
ря использованию односторонней хеш-функции [13]. 
Несмотря на то, что свойства хеш-функции не позво-
ляют однозначно восстановить входное значение по 
выходному в общем случае, часто элементы секретных 
множеств пользователей в протоколе PSI не являются 
полностью случайными, а берутся из определенного и 
вполне конечного пространства допустимых значений 
(например: номера телефонов, имена людей, почтовые 
индексы). Знание того, из какого пространства значений 
взяты элементы множества может позволить злоумыш-
леннику восстановить элементы множеств из выходных 
значений хеш-функции и привести к тому, что данный 
подход не будет безопасен. 

Другой подход к построению протокола PSI основан 
на примитиве, называемом забывчивая псевдослучай-
ная функция (Oblivious Pseudorandom Function, OPRF) 
[14–17]. OPRF — протокол, который позволяет получа-
телю узнать значение некой псевдослучайной функции, 
известной отправителю, причем так, чтобы отправитель 
не узнал ни входных данных получателя, ни итогового 
значения. Данный примитив, в свою очередь, осно
вывается на так называемом протоколе забывчивой 
передачи [18, 19], который позволяет получателю уз-
нать одно и только одно из нескольких сообщений, 
отправленных ему отправителем, причем так, что от-
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правитель не  узнает, какое из сообщений было принято 
получателем.

Целью данной работы является снижение объема 
передаваемой в процессе работы протокола инфор-
мации. Представлен анализ существующих решений. 
Разработан протокол PSI. Исследованы быстродей-
ствие, затраты на коммуникацию и безопасность раз-
работанного протокола. Выполнено сравнение предло-
женного решения с аналогами. 

Дано описание нового протокола PSI для трех и бо-
лее участников, основанного на идеях схем разделения 
секрета. Основной особенностью данного решения 
является использование топологии сети «Кольцо». Это 
позволяет снизить нагрузку на отдельного участника. В 
предложенном решении каждый участник отправляет 
и принимает в процессе работы протокола всего по два 
сообщения. В работе также представлен метод выбора 
параметров для протокола. Для оценки быстродействия 
предложенного решения была разработана программ-
ная реализация протокола на языке С++. 

Описание предложенного метода

Обозначения, используемые в работе. Идея пред-
ставленного протокола основана на концепции услов-
ного разделения нуля, предложенного в работе [20]. 
Пусть M — матрица n × w, состоящая из битовых строк 
длины m. Пусть M[x][y] обозначает элемент матрицы 
M на пересечении x-го столбца и y-ой строки. Каждый 
пользователь Pi для i ∈ {1, …, t}, где t — количество 
участвующих в протоколе пользователей, имеет мно-
жество Xi длины ui. 

В протоколе используется простейшая схема разде-
ления секрета для распределения нулевой матрицы на 
доли. Пусть 0n×w обозначает нулевую матрицу размер-
ности n × w. Тогда нулевую матрицу можно разделить 
на t долей Zi, где i ∈ {1, …, t}, таким образом, что:

	 0n×w = Z1 ⊕ Z2 ⊕ … ⊕ Zt,

где  символ ⊕ — поэлементная побитовая операция 
исключающие «ИЛИ» матриц. 

Также в протоколе используется криптографическая 
хеш-функция H1: {0, 1}* → {1, …, n}w. 

Описание протокола. Пользователь P1 инициирует 
протокол, и в конце получает выходное значение I — 
пересечение всех множеств. Участники предварительно 
договариваются о параметрах m, n и w. 

Создание протокола можно условно разделить на 
три этапа.

Этап 1. Генерация матрицы нулей.
Шаг 1.1. Пользователь P1 генерирует случайную 

матрицу M1 ←$  {{0, 1}m}n×w.
Шаг 1.2. Каждый пользователь Pi для i ∈ {2, …, t}:
1.2.1. получает от пользователя Pi–1 матрицу Mi–1;
1.2.2. генерирует случайную матрицу Z i ←$   

←$  {{0, 1}m}n×w;
1.2.3. отправляет пользователю Pi+1 матрицу Mi = 

= Mi–1 ⊕ Zi.
Шаг 1.3. Пользователь P1 получает от пользователя 

Pt матрицу Mt.

Шаг 1.4. Пользователь P1 вычисляет Z1 = Mt ⊕ M1.
Этап 2. Сбор информации о множествах.
Каждый пользователь Pi для i ∈ {1, …, t}:
Шаг 2.1. Если i = 1, то генерирует случайную матри-

цу B0 ←$  {{0, 1}m}n×w. Иначе, получает от пользователя 
Pi–1 матрицу Bi–1.

Шаг 2.2. Генерирует случайную матрицу Ai ←
$   

←$  {{0, 1}m}n×w.
Шаг 2.3. Для каждого xij из множества Xi вычисляет 

vj = H1(xij) ∈ {1, …, n}w для j ∈ {1, …, ui}.
Шаг 2.4. Для каждого vj обновляет значения  

Ai[l][vj[l]] = Zi[l][vj[l]] для l ∈ {1, …, w}.
Если i < t, то вычисляет матрицу Bi = Bi–1 ⊕ Ai и 

отправляет ее пользователю Pi+1. Иначе, вычисляет ма-
трицу Bt = Bt–1 ⊕ At и отправляет ее пользователю P1.

Этап 3. Поиск пересечения.
Шаг 3.1. Пользователь P1 имеет матрицы B0 и Bt.
Шаг 3.2. Пользователь P1 вычисляет C = B0 ⊕ Bt.
Шаг 3.3. Пусть I = Ø. 
Шаг 3.4. Пользователь P1 для каждого элемента x1j, 

где j ∈ {1, …, u1}, из множества X1: 
3.4.1. вычисляет vj

(1) = H1(x1j) ∈ {1, … n}w;
3.4.2. проверяет выполняется ли равенство:

	 C[1]�vj
(1)[1]� = C[2]�vj

(1)[2]� = ⋯ = C[w]�vj
(1)[w]� = 0;

3.4.3. если равенство выполняется, то I = I ⋃ {x1j}.
Пример работы протокола. Рассмотрим наглядный 

пример работы протокола для трех пользователей. 
Пусть входные множества пользователей будут три 

случайные строки ASCII символов:

	 X1 = {«nH/», «0Kn», «–W9»},
	 X2 = {«0Kn», «sNd», «FKh»},
	 X3 = {«S2P», «iDt», «0Kn»}.

Выберем в качестве параметров протокола значения 
(m, n, w) = (8, 4, 8). Тогда соответственными значениями 
хеш-функции H1: {0, 1}* → {1, …, n}w для этих строк 
будут:

H1(X1) = {(0, 1, 3, 3, 3, 2, 3, 1), (1, 0, 0, 2, 1, 3, 3, 1), 
(2, 2, 0, 1, 3, 1, 3, 0)},

	 H1(X2) = {(1, 0, 0, 2, 1, 3, 3, 1), (0, 3, 2, 1, 3, 0, 2, 1), 
(2, 2, 1, 3, 3, 2, 1, 3)},

	 H1(X3) = {(0, 2, 1, 2, 3, 1, 0, 1), (2, 2, 0, 0, 3, 1, 2, 1), 
(1, 0, 0, 2, 1, 3, 3, 1)}.

На этапе 1 создания протокола генерируются доли 
нулевой матрицы: 

	 Z1 = 

96 d7 78 96 f7 50 b2 d8
0a ec ee 84 19 d0 a1 b1
01 01 0a 5e e5 a6 86 8e
06 0e 46 6e e6 59 3b 44

,

	 Z2 = 

8b f6 d1 5c 1a b3 a0 1f
84 9e a0 16 f4 88 73 2e
38 58 6f 36 72 f5 f1 e3
11 67 f3 17 00 39 e1 62

,
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	 Z3 = 

1d 21 a9 ca ed e3 12 c7
8e 72 4e 92 ed 58 d2 9f
39 59 65 68 97 53 77 6d
17 69 b5 79 e6 60 da 26

.

Элементы матрицы представляют из себя в данном 
случае 8-битные строки, записанные в шестнадцатерич-
ном виде. Можно заметить, что выполняется равенство 
Z1 ⊕ Z2 ⊕ Z3 = 0n×w.

На этапе 2 — пользователи генерируют матрицы A1, 
A2 и A3 на основе своих входных множеств и матриц 
Z1, Z2, Z3:

	 A1 = 

96 d7 78 96 f7 50 b2 d8
0a ec 24 84 19 d0 11 b1
01 01 0a 5e d4 a6 a3 e6
d6 71 46 6e e6 59 3b f8

,

	 A2 = 

8b f6 d1 bc eb b3 fd 81
84 ab a0 16 f4 2f 73 2e
38 58 6f 36 be f5 f1 e4
1f 67 b5 17 00 39 e1 62

,

	 A3 = 

1d 21 a9 ca 1a 85 12 6f
8e ee 4e 21 ed 58 06 9f
39 59 65 68 0e 97 77 c4
25 09 78 48 e6 60 da b7

.

На этапе 3 — пользователь P1 получает матрицу C:

	 C = 

00 00 00 04 1f c0 77 36
00 a9 ca b3 00 a7 64 00
00 00 3c 00 64 c4 25 c6
8c 1f 8b 31 00 00 00 2d

.

Для матрицы C выполняется равенство C = A1 ⊕ 
⊕ A2 ⊕ A3. Очевидно, что пересечение, полученное в 
результате работы протокола, будет I = {«0Kn»}.

Исследование предложенного метода

Безопасность протокола. Разработанный протокол 
безопасен для «Honest-But-Curious» модели злоумыш-
ленника при дополнительном условии, что пользовате-
ли не будут сговариваться между собой, и количестве 
участников не менее трех. Подобная модель предпола-
гает, что злоумышленник, являясь одним из участников 
протокола, честно следует самому протоколу, однако 
также может анализировать полученную в ходе прото-
кола информацию, для получения интересующих его 
сведений. Это означает, что пока участники соблюдают 
протокол, они не узнают ничего о секретных множе-
ствах друг друга, кроме результата работы протокола. 

Протокол обладает информационно-теоретической 
стойкостью. Это означает, что его безопасность осно-
вана только на предположении, что злоумышленник 
не обладает достаточной информацией для взлома. 
В отличии от вычислительно стойких криптосистем, 
безопасность которых основывается на предположении 
о вычислительной сложности определенной математи-
ческой задачи (например, факторизация числа или вы-

числение дискретного логарифма), информационно-те-
оретически стойкие системы невозможно взломать 
даже имея неограниченные вычислительные мощности. 

Для обоснования надежности разработанного прото-
кола обратимся к этапам создания протокола. На этапе 
2 каждый пользователь Pi получает от пользователя Pi–1 
матрицу Bi–1, формирует на основе своего секретного 
множества матрицу Ai и отправляет пользователю Pi 
матрицу Bi = Bi–1 ⊕ Ai. По факту именно матрица Ai 
содержит информацию о множестве пользователя Pi. В 
данной матрице часть элементов случайно сгенериро-
вана, а часть взята из матрицы Zi, сгенерированной на 
этапе 1. Однако элементы матрицы Zi не отличимы от 
случайных. Потому, не имея информации об элементах 
матрицы Zi, невозможно отличить те элементы, что 
были сгенерированы на этапе 2, от тех, что были взяты 
из матрицы Zi. Если принять предположение о том, что 
пользователи не могут сговариваться между собой, то ни 
один пользователь не может получить информацию об 
элементах матрицы Zi другого пользователя на этапе 1.

Единственным исключением будет случай, когда ко-
личество пользователей равно двум. В этом случае, так 
как известно, что Z1 ⊕ Z2 = 0n×w, каждый пользователь, 
зная свою долю нулевой матрицы, может вычислить 
долю, принадлежащую другому. В связи с этим для 
данного случая протокол небезопасен. 

Выбор параметров протокола. Быстродействие 
протокола напрямую зависит от выбранных параметров 
(m, n, w), а также от количества участников t и количе-
ства элементов множеств каждого из пользователей. 
Для упрощения предположим, что количество элемен-
тов входного множества у каждого из участников равно 
u, а количество элементов пересечения множеств поль-
зователей равно q. Параметры протокола выбираются в 
зависимости значения R(m, n, w, t, u, q) — вероятности 
того, что в результате работы протокол выдаст некор-
ректный результат. Это может произойти, если на шаге 
3.4.2 этапа 3 протокола равенство будет выполнено для 
элемента, не принадлежащего пересечению.

Чтобы вычислить значение R(m, n, w, t, u, q), для 
начала следует оценить вероятность того, что элемент 
матрицы C, полученной на шаге 3.2 этапа 3 протокола, 
находящийся на пересечении x-го столбца и y-ой стро-
ки, равен нулю. Рассмотрим некий элемент s, принадле-
жащий входному множеству одного из пользователей, и 
соответствующее ему значение v = H1(s) ∈ {1, …, n}w —  
значение хеш-функции для этого элемента s. Тогда есть 
три случая, когда C[x][y] будет равен 0.

Случай 1. Если y = v[x] для хотя бы одного значения 
v соответствующего элементу s из пересечения.

Случай 2. Если случай 1 не выполняется и для каж-
дого участника существует хотя бы один элемент s и 
соответствующее ему значение v, такое, что y = v[x].

Случай 3. Если случаи 1 и 2 не выполняются, то 
C[x][y] — случайный элемент из {0, 1}m и может так 
получиться, что он равен 0.

Соответствующие вероятности для каждого из этих 
случаев и общая вероятность:

	 p1 = 1 – �1 – 
1
n

�
q

;
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	 p2 = �1 – �1 – 
1
n

�
u–q

�
t–1

;

	 p3 = 2–m;
	 Prob(C[x][y] = 0) = p1 + (1 – p1)(p2 + (1 – p2)p3).

Тогда R(m, n, w, t, u, q) будет: 

R(m, n, w, t, u, q) = 1 – (1 – Prob(C[x][y] = 0)w)u–q. 	 (1)

Формула (1) позволяет определить примерную ве-
роятность ошибки для заданных значений m, n, w, t, 
u, q. Основной недостаток состоит в том, что изна-
чально не может быть известно значение q, так как 
оно станет известно только в конце работы протокола. 
Следовательно, для определения параметров (m, n, w) 
для заданных значений t и u, а также желаемой вероят-
ности ошибки p, следует использовать формулу:

	 max
q∈{0…u}

R(m, n, w, t, u, q) ≤ p . 	 (2)

Обсуждение

Для оценки быстродействия представленного про-
токола была реализована программа на языке С++. 
Программа симулировала выполнение протокола на ло-
кальной машине в одном потоке, используя процессор 
AMD Ryzen 7 5800H. Таким образом, было замерено 
среднее время работы протокола для разных параме-
тров. Отметим, что полученное среднее время не учи-
тывает передачу данных по сети. Всего в процессе ра-

боты протокола по сети отправляется 2 × t × m × n × w 
бит информации за 2 × t раундов коммуникации. 

В табл. 1 приведены время работы протокола и ко-
личество переданной информации для разного количе-
ства участвующих сторон t и размеров входных данных 
u. Для заданной вероятности ошибки p были выбраны 
подходящие параметры (m, n, w) на основании форму-
лы (2).

В табл. 2 приведено сравнение предложенного ре-
шения с аналогами. В качестве параметров для сравне-
ния взяты объем трафика на пользователя и количество 
раундов коммуникации приведены асимптотические 
приближения от параметров u, t и κ, где u и t были опре-
делены по табл. 1, а κ — статистическая безопасность, 
зависящая от параметра p. Статистическая безопас-
ность  связана с вероятностью ошибки p соотношением 
κ = – log2p.

Из табл. 2 видно, что только предложенное реше-
ние требует топологии сети «Кольцо», для которой 
необходимо меньшее количество активных соединений, 
чем для полносвязной топологии, поэтому ее проще 
настраивать. Также некоторые протоколы запрашива-
ют константного числа раундов коммуникации, но это 
увеличивает количество трафика, приходящегося на 
пользователя. В работах [5, 6, 15] количество переда-
ваемой информации зависит от количества участников 
протокола, а в предложенном решении объем передан-
ной информации зависит только от размера входных 
данных и параметра статистической безопасности. 

Отметим, что только в работе [20] объем трафика 
на пользователя соизмерим с тем же объемом в пред-

Таблица 1. Производительность протокола
Table 1. Protocol performance

t u (m, n, w) p Количество переданной информации, МБ Время работы протокола, с

3 103 (8, 2000, 20) 10–6 0,234 0,027
3 104 (8, 20 000, 25) 10–6 2,860 0,340
3 105 (8, 200 000, 25) 10–6 28,600 2,800
3 106 (8, 1 000 000, 50) 10–6 286,100 42,400
4 104 (8, 20 000, 25) 10–6 3,810 0,330
4 105 (8, 200 000, 25) 10–6 38,100 3,700
5 105 (8, 200 000, 25) 10–6 47,700 4,800
8 105 (8, 200 000, 25) 10–6 76,300 6,900

10 105 (8, 200 000, 25) 10–6 95,400 8,400

Таблица 2. Сравнение предложенного протокола с аналогами
Table 2. Comparison with analogues

Протокол Объем трафика 
на пользователя

Количество раундов 
коммуникации Топология сети Наличие доверенной 

стороны

[15] O(u × t × κ) O(1) Полносвязная Да
[6] O(u × t2 × κ) O(1) Полносвязная Нет

[20] O(u × κ) O(t) Полносвязная Нет
[5] O(u × t × κ) O(1) Полносвязная Нет

Предложенное решение O(u × κ) O(t) Кольцо Нет
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ложенном решении. Также в [20] при размере входных 
множеств равном 220 и вероятности ошибки — 2–40 
коммуникационные затраты на пользователя состав-
ляют 447,44 и 935,32 МБ для двух вариантов про-
токола. В описанном в настоящей работе протоколе 
каждый пользователь передает и получает суммарно 
4 × m × n × w бит информации, что при таком же раз-
мере входных данных и вероятности ошибки будет 
соответствовать параметрам (m, n, w) = (8, 220, 80) и 
равно 320 МБ информации, что в 1,4 и 2,9 раз меньше, 
чем коммуникационные затраты для протоколов, опи-
санных в [20].

Заключение

В работе описан новый протокол поиска пересе-
чения множеств с сохранением конфиденциальности, 
основанный на идее условного разделения нуля, пред-

ложенного в [20]. Данный протокол обладает инфор-
мационно-теоретической стойкостью для трех и более 
пользователей, при условии, что пользователи не будут 
сговариваться друг с другом. Основной отличитель-
ной особенностью данного протокола является тот 
факт, что для своей работы он требует топологии сети 
«Кольцо», что позволяет снизить количество активных 
соединений между участниками. Также, в отличии от 
многих других подобных протоколов, объем трафика, 
передаваемого одним пользователем, не зависит от 
общего числа пользователей. Разработана программная 
реализация протокола на языке С++ для оценки быст-
родействия предложенного решения. Протокол позво-
ляет находить пересечение множеств размера 106 для 
трех пользователей примерно за 42 с, что говорит о его 
практическом применении. Кроме того, время работы 
протокола, может быть в дальнейшем улучшено путем 
распараллеливания вычислений. 
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