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Аннотация
Введение. Внедрение различных систем электронного документооборота требует принятия мер их защиты от 
реализации угроз информационной безопасности, которые могут привести к операционным сбоям, финансовым 
потерям, срыву планов и ущербу деловой репутации. Предложено решение повышения уровня защищенности 
информационных потоков в системах электронного документооборота корпоративного сектора от угроз 
блокирования информации, инициированных внутренними пользователями. Метод. Представлена система 
взаимосвязанных математических моделей, составляющих концептуальную основу цифрового двойника, 
для анализа текущего состояния информационных потоков в системе электронного документооборота. 
Разработанный подход позволяет количественно оценить влияние последствий нарушения пользователями 
регламентов по обработке электронных документов на бизнес-процессы. Основные результаты. На основе 
результатов моделирования сформулированы и решены оптимизационные задачи по выработке стратегий 
управления движением информационных потоков в условиях неопределенности. Обсуждение. Полученные 
результаты создают объективную основу для формирования конкретных рекомендаций по улучшению процессов 
документооборота в аспектах информационной безопасности.
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Abstract
The implementation of various electronic document management systems necessitates protective measures against 
information security threats, which can lead to operational failures, financial losses, disruption of plans, and damage 
to business reputation. In this regard, the objective of the study is to enhance the security level of information flows in 
corporate sector electronic document management systems against information blocking threats initiated by internal 
users. To achieve this objective, a system of interconnected mathematical models is proposed, forming the conceptual 
foundation of a digital twin for analyzing the current state of information flows in the electronic document management 
system. The developed approach enables quantitative assessment of the impact of users’ violations of electronic 
document processing regulations on business processes. Based on the modeling results, optimization problems have been 
formulated and solved to develop strategies for managing information flow movement under conditions of uncertainty. 
The obtained results establish an objective foundation for formulating specific recommendations to improve document 
management processes with respect to information security aspects.
Keywords
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information blocking
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Введение

Внедрение различных систем электронного доку-
ментооборота (СЭД) требует принятия мер защиты 
подобных систем от реализации угроз информационной 
безопасности. Среди инцидентов информационной без-
опасности остаются без должного внимания действия 
(бездействие) авторизованных пользователей СЭД, ко-
торые проявляются в несоблюдении регламентов об-
работки электронных документов (ЭД) и обусловлены 
недостаточной квалификацией, невнимательностью и 
небрежностью сотрудников.

Критичность таких нарушений определяется их 
устойчивостью при отсутствии эффективных механиз-
мов контроля исполнительской дисциплины в СЭД, а так-
же установленным порядком обработки ЭД, при котором 
не допускается переход на следующий этап без заверше-
ния предыдущего. Задержки, вызванные несвоевремен-
ным выполнением задач, доработками и повторными 
итерациями согласования, препятствуют стабильному 
движению ЭД по маршруту, вызывая угрозы блокирова-
ния информации в СЭД. В результате подобные откло-
нения распространяются на дальнейшие состояния ЭД, 
приобретают систематический характер и оказывают 
негативное влияние на бизнес-процессы. Последствия 
в виде фактического нарушения заданного уровня ин-
формационной безопасности (утрата доступности), 
финансовых потерь, срыва планов, реакции причастных 
сторон (контрагентов) и ущерба деловой репутации 
объясняют необходимость интеграции бизнес-процес-
сов по обработке ЭД в СЭД в сферу менеджмента ин-
формационной безопасности (ISO/IEC 27005:20221).

Для обеспечения заданного уровня информацион-
ной безопасности владельцы бизнес-процессов реали-
зуют стратегические меры по оптимизации бизнес-про-
цессов в СЭД и стремятся минимизировать уязвимости 
СЭД, связанные с действиями пользователей (рис. 1). 

1 ISO/IEC 27005:2022 Information security, cybersecurity 
and privacy protection — Guidance on managing information 
security risks [Электронный ресурс]. Режим доступа: https://
www.iso.org/standard/80585.html (дата обращения: 20.01.2026).

Специфика темы настоящей работы не позволяет 
проводить натурные эксперименты, в связи с чем ана-
лизировать последствия и вырабатывать оптимальные 
стратегии управления бизнес-процессами с учетом кри-
териев информационной безопасности целесообразно 
на моделях движения информационных потоков (IEC 
31010:20192) [1].

В результате проведенного анализа теоретико-мно-
жественных [2, 3], структурно-параметрических [4–6], 
теоретико-графовых [7, 8] и вероятностно-параметри-
ческих [9–11] подходов к моделированию движения 
информационных потоков в СЭД было выявлено, что 
рассмотренные методы обладают существенными огра-
ничениями в адекватном моделировании непрерывных 
случайных величин и масштабируемости на множество 
однотипных элементов системы (табл. 1). 

Вместе с тем применение подходов на основе ма-
шинного обучения [12–14] сопряжено со сложностью 
обеспечения интерпретируемости и верификации по-
лучаемых моделей.

На основании того, что моделируемые характери-
стики информационной безопасности СЭД носят веро-
ятностный характер, рассмотрим возможность приме-
нения математического аппарата марковских процессов 
для описания движения информационных потоков в 
СЭД и последующего анализа «узких» мест в реализа-
ции бизнес-процессов.

 Описание предложенного метода

В рамках исследования информационный поток 
описывается множеством допустимых функций пере-
ходов ЭД по маршруту:

	 IF = {f | f: (d, s) → (dʹ, sʹ), d, dʹ ∈ D, s, sʹ ∈ S},

где IF — формальная модель информационного потока; 
D — множество версий ЭД, каждая из которых харак-

2 IEC 31010:2019 Risk management — Risk assessment 
techniques [Электронный ресурс]. Режим доступа: https://
www.iso.org/standard/72140.html (дата обращения: 20.01.2026).

https://www.iso.org/standard/80585.html
https://www.iso.org/standard/80585.html
https://www.iso.org/standard/72140.html
https://www.iso.org/standard/72140.html
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теризуется набором атрибутов (реквизитов) A и их зна-
чений V; S — множество состояний ЭД; f — функция 
перехода, описывающая выполнение элементарного 
действия по обработке ЭД, в результате которого мо-
жет измениться его содержание и/или состояние; d и 
dʹ — версии ЭД до обработки и после обработки; s и 
sʹ — состояния ЭД до обработки и после обработки.

В общем случае разработанная марковская модель 
движения ЭД с непрерывным временем имеет 5 дис-

кретных состояний: подготовка проекта ЭД (S0); согла-
сование проекта ЭД (S1); утверждение ЭД (S2); испол-
нение и контроль исполнения ЭД (S3); сдача ЭД в архив 
(S4). Топология графа переходов между состояниями 
определяется типовыми сценариями обработки ЭД в 
СЭД и может быть использована для моделирования 
движения любых внутренних ЭД (рис. 2).

Последовательность прямых переходов S0 → S1 → 
→ S2 → S3 → S4 соответствует эталонному жизнен-

Рис. 1. Модель обеспечения доступности информации в системе электронного документооборота (СЭД) с учетом 
антропогенных факторов

Fig. 1. Model for ensuring information availability in electronic document management systems with regard to human factors

Таблица 1. Сравнительный анализ подходов к моделированию информационных потоков в системе электронного  
документооборота

Table 1. Comparative analysis of approaches to information flow modeling in electronic document management system

Подход Достоинства Недостатки

Теория множеств (группа 
теоретико-множественных 
и структурно-параметриче-
ских подходов)

— возможность четкого и формализованного 
представления движения информационных 
потоков;

— масштабируемость 

— ориентированность на статические пока-
затели

Теория графов (группа тео-
ретико-графовых подходов)

— возможность выявления критических узлов 
и циклов;

— гибкость при изменении бизнес-процессов;
— возможность четкого и формализованного 

представления движения информационных 
потоков; 

— возможность поиска оптимальных путей

— трудоемкость анализа при значительном 
количестве вершин и ребер;

— ограничения при анализе вероятностных 
процессов и учете неопределенностей 

Сети Петри (группа теоре-
тико-графовых подходов)

— возможность четкого и формализованного 
представления движения информационных 
потоков;

— возможность выявления циклов и некор-
ректных переходов

— ограничения при анализе вероятностных 
процессов и учете неопределенностей;

— сложность масштабирования на множество 
однотипных элементов системы;

— трудность в интерпретации результатов
Сети Петри–Маркова (груп-
па вероятно-параметриче-
ских подходов)

— возможность четкого и формализованного 
представления движения информационных 
потоков;

— возможность анализа динамических и вре-
менных характеристик;

— учет вероятностного характера процессов

— сложность масштабирования на множество 
однотипных элементов системы;

— невозможность анализа непрерывных слу-
чайных величин 
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ному циклу ЭД и обеспечивает его перемещение от 
подготовки проекта до сдачи в архив. Наряду с этим 
модель учитывает сценарии обратных переходов: воз-
врат проекта ЭД на доработку в ходе его согласования 
или утверждения руководителем (переходы S1 → S0 и 
S2 → S0), а также возврат ЭД на исполнение в резуль-
тате выявленных несоответствий (переход S4 → S3). 
Переход S3 → S0 отражает особый случай, при котором 
исполняемый ЭД порождает новый ЭД, инициирующий 
собственный цикл обработки. Отсутствие прочих пере-
ходов обусловлено пренебрежимо малой вероятностью 
их реализации, что позволяет упростить модель без 
снижения ее адекватности.

В рамках модели предполагается, что переходы ЭД 
между состояниями происходят случайным образом 
под воздействием потоков событий, интенсивности 
которых обратно пропорциональны среднему времени 
обработки ЭД в каждом состоянии. 

Стандартный подход к описанию таких переходов 
основан на составлении системы дифференциальных 
уравнений Колмогорова–Чепмена относительно веро-
ятностей состояний. Однако экспоненциальный рост 
числа уравнений с увеличением числа ЭД создает вы-
числительные трудности. Для их преодоления приме-
нен метод динамики средних, позволяющий непосред-
ственно определять математическое ожидание числа ЭД 
в СЭД в идентичных состояниях.

Введем дискретную случайную величину xi
k(t), 

которая с вероятностью pi(t) определяет нахождение 
k-го ЭД в i-ом состоянии в момент времени t. Данная 
дискретная случайная величина имеет распределение 
Бернулли (табл. 2).

Математическое ожидание дискретной случайной 
величины xi

k(t) определяется выражением:

	 M�xi
k(t)� = 0×(1 – pi(t)) + pi(t) = pi(t).

Введем вторую дискретную случайную величину 
xi(t), которая определяет число ЭД в СЭД в i-ом состо-
янии в момент времени t. Тогда для любого момента 
времени t:

	 xi(t) = ∑
N

k=1
 xi

k(t),

где N — моделируемое число ЭД.
По теореме сложения математических ожиданий и в 

силу однородности ЭД и независимости их состояний 
для математического ожидания дискретной случайной 
величины xi(t) имеем:

	 mi(t) = M[xi(t)] = ∑
N

k=1
 M�xi

k(t)� = Npi(t).

Полученное равенство устанавливает связь между 
вероятностью i-го состояния ЭД и математическим 
ожиданием числа ЭД в СЭД в данном состоянии. 

Система дифференциальных уравнений Колмого
рова–Чепмена относительно математических ожиданий 
имеет вид:

	
dmi(t)
dt

 = – mi(t)  ∑
n–1

j=0
j ≠ i

 λij(t) + ∑
n–1

i=0
j ≠ i

 λji(t)mj(t),

где mi(t) — математическое ожидание числа ЭД в СЭД 
в i-ом состоянии; λij(t) — функция интенсивности пе-
рехода из i-го состояния в j-е состояние; n — число мо-
делируемых состояний (нумерация начинается с нуля).

Используемый метод динамики средних обеспечи-
вает повышенную точность моделирования ввиду того, 
что в предельном случае суммирование и разрежение 
потоков обработки каждого ЭД сводится к простейше-
му потоку, что согласуется со свойствами непрерывных 
марковских процессов [15].

  Описание экспериментов

Для более точного отражения реальных бизнес-про-
цессов общая модель может быть адаптирована к част-
ным случаям обработки ЭД по различным маршрутам. 
В качестве примера исследован жизненный цикл дого-
воров в холдинговой компании. 

Набор состояний для таких ЭД определен следу-
ющим образом: S0 — подготовка проекта ЭД; S1,0 — 
согласование заместителем директора по контрактной 
деятельности; S1,1 — согласование заместителем ди-
ректора по экономике и финансам; S1,2 — согласование 
генеральным директором; S1,3 — согласование отделом 
закупок; S1,4 — согласование юридическим управле-
нием; S1,5 — согласование планово-экономическим 
управлением; S2 — утверждение ЭД; S3 — исполнение 
и контроль исполнения ЭД; S4 — передача ЭД в архив.

Для марковского процесса была определена матри-
ца интенсивностей переходов (табл. 3), полученная в 

λ20

λ01 λ12

λ10

λ30 λ23

λ43

λ34

S0 S1 S2

S4 S3

Рис. 2. Марковская модель движения электронных 
документов в системе электронного документооборота.
λij — интенсивность перехода из состояния Si в состояние Sj

Fig. 2. Markov model of electronic document movement in 
electronic document management systems, where λij denotes the 

transition rate from state Si to state Sj

Таблица 2. Распределение дискретной  
случайной величины xi

k(t)
Table 2. Distribution of the discrete random variable xi

k(t)

xi
k(t) 0 1

P{xi
k(t) = m}, m = 0,1 1 – pi(t) pi(t)
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результате статистического анализа выгрузки исполни-
тельской дисциплины из реальной СЭД корпоративного 
сектора. 

Анализ установившегося режима (t → ∞) выявил 
существенные блокировки дальнейшего движения ЭД 
на этапах согласования: m1,0 составляет 9 % от всех ЭД; 
m1,1 — 19 %; m1,2 — 11 %; m1,3 — 2 %; m1,4 — 10 %; 
m1,5 — 5 %. Такая тенденция приводит к блокированию 
информации в ЭД для пользователей, предусмотренных 
маршрутом обработки. 

Применительно к количественной оценке послед-
ствий подобных нарушений доступности ЭД введена 
классификация состояний по степени потенциально-
го влияния на бизнес-процессы. Из пребывания ЭД 
в производительных состояниях (S3) может быть из-
влечена некоторая выгода, в то время как длительное 
нахождение ЭД в критических состояниях (S0, S1,0, 
S1,1, S1,2, S1,3, S1,4, S1,5, S2, S4) может повлечь за собой 
социальные, репутационные, экономические и орга-
низационные риски. Стоимости каждого состояния в 
отношении обработки одного ЭД оценены в условных 
единицах с учетом их многокритериального характера: 
C0 = 30 усл. ед., C1,0 = 12 усл. ед., C1,1 = 30 усл. ед., 
C1,2 = 15 усл. ед., C1,3 = 25 усл. ед., C1,4 = 9 усл. ед., 
C1,5 = 21 усл. ед., C2 = 7 усл. ед., C3 = 60 усл. ед., 
C4 = 0 усл. ед.

В соответствии с требованиями IEC 31010:20191 
и ISO/IEC 27005:20222 предложена дисперсионная 
модель оценки рисков, в рамках которой под риском 
понимается мера неопределенности (ущерб или вы-
года) процесса документооборота, выраженная через 
среднеквадратическое отклонение числа ЭД от стати-
стически ожидаемых значений:

	 Rj(t) = Cjσj(t)t = Cj mj(t)�1 – 
mj(t)
N

�t,

1 IEC 31010:2019 Risk management — Risk assessment 
techniques [Электронный ресурс]. Режим доступа: https://
www.iso.org/standard/72140.html (дата обращения: 27.01.2026).

2 ISO/IEC 27005:2022 Information security, cybersecurity 
and privacy protection — Guidance on managing information 
security risks [Электронный ресурс]. Режим доступа: https://
www.iso.org/standard/80585.html (дата обращения: 27.01.2026).

где Rj(t) — величина риска; mj(t) — математическое 
ожидание числа ЭД в СЭД в j-ом состоянии; σj(t) — 
среднеквадратическое отклонение числа ЭД от mj(t) в 
j-ом состоянии; Cj — стоимость j-го состояния одно-
го ЭД.

Выполнена оценка величины риска за единичный 
период времени (t = 1), что соответствует временному 
интервалу в один месяц. В течение данного периода 
моделируемая СЭД достигает стационарного режима 
работы, что позволяет рассматривать риск как не зави-
сящую от времени величину.

Вероятностные характеристики информационной 
безопасности СЭД (mj и λij) являются параметрами 
управления и позволяют формировать различные стра-
тегии рационализации процессов документооборота в 
СЭД с учетом допустимых вариантов их сочетания (в 
условиях ограниченности ресурсов) и ряда критериев:
—	 максимизация выгоды от производительных состо-

яний ЭД (F1);
—	 минимизация суммы рисков потерь от критических 

состояний ЭД (F2);
—	 минимизация риска недополучения выгоды от про-

изводительных состояний ЭД (F3);
—	 максимизация «доход – риск» (F4, F5).

Математически критерии формулируются следую-
щим образом:

	 F1 = ∑
i
 Cimi → max,

	 F2 = ∑
k
 Ck Dk → min,

	 F3 = ∑
i
 Ci Di  → min,

	 F4 = F1 – F2 → max,
	 F5 = F1 – F3 → max,

где Ci — выгода от i-го производительного состояния; 
Ck — потери от k-го критического состояния; mi — 
математическое ожидание числа ЭД в i-ом производи-
тельном состоянии в установившемся режиме (t → ∞);  
Dk — дисперсия числа ЭД в k-ом критическом состоя-
нии в установившемся режиме (t → ∞); Di — дисперсия 
числа ЭД в i-ом производительном состоянии в устано-
вившемся режиме (t → ∞).

Таблица 3. Матрица интенсивностей переходов для модели движения договоров в системе электронного документооборота, ч–1 
Table 3. Transition intensity matrix for the model of contract movement in the electronic document management system, h–1

Состояния S0 S1,0 S1,1 S1,2 S1,3 S1,4 S1,5 S2 S3 S4
S0 0 0,07 0,03 0,04 0 0,03 0,13 0 0 0
S1,0 0 0 0,09 0,10 0 0,08 0 0 0 0
S1,1 0,04 0 0 0 0 0,06 0 0 0 0
S1,2 0,05 0 0 0 0 0 0 0,15 0 0
S1,3 0 0,20 0 0 0 0 0 0 0 0
S1,4 0,09 0 0 0,07 0 0 0 0,07 0 0
S1,5 0,11 0,14 0,09 0 0,08 0 0 0 0 0
S2 0,09 0 0 0 0 0 0 0 0,13 0
S3 0,11 0 0 0 0 0 0 0 0 0,002
S4 0 0 0 0 0 0 0 0 0,01 0

https://www.iso.org/standard/72140.html
https://www.iso.org/standard/72140.html
https://www.iso.org/standard/80585.html
https://www.iso.org/standard/80585.html
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Принципиально может рассматриваться сколько 
угодно стратегий оптимизации движения информаци-
онных потоков в СЭД, однако их генерация и решение 
соответствующих им оптимизационных задач должны 
выполняться в автоматизированном режиме [16], в ре-
зультате была разработана и зарегистрирована програм-
ма для ЭВМ [17]. 

Решение оптимизационных задач позволяет по-
лучить значения управляемых параметров, которые 
обосновывают требования ко временным характеристи-
кам обработки ЭД и выступают в качестве численных 
показателей безопасности процессов документооборота 
в СЭД. 

Обсуждение

Для договорного процесса были сформированы три 
стратегии с наборами состояний, вероятностные харак-
теристики которых (mj и λij) являлись приемлемыми и 
фиксировались: S1,2, S2, S4 (стратегия 1), S1,0, S1,5, S4 
(стратегия 2), S1,2, S1,4, S4 (стратегия 3).

Каждая стратегия определяла задачу многокритери-
альной оптимизации, для решения которой применялся 

метод последовательных уступок: исходная задача сво-
дилась к последовательности однокритериальных задач 
с накапливающимися ограничениями. Полученные за-
дачи решались согласно приоритетам критериев (F4, F5, 
F1, F2, F3) с соблюдением допустимых отклонений от 
ранее найденных оптимумов: для F4 — 3 %, для F5 — 
5 %, для F1 — 7 %, для F2 — 10 %, для F3 — не задано.

В табл. 4 представлены оптимальные параметры 
управления движением информационных потоков в 
СЭД для стратегии 2, а в табл. 5 — значения критериев 
до оптимизации и по стратегиям 1–3. 

Поиск лучшей стратегии выполнен по правилу мно-
гокритериального ранжирования Борда: стратегия 2 
набрала максимальную сумму рангов. 

Реализация стратегии 2 (табл. 4) предусматривает 
комплекс организационных и технических мер защи-
ты, направленных на оптимизацию временных затрат 
в критических точках бизнес-процессов. Ожидается 
снижение рисков блокирования информации в СЭД на 
15 % (снижение рисков потерь от критических состоя-
ний по критерию F2) при двухкратном росте доходно-
сти (критерии F1, F4, F5), что демонстрирует высокую 
экономическую эффективность выбранной стратегии. 

Таблица 4. Оптимальные параметры управления движением информационных потоков в системе электронного документоо-
борота (стратегия 2), ч–1 

Table 4. Optimal control parameters for information flow management in the electronic document management system (Strategy 2), h–1

Состояния S0 S1,0 S1,1 S1,2 S1,3 S1,4 S1,5 S2 S3 S4
S0 0 0,070 0,030 0,101 0 0,127 0,13 0 0 0
S1,0 0 0 0,040 0,085 0 0,100 0 0 0 0
S1,1 0,125 0 0 0 0 0,125 0 0 0 0
S1,2 0,104 0 0 0 0 0 0 0,16 0 0
S1,3 0 0,200 0 0 0 0 0 0 0 0
S1,4 0,061 0 0 0,063 0 0 0 0,125 0 0
S1,5 0,040 0,140 0,040 0 0,075 0 0 0 0 0
S2 0,030 0 0 0 0 0 0 0 0,150 0
S3 0,100 0 0 0 0 0 0 0 0 0,002
S4 0 0 0 0 0 0 0 0 0,020 0

Таблица 5. Результаты критериев до оптимизации и по стратегиям 1–3, усл. ед.
Table 5. Optimization results before optimization and for Strategies 1–3, conventional units

Стратегия
Критерии

F1 F2 F3 F4 F5

До оптимизации 11 940 1735 790 10 205 11 150
Стратегия 1 14 915 1540 865 13 375 14 050
Стратегия 2 23 770 1455 1030 22 315 22 745
Стратегия 3 19 800 1560 965 18 240 18 835
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Заключение

Представлена разработка системы взаимосвязанных 
математических моделей, состоящая из марковской 
модели движения электронных документов и диспер-
сионной модели многокритериальной оценки рисков. 
Практическая ценность работы определяется возмож-
ностью количественной оценки потенциального ущер-
ба от угроз блокирования информации в системе элек-
тронного документооборота, идентификации «узких» 
мест в реализации бизнес-процессов и формирования 
конкретных рекомендаций по совершенствованию ин-
формационных потоков в системе электронного доку-
ментооборота с учетом критериев информационной 
безопасности.

Разработанные математические модели составляют 
концептуальную основу адаптивного цифрового двой-
ника, обеспечивающего непрерывный анализ состояния 
системы электронного документооборота и динамиче-
скую корректировку ее параметров.

Перспективным направлением развития предложен-
ного решения является реализация мультиагентного 
подхода, где автономные интеллектуальные агенты, 
базирующиеся на разработанном марковском аппара-
те, решают специализированные задачи: построение 
оптимальных маршрутов согласования, идентифика-
цию критических точек, формирование аналитических 
отчетов. Такая архитектура обеспечивает создание са-
мообучающейся системы, способной адаптироваться к 
изменениям среды.
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