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Аннотация
Введение. Современные распределенные робототехнические системы на базе Robot Operating System 2 (ROS 2) 
критически зависят от качества сетевой среды. Однако при использовании беспроводных каналов связи (Wi-Fi, 
LoRa, 4G/5G) возникают деградации: потери пакетов, рост джиттера и микро-обрывы. Стандартные механизмы 
Data Distribution Service (DDS) предоставляют метрики качества обслуживания (Quality of Service, QoS), но не 
определяют прикладную логику адаптации. В данной работе решается проблема обеспечения непрерывности 
управления роботом в условиях нестабильного канала связи за счет разработки интеллектуального слоя 
отказоустойчивости. Метод. Предложена архитектура DDS-aware, интегрирующая компоненты QoS Monitor и 
Policy Engine. Методология базируется на онлайн-мониторинге событий DDS (DeadlineMissed, LivelinessChanged) 
и статистическом анализе окна доставки сообщений. Разработан алгоритм классификации состояния связи 
(конечный автомат) и механизмы смягчения последствий: двухпутевая доставка команд (primary/backup) с 
дедупликацией по серийным номерам и динамическая приоритизация трафика. Экспериментальная проверка 
проводилась на Linux-стенде с использованием tc netem для прецизионной эмуляции сетевых деградаций 
(10 % потери, задержка и джиттер, микро-обрывы) при частоте обмена 50 Гц. Основные результаты. 
Сравнительный анализ показал превосходство предложенного метода (Proposed) над стандартным подходом 
(Baseline). В сценарии с 10 % потерями пакетов коэффициент доставки команд DR_c увеличился с 99,81 % до 
100 %, а p95 задержки снизилась с 115,52 мс до 3,51 мс. В условиях микро-обрывов предложенное решение 
полностью устранило провалы управления, снизив максимальное время блокировки T_(blk, max) с 1,052 с 
до 0 с. Система продемонстрировала стабильное время восстановления T_rex около 5 с, обусловленное 
политикой предотвращения осцилляций (hold-down). Обсуждение. Результаты подтверждают, что прикладное 
резервирование трафика и использование событийного анализа DDS позволяют компенсировать недостатки 
физического уровня связи без модификации ядра ROS 2. В отличие от стандартных методов, предложенный 
подход разделяет классы трафика, что гарантирует доставку критических команд управления даже при 
экстремальной деградации телеметрии. Ограничением метода является необходимость предварительной 
конфигурации профилей QoS, однако это компенсируется высокой переносимостью решения между различными 
реализациями ROS Middleware (Fast DDS, Cyclone DDS). Разработанная архитектура закладывает основу 
для создания самовосстанавливающихся коммуникационных сред в критически важных робототехнических 
приложениях. Робототехнические системы, работающие в динамичных и особенно беспроводных средах, 
подвержены деградации связи (потери пакетов, рост задержек, джиттер, кратковременные обрывы), что 
приводит к снижению качества телеметрии и к временным провалам доставки команд управления. В ROS 2 
обмен данными реализован поверх DDS, который предоставляет политики QoS и события QoS, однако не задает 
прикладную политику отказоустойчивости. Предложен DDS-aware слой отказоустойчивой коммуникации для 
ROS 2, включающий монитор QoS и модуль мониторинга качества обслуживания, классифицирующий состояние 
связи и запускающий меры смягчения: приоритизации команд, адаптацию потоков телеметрии и переключение 
между заранее подготовленными профилями QoS. Представлена воспроизводимая методика оценки в условиях 
искусственно внесенных ухудшений канала связи.
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Abstract
Modern distributed robotic systems based o	n Robot Operating System 2 (ROS 2) critically depend on the quality of the 
network environment. However, when wireless communication channels, such as Wi-Fi, LoRa, and 4G/5G, are used, 
various forms of degradation occur, including packet loss, increased jitter, and micro-outages. Standard Data Distribution 
Service (DDS) mechanisms provide Quality of Service (QoS) metrics, but they do not define application-level adaptation 
logic. This work addresses the problem of ensuring continuous robot control under unstable communication conditions 
by developing an intelligent fault-tolerance layer. The authors propose a DDS-aware architecture that integrates QoS 
Monitor and Policy Engine components. The methodology is based on online monitoring of DDS events, such as 
DeadlineMissed and LivelinessChanged, as well as statistical analysis of a message delivery window. A finite-state 
algorithm for classifying the communication state was developed, along with mitigation mechanisms, including dual-
path command delivery using primary and backup channels with deduplication based on serial numbers, and dynamic 
traffic prioritization. Experimental validation was carried out on a Linux-based testbed using tc netem for precise 
emulation of network degradation scenarios, including 10 % packet loss, delay with jitter, and micro-outages, at a 
communication frequency of 50 Hz. The comparative analysis demonstrated the superiority of the proposed method 
over the standard baseline approach. In the scenario with 10 % packet loss, the command delivery ratio, denoted as 
DR_c, increased from 99.81 % to 100 %, while the 95th percentile latency decreased from 115.52 ms to 3.51 ms. Under 
micro-outage conditions, the proposed solution completely eliminated control gaps by reducing the maximum blocking 
time, T_(blk, max), from 1.052 s to 0 s. The system demonstrated a stable recovery time T_rec of approximately 5 s 
which was determined by the hold-down policy used to prevent oscillations. The results confirm that application-level 
traffic redundancy and DDS event-based analysis can compensate for physical-layer communication limitations without 
modifying the ROS 2 core. Unlike standard approaches, the proposed method separates traffic classes, ensuring the 
delivery of critical control commands even under extreme telemetry degradation. A limitation of the method is the need 
for preliminary QoS profile configuration; however, this is compensated for by the high portability of the solution across 
different ROS Middleware implementations, including Fast DDS and Cyclone DDS. This work lays the foundation for 
the development of self-healing communication environments for mission-critical robotic applications. Robotic systems 
operating in dynamic and especially wireless environments are subject to communication degradation, including packet 
loss, increased latency, jitter, and short-term disconnections. These factors reduce the quality of telemetry and may lead 
to temporary failures in the delivery of control commands. In ROS 2, data exchange is implemented over DDS, which 
provides QoS policies and events; however, it does not define an application-level fault-tolerance policy. This article 
proposes a DDS-aware fault-tolerant communication layer for ROS 2 which includes a QoS Monitor and a Policy Engine. 
The Policy Engine classifies the communication state and triggers mitigation actions, including command prioritization, 
telemetry stream adaptation, and switching between preconfigured QoS profiles. A reproducible evaluation methodology 
is proposed for testing the system under artificially introduced communication channel degradations.
Keywords
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Введение

Robot Operating System 2 (ROS 2) широко исполь-
зуется для построения распределенных робототехни-
ческих приложений. Коммуникации в ROS 2 опира-
ются на Data Distribution Service [1–3] через слой ROS 
Middleware, что обеспечивает масштабируемую модель 
publish/subscribe и набор настроек Quality of Service 
для управления компромиссом между надежностью, 
задержкой и ресурсами [4–6]. Тем не менее, в практи-
ческих развертываниях, особенно при использовании 
беспроводных каналов, наблюдаются деградации связи, 
при которых сеть формально доступна, но параметры 
доставки становятся непредсказуемыми. Это критично 
для систем управления: «связь есть» не означает, что 
команды управления поступают своевременно и без 
провалов.

Проблема, рассматриваемая в настоящей работе, 
состоит в том, что DDS предоставляет механизмы (по-

литики и события QoS), но не определяет прикладную 
стратегию отказоустойчивости, которая обнаруживает 
деградацию и инициирует согласованные действия 
для разных классов трафика (команды управления и 
телеметрия). В результате разработчики либо завышают 
параметры надежности (что увеличивает задержки и 
накладные расходы), либо получают хрупкое поведение 
в условиях ухудшений канала.

Цель работы — предложить и описать DDS-aware 
слой отказоустойчивой коммуникации в ROS 2, кото-
рый использует события QoS и измеримые показатели 
доставки для классификации состояния связи и приме-
нения мер смягчения, ориентированных на сохранение 
непрерывности управления.

Предпосылки: ROS 2, DDS и QoS. В ROS 2 обмен 
сообщениями реализован поверх DDS. DDS предостав-
ляет набор политик QoS, включая reliability, history, 
deadline и liveliness [7, 8], а также связанные с ними 
события, на которые может подписываться приложение. 
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QoS позволяет задавать ожидания по частоте/срокам 
доставки и условия «живости» источника данных, что 
полезно для диагностики деградаций и отказов комму-
никации. Мониторинг этих событий в реальном време-
ни служит основой для построения адаптивных систем 
управления [9]. Вместе с тем многие параметры QoS 
фиксируются при создании конечных точек (publisher/
subscription), поэтому динамическая адаптация на прак-
тике обычно реализуется через переключение между 
заранее созданными профилями (эндпоинтами) или пе-
ресоздание конечных точек с новым профилем [8, 10].

Для воспроизводимого измерения временных ха-
рактеристик сообщений в ROS 2 может использоваться 
встроенный механизм topic statistics, который позволяет 
собирать статистику на уровне подписчика и приме-
нять ее для диагностики производительности комму-
никаций. Для распределенных ROS 2 систем в научных 
публикациях отмечается дополнительная end-to-end 
задержка по сравнению с низкоуровневой передачей 
на уровне DDS [1, 3], что необходимо учитывать при 
выборе QoS и частоты публикации.

Постановка задачи и требования

Исследуется распределенная система ROS 2 с дву-
мя основными классами трафика: команды управле-
ния (малый объем, высокая приоритетность, строгие 
ограничения по задержке/устареванию); телеметрия/
диагностика (более высокая частота и объем, допускает 
деградацию качества для сохранения управления). Под 
деградацией понимается частичная доступность канала 
при росте потерь, задержки, джиттера или возникно-
вении «пачечной» доставки. Отдельно анализируются 
кратковременные микро-обрывы.

Введем ключевые показатели: доля доставки команд 
DR_c, p95 задержки L_c, джиттер J_c, максимальная 
длительность провала управления T_(blk, max) (наи-
более длинный интервал, когда команды не приходят 
или становятся устаревшими) и время восстановления 
T_rec (время возврата к устойчивой доставке после 
улучшения канала).

Модель системы и допущения. Описывается рас-
пределенная робототехническая система на базе ROS 2, 
использующая DDS через слой ROS Middleware [4, 8]. 
Коммуникации разделяются на два класса трафика: 
команды управления u(t) (малый объем, высокие тре-
бования к задержке и джиттеру); телеметрия/состоя-
ние y(t) (больший объем, более мягкие требования). 
Для исключения взаимного влияния классов трафика 
команды и телеметрия передаются по отдельным топи-
кам с независимой настройкой QoS [2, 11]. В качестве 
наблюдаемой величины качества канала используются 
статистики ROS 2 (latency, rate) и/или DDS-статистика, 
доступная в ряде реализаций. Сквозная задержка одной 
команды определяется как L = (t_rx – t_pub), где t_pub 
и t_rx фиксируются на стороне публикации и приема 
соответственно; данные записываются в файл формата 
«значения, разделенными запятыми» (CSV) для после-
дующего расчета метрик. При реализации двухпутевой 
доставки для класса команд управления u(t) учитыва-
ется объем передаваемых данных. Типовое сообщение 

управления в ROS 2 (например, типа geometr_msgs/
Twist) имеет размер порядка 128 Б с учетом заголовков 
DDS. При частоте публикации 50 Гц дублирование 
потока создает дополнительную нагрузку на канал в 
размере около 6,4 КБ/с. Такая нагрузка является не-
значительной даже для узкополосных беспроводных 
каналов, что позволяет использовать резервирование 
[12, 13] без ущерба для передачи основного потока 
телеметрии.

Модель отказов и сценарии деградации. В на-
стоящей работе рассматриваются сетевые деградации 
беспроводного канала, а не отказы процессов/узлов: 
случайные потери пакетов (Loss); увеличение задержки 
и дисперсии задержки (Delay+Jitter); кратковременные 
разрывы связи и провалы доставки (Micro-outages). 
Сценарии деградации воспроизводятся управляемо на 
стенде с использованием сетевого эмулятора tc-netem 
[13, 14] (Loss, Delay, Jitter, а также кратковременное 
«выключение» передачи). Предполагается, что вычис-
лительная часть узлов ROS 2 работоспособна, а де-
градации обусловлены каналом/маршрутом передачи 
[15, 16].

Функциональные и нефункциональные требо-
вания. Требования формулируются к прикладному 
DDS-aware слою (QoS Monitor + Policy Engine) и наце-
лены на сохранение управляемости роботизированного 
объекта при деградации связи без модификации ядра 
ROS 2 или стандартов DDS.
—	R1 (обнаружение). Деградация должна детектиро-

ваться в онлайн-режиме по событиям QoS (deadline/
liveliness) и/или оконным оценкам метрик с задерж-
кой, достаточной для предотвращения длительных 
провалов управления [9, 17].

—	R2 (классификация). Состояние канала должно 
классифицироваться минимум на классы Loss, 
Delay+Jitter и Micro-outages для выбора различаю-
щихся реакций политики.

—	R3 (реакция политики). Policy Engine должен под-
держивать меры смягчения: включение резервно-
го пути/канала, временное дублирование команд, 
адаптацию QoS (reliability/history/deadline) и/или 
частоты телеметрии, сохраняя приоритет команд 
управления [18–20].

—	R4 (граница провала управления). Для каждого 
сценария должна обеспечиваться верхняя грани-
ца T_(blk, max); в Proposed ожидается уменьшение  
T_(blk, max) относительно Baseline во всех сце
нариях.

—	R5 (восстановление). После устранения деградации 
(t_off) система должна возвращаться к штатному 
режиму за ограниченное время T_rec и избегать 
«дребезга» переключений за счет периода стабили-
зации (hold-down).

—	R6 (совместимость). Решение должно работать по-
верх стандартного RMW-интерфейса ROS 2 и быть 
переносимым между DDS-реализациями (например, 
Fast DDS и Cyclone DDS) без переписывания при-
кладной логики.

—	R7 (низкая инвазивность). Мониторинг и политика 
реализуются как отдельные узлы/компоненты, ис-
пользующие стандартные программные интерфейсы 
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ROS 2 и средства статистики; изменения в приклад-
ных узлах минимальны.

—	R8 (измеримость и воспроизводимость). Методика 
экспериментов должна обеспечивать повторяемое 
введение деградаций и сбор логов для вычисления 
DR_c, p95, джиттера, T_(blk, max) и T_rec, что по-
зволяет сопоставлять Baseline/Proposed на одинако-
вых условиях.

Критерии валидации и измеримые метрики

Для сопоставления режимов Baseline и Proposed 
используются следующие метрики качества канала 
управления и отказоустойчивости: доля доставки ко-
манд DR_c (%), p95 задержки Lc (мс), джиттер J_c 
(мс) максимальная длительность провала управле-
ния T_(blk, max) (с) и время восстановления T_rec (c). 
DR_c определяется как 100 N_rx/N_tx, где N_tx — чис-
ло отправленных команд за интервал эксперимента; 
N_rx — число принятых уникальных команд (с учетом 
дедупликации по полю seq в Proposed). p95 задержки 
L вычисляется как 95-й перцентиль распределения L, а 
джиттер — как стандартное отклонение задержки L на 
том же интервале.

Провал управления фиксируется как непрерывный 
интервал времени, в течение которого отсутствуют но-
вые команды (наблюдается разрыв по seq) или задержка 
превышает порог L_thr. В экспериментах допустимо 
выбирать L_thr = max (60 мс, p95_baseline + 5 мс) для 
исключения ложных срабатываний и привязки к исход-
ным условиям стенда. T_(blk, max) определяется как 
максимум таких интервалов в рамках сценария, а T_rec 
измеряется как время от t_off до момента устойчивого 
возвращения метрик в норму (с учетом периода hold-
down). Критерий приемки: Proposed не ухудшает DR_c 
и p95 по сравнению с Baseline и уменьшает T_(blk, max) 
по всем сценариям, при этом T_rec остается ограничен-
ным заданной политикой.

DDS-aware архитектура отказоустойчивой ком-
муникации. Предложенная архитектура на рис. 1 пред-
полагает интеграцию в существующую систему двух 
ключевых компонентов: QoS Monitor и Policy Engine. 
Данный подход соответствует современным архитек-
турным принципам обеспечения отказоустойчивости 
в ROS 2 системах [20].

QoS Monitor в реальном времени собирает собы-
тия QoS (такие как нарушения deadline и изменения 
liveliness), а также измеримые показатели доставки: 
задержку, джиттер и оценку потерь пакетов. На основе 
оконных статистических оценок монитор публику-
ет агрегированный статус состояния канала comm_
health.

Policy Engine реализует конечный автомат состояния 
связи (NORMAL/DEGRADED/CRITICAL/RECOVERY) 
и формирует управляющие действия: динамическую 
приоритизацию команд управления, ограничение часто-
ты или дискретизацию телеметрии, а также переключе-
ние между заранее подготовленными профилями QoS 
для различных потоков данных.

В качестве источника телеметрии качества исполь-
зуются как механизмы topic statistics на уровне rclcpp, 
так и специализированные статистические модули кон-
кретных DDS-реализаций [17, 21]. Примерами могут 
служить Fast DDS Statistics Module или использование 
параметров конфигурации (например, CYCLONEDDS_
URI для Cyclone DDS) для тонкой настройки поведения 
RMW-слоя в условиях деградации.

Алгоритм классификации и меры смягчения. 
Классификация состояния связи выполняется по по-
рогам и счетчикам событий, вычисляемым на окне на-
блюдений: например, превышение порога потерь, рост 
p95 задержки, серии нарушений deadline, изменения 
liveliness. Для предотвращения «флаппинга» приме-
няются гистерезис и минимальное время пребывания 
в состоянии. Переходы между состояниями представ-
лены на рис. 2.

Меры смягчения применяются раздельно к клас-
сам трафика. Для команд управления используется 
	профиль/эндпоинт с приоритетом доставки и огра-
ничением устаревания (отбрасывание слишком позд-
них команд) [6, 22, 23]. Для телеметрии в состояни-
ях DEGRADED/CRITICAL применяется снижение 
	частоты, переход на облегченные сообщения или 
	best-effort для некритичных потоков, что снижает 
нагрузку и уменьшает конкуренцию с управлением 
[16, 24].

Методика проведения экспериментов. Оценка 
проводится в воспроизводимых сценариях ухудшения 
канала связи: сканирование потерь пакетов; внесение 
задержки и джиттера; микро-обрывы; комбинирован-

Узел управления
(Control Node)

Узел телеметрии
(Telemetry Node)

Сбор событий
и метрики

(QoS Monitoring)

Состояния и действия
(Policy Engine)

ROS2/DDS (RMW)
QoS профили, события QoS, публикации/подписки

cтатус comm_health команды
(дeградация/переключение профилей)

Рис. 1. Архитектура DDS-aware слоя отказоустойчивой коммуникации
Fig. 1. Architecture of the DDS-aware fault-tolerant communication layer



DDS-ориентированная отказоустойчивость передачи данных в робототехнических системах на базе ROS 2

Научно-технический вестник информационных технологий, механики и оптики, 2026, том 26, № 4 
810 Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2026, vol. 26, no 4

ные ухудшения. Сравниваются два режима: базовый 
(фиксированные QoS, без Policy Engine) и предложен-
ный (QoS Monitor + Policy Engine, переключение про-
филей и адаптация телеметрии).

Метрики, приведенные в табл. 1, рекомендуемые 
для отчета: DR_c, p95 задержки L команд, джиттер, 
T_(blk, max), T_rec, а также (опционально) накладные 
расходы Central Processing Unit (CPU) и полоса пропу-
скания.

DEGRADED

NORMAL CRITICAL

RECOVERY

Порог деградации
(потери/задержки/QoS

события)

Повторная
деградация

Стабилизация
канала

Улучшение
канала

Устойчиво в течение 
T_stable

Усиление деградации или
микро-обрывы

Рис. 2. Конечный автомат состояния связи (NORMAL/DEGRADED/CRITICAL/RECOVERY)
Fig. 2. Communication state finite-state machine (NORMAL/DEGRADED/CRITICAL/RECOVERY)

Таблица 1. Экспериментальный испытательный стенд
Table 1. Experimental testbed

Компонент Характеристики

Персональный ком-
пьютер) (host)

Intel® Core™ i5-10500H @ 2.50 GHz; 16 GB DDR4; SSD 512 GB

Операционная система Ubuntu (Linux)
Беспроводной узел LILYGO T-Beam (ESP32): dual-core Xtensa LX6 240 MHz; 520 KB SRAM; Flash 4 MB; GPIO/I2C/

SPI/UART/PWM
Доступные каналы Wi-Fi (ESP32), BLE/Bluetooth (ESP32), LoRa (SX127x)
Дистрибутив ROS 2 ROS 2 Foxy (/opt/ros/foxy)
DDS/RMW eProsima Fast DDS (Fast RTPS); RMW: rmw_fastrtps_cpp (по умолчанию, RMW_IMPLEMENTATION 

не задана)
Baseline Стандартный pub/sub ROS2 без адаптивной политики
Proposed QoS-монитор + policy engine; слияние потоков primary/backup с дедупликацией
Деградация сети Linux tc netem с network namespace и veth-парами
Сценарии Loss 10 % (netem loss 10 %); Delay + Jitter (netem delay 80 ms 20 ms distribution normal); Micro-outages 

(интервальная деградация)
Профиль трафика Частота сообщений: 50 Гц; длительность прогона: 120–180 с
Логи и метрики CSV: seq, t_pub_ns, t_rx_ns, latency_ms; метрики: DR_c, p95 задержки L, джиттер (std), T_(blk, max), 

T_rec
Робоплатформа Колесная платформа; контроллер Arduino (интерфейс к приводам/датчикам); контроллер передачи 

данных LILYGO T-Beam (ESP32)
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Результаты

Результаты экспериментальной оценки качества 
связи и отказоустойчивости контура передачи управля-
ющих сообщений в стенде ROS 2/DDS при моделирова-
нии деградаций канала средствами tc netem. Сравнение 
проводится для двух режимов: Baseline (однопутевая 
доставка) и Proposed (двухпутевая доставка по незави-
симым сетевым путям с объединением потоков на сто-
роне приемника и дедупликацией по номеру сообщения 
seq, а также с политикой возврата в штатный режим 
после устранения деградации).

Введем следующие показатели: DR_c — коэффи-
циент доставки управляющих команд, определяемый 
как отношение числа уникальных принятых команд 
к числу опубликованных команд, выраженное в про-
центах; p95 — 95-й процентиль сквозной задержки 
доставки команд, мс; J — джиттер, определяемый как 
стандартное отклонение задержки, мс; T_(blk, max) — 
максимальная длительность провала управления, т. е. 
наиболее продолжительный интервал, в течение кото-
рого команды не поступают или становятся устаревши-
ми, с; T_rec — время возврата алгоритма в нормальное 
состояние после прекращения деградации канала, с.

Табл. 2 объединяет результаты, полученные для трех 
классов деградации: «Потеря пакетов 10 %», «Задержка 
и джиттер» и «Микроразрывы связи». В предлагае-
мом режиме во всех сценариях коэффициент доставки 
управляющих команд DR_c достигает 100 %, а макси-
мальная длительность провала управления T_(blk, max) 
составляет 0,000 с. В базовом режиме наиболее суще-
ственное ухудшение наблюдается при микроразрывах 
связи: коэффициент доставки управляющих команд 
снижается до 94,96 %, а максимальная длительность 
провала управления увеличивается до 1,052 с.

Потеря пакетов 10 %. В базовом режиме коэф-
фициент доставки управляющих команд составляет 
99,81 %, однако 95-й процентиль задержки p95 дости-
гает 115,52 мс, джиттер J — 25,81 мс, а максималь-
ная длительность провала управления T_(blk, max) — 
0,260 с. В предлагаемом режиме коэффициент доставки 
управляющих команд достигает 100 %, 95-й процен-
тиль задержки снижается до 3,51 мс, а джиттер — до 
0,54 мс. Полученные результаты свидетельствуют об 
эффективной компенсации потерь за счет резервного 
пути передачи и объединения потоков.

Задержка и джиттер. В базовом режиме 95-й 
процентиль задержки увеличивается до 107,41 мс, а 

джиттер — до 13,61 мс, что снижает предсказуемость 
доставки управляющих команд. Предлагаемый режим 
обеспечивает снижение 95-го процентиля задержки до 
4,46 мс и джиттера до 0,53 мс при сохранении коэф-
фициента доставки управляющих команд на уровне 
100 %. Это достигается благодаря переносу доставки 
на резервный путь при деградации основного пути и 
дедупликации сообщений на стороне приемника.

Микроразрывы связи. В базовом режиме микрораз-
рывы связи приводят к снижению коэффициента до-
ставки управляющих команд до 94,96 % и увеличению 
максимальной длительности провала управления до 
1,052 с. При этом 95-й процентиль задержки остает-
ся низким и составляет 1,79 мс, поскольку учитывает 
только успешно доставленные сообщения в интервалах 
без обрывов. По этой причине в данном сценарии каче-
ство управления определяется прежде всего пропуска-
ми сообщений и длительностью провалов управления. 
В предлагаемом режиме коэффициент доставки управ-
ляющих команд достигает 100 %, максимальная дли-
тельность провала управления составляет 0,000 с, 95-й 
процентиль задержки — 4,08 мс, а джиттер — 0,57 мс.

Дополнительные измерения показали, что реализа-
ция модулей мониторинга и дедупликации на базе кон-
троллера ESP32 приводит к увеличению загрузки цен-
трального процессора на 2,6–2,7 процентного пункта 
по сравнению с базовым режимом. Дополнительный 
сетевой трафик составляет около 6,4 КБ/с и обусловлен 
дублированием управляющих команд при среднем раз-
мере сообщения 128 Б и частоте передачи 50 Гц. Такие 
накладные расходы являются допустимыми, поскольку 
объем управляющих сообщений существенно меньше 
объема передаваемой телеметрии [13, 16, 25].

Время восстановления T_rec. В Baseline величина 
T_rec = 0,0 с обусловлена тем, что снятие деградации 
(netem off) приводит к немедленному возвращению се-
тевых характеристик к штатным значениям, а Baseline 
не содержит самостоятельной логики восстановления. 
В Proposed T_rec = 5,0 с определяется политикой воз-
врата в NORMAL (hold-down) после момента t_off и 
отражает восстановление алгоритмического состояния 
(стабилизацию режима), а не физическое восстановле-
ние канала. В предлагаемом режиме величина T_rec 
трактуется как время возврата системы к устойчивому 
режиму доставки, т. е. интервал между моментом сня-
тия деградации канала t_off (например, отключение 
netem) и моментом, когда политика разрешает возврат 
в NORMAL после окна стабильности. В эксперимен-

Таблица 2. Сводные метрики качества связи и отказоустойчивости (Baseline/Proposed)
Table 2. Summary metrics of link quality and fault tolerance (Baseline/Proposed)

Сценарий Режим DR_c, % p95, мс J, мс T_(blk, max), с T_rec, с CPU, % Дополнительный 
трафик, КБ/с

Потеря пакетов 10 % Базовый 99,81 115,52 25,81 0,260 0,0 14,1 0
Предлагаемый 100,00 3,51 0,54 0,000 5,0 16,7 ≈6,4 

Задержка и джиттер Базовый 100,00 107,41 13,61 0,111 0,0 14,3 0
Предлагаемый 100,00 4,46 0,53 0,000 5,0 16,9 ≈6,4 

Микроразрывы связи Базовый 94,96 1,79 36,55 1,052 0,0 13,8 0
Предлагаемый 100,00 4,08 0,57 0,000 5,0 16,5 ≈6,4 
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тах применяется параметр T_stable = 5 с (hold-down), 
поэтому ожидаемое T_rec ≈ 5 с при условии отсутствия 
повторной деградации как представлено на рис. 5.

На рис. 3 показана практическая реализация режима 
Proposed: сообщения управления публикуются по двум 
независимым траекториям доставки (primary и backup). 
На стороне получателя выполняется объединение по-
токов и дедупликация по номеру последовательности 
(seq), что позволяет компенсировать потери и микро-о-
брывы без изменения ядра ROS 2/DDS. Переход между 

траекториями инициируется политикой, формируемой 
на основе QoS-событий и мониторинга метрик.

На рис. 4 видно, что Proposed обеспечивает до-
ставку команд DR_c = 100 % во всех сценариях и 
устраняет провалы управления (T_(blk, max) → 0 с). 
Существенное снижение p95 задержки L и джиттера J 
в сценариях Loss 10 % и Delay + Jitter подтверждает, 
что механизм резервирования и дедупликации повы-
шает устойчивость контура управления к деградациям 
канала.

Publisher (основной) 
ns_pub

Publisher 
(резервный) 

ns_pub2

Network Path 1 
(netem на 

основном пути)

Network Path 2 
(независимый)

Receiver + Deduplicator
+ Policy Engine

Merged control-command stream

Рис. 3. Архитектура Proposed: два независимых пути доставки, объединение потоков и дедупликация по seq
Fig. 3. Proposed architecture: two independent delivery paths, stream merging, and sequence-based de-duplication
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Fig. 4. Visual comparison of the summary metrics for the baseline and proposed approaches: command delivery ratio DR_c (a); 
maximum blocking duration T_(blk, max) (b); jitter J (c); 95th-percentile of the latency L (d)
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Обсуждение

В работе предложен DDS-aware слой отказоустой-
чивой коммуникации для ROS 2, который сочетает 
мониторинг QoS/метрик, политику переключения и 
прикладное резервирование доставки с объединением 
потоков и дедупликацией по seq [11, 12, 22]. Как отме-
чено в табл. 2, в Proposed обеспечена доставка команд 
DR_c = 100 % во всех сценариях, тогда как в Baseline 
при micro-outages DR_c снижается до 94,96 % [25, 26]. 
Максимальная блокировка управления T_(blk, max) в 
Proposed стремится к 0 с, что указывает на устранение 
«провалов» доставки при деградации канала [18, 19]. 
Фиксированное значение времени восстановления  
T_rec = 5 с было выбрано для предотвращения эффекта 
«дребезга» (flapping) [23, 27]. Относительная слож-
ность предложенной архитектуры компенсируется тем, 
что основные операции инкапсулированы в отдельных 
модулях [10, 20].

Заключение

Предложенный подход не требует модификации 
ядра Robot Operating System 2 (ROS 2) и может быть 
интегрирован как надстройка на уровне узлов прило-
жения. Экспериментальная валидация в изолированном 
тестбеде (Linux network namespace + tc netem) подтвер-
дила рост устойчивости контура управления.

Использование событий Quality of Service (QoS) 
и оконных оценок метрик позволяет быстро фикси-
ровать деградацию и запускать меры смягчения до 
того, как деградация приводит к длительным провалам 
управления. Разделение трафика на классы и адапта-
ция телеметрии являются ключевыми для сохранения 
ограничений по задержке и непрерывности управле-
ния. Ограничением подхода является практическая 
невозможность бесшовно менять QoS «на лету» без 
переключения/пересоздания конечных точек; поэтому 
в реализации рекомендуется заранее подготовить не-
сколько профилей QoS для ключевых потоков.

В дальнейшем планируется оптимизация алгорит-
мов дедупликации для снижения нагрузки на Central 
Processing Unit (CPU) и внедрение адаптивного меха-
низма hold-down, позволяющего динамически изменять 
время T_rec в зависимости от интенсивности сетевых 
сбоев. Работа будет направлена на подтверждение ре-
зультатов на реальных беспроводных каналах и сравне-
ние поведения при использовании альтернативных Data 
Distribution Service (DDS) (например, Cyclone DDS) 
и иных профилей QoS. Практическая применимость 
ROS 2 и особенности его архитектуры систематизиро-
ваны в обзорной работе, а оценка поведения ROS 2 в 
условиях потерь и деградации беспроводных сетей для 
беспилотных систем.
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