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Предложена методика оценки вероятности обнаружения оптико-электронным извещателем. Выполнено исследова-

ние плотности распределения вероятности расстояния обнаружения несанкционированного проникновения. Получе-

ны экспериментальные данные, позволяющие оценить вероятность обнаружения при различных параметрах движе-

ния нарушителя. 
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Введение 
 

Эффективность любой системы безопасности в значительной мере зависит от параметров 

устройств обнаружения угроз и, в частности, от вероятности обнаружения этими устройствами несанк-

ционированных действий. Одним из наиболее распространенных устройств обнаружения такой угрозы, 

как несанкционированное проникновение, является оптико-электронный извещатель (следуя терминоло-

гии [1]) или пассивный инфракрасный датчик (по принятой в других странах, а также и России, термино-

логии).  

Как известно, вероятность обнаружения несанкционированного проникновения (НП) такими 

устройствами существенно зависит от параметров движения, в том числе от скорости и направления 

движения [2]. Наилучшим характеристикам обнаружения соответствует движение поперек диаграммы 

обнаружения. Такие же условия установлены для проверки подобных устройств в государственном стан-

дарте [1] и в европейском стандарте [3]. Ясно, что в реальных условиях это далеко не всегда соблюдает-

ся. В [4] рассматриваются особенности решения задачи синтеза структуры средств обнаружения с точки 

зрения минимизации влияния на средства обнаружения различных воздействий, применяемых наруши-

телем, но без учета оценки степени уменьшения вероятности обнаружения НП. Представляется целесо-

образной разработка методики количественной оценки вероятности обнаружения таких устройств в раз-

ных условиях реализации НП. Это позволит корректнее решать задачи анализа и синтеза структуры 

средств обнаружения рассматриваемых угроз и оценки их эффективности. 
 

Методика оценки вероятности обнаружения  
 

Очевидно, что вероятность обнаружения НП Обн.P̂ будет зависеть от продолжительности нахожде-

ния нарушителя в зоне обнаружения, скорости и траектории его движения, условий окружающей среды и 

других параметров. В соответствии с разделом «Методы испытаний» государственного стандарта [1], 

«...извещатель должен обнаруживать движение (выдавать извещение о проникновении) стандартной це-

ли (человека), перемещающейся в пределах зоны обнаружения поперечно ее боковой границе в диапа-

зоне скоростей 0,3–3 м/с (0,1–5,0 м/с для извещателей для открытых площадок) на расстояние до 3 м. 

При этом расстояние между извещателем и целью (человеком) должно оставаться постоянным». Однако 

стандарт не учитывает, во-первых, требования к другим направлениям движения и, во-вторых, вероят-

ностный характер обнаружения. Таким образом, представляется целесообразным переход к вероятност-

ной методике оценки обнаружения.  

Основываясь на вышеупомянутом методе испытаний [1], можно говорить о пройденном наруши-

телем расстоянии Обн.X  от начала зоны обнаружения 0X  (когда начинается воздействие на контролиру-

емый физический параметр) до точки обнаружения при квазистационарной, т.е. с близкой к постоянной, 

скорости его движения (v).  Оценка Обн.P̂  такой случайной величины, как значение  вероятности обнару-

жения НП Обн.P̂ , может быть получена на основе использования закона распределения  Обн.F x  рассто-

яния обнаружения Обн.x  (т.е. пути, пройденного нарушителем по зоне обнаружения). В свою очередь, 

оценка закона распределения (в частности, плотности Обн.( )p x  распределения вероятности Обн.x ) и его 

числовых характеристик может быть получена на основе экспериментальных исследований с последую-

щей аппроксимацией выборочных оценок. 

Таким образом, вероятность обнаружения НП Обн.P̂ в некоторой зоне можно характеризовать инте-

гралом от плотности распределения вероятности расстояния обнаружения  
max

Обн.

0

Обн. Обн. Обн.
ˆ ( )

Х

X

P p x dx   

от начала зоны обнаружения 0X   до максимально допустимого расстояния обнаружения max
Обн.X . Это рас-

стояние в соответствии с [1] составляет 3 м. 
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Заметим, что из выражения для Обн.P̂  следует, что вследствие какого-либо ограничения размеров 

зоны обнаружения может заметно уменьшиться вероятность обнаружения (увеличиться вероятность 

пропуска цели), поскольку при этом верхний предел max
Обн.X  интегрирования становится фиксированным 

max
Обн. Зон.X X , определяемым размером Зон.X  зоны обнаружения, ограниченным, к примеру, размерами 

помещения.  

Очевидно, что при этом в любом случае минимальный размер зоны обнаружения не должен быть 

меньше требуемого, т.е. значение Зон.X  не должно быть меньше, чем 
min
Обн.X , определяемого технически-

ми параметрами конкретного устройства обнаружения. Таким образом, в идеальном случае 
min

Зон. Обн.X X . Например, если пассивный инфракрасный датчик, контролирующий коридор, требует по 

технической документации для обнаружения пересечения не менее двух пар лучей диаграммы направ-

ленности, а маршрут преступника позволяет, двигаясь поперек, пересечь только одну пару лучей, то об-

наружение становится практически невозможным. 

Также очевидна зависимость закона распределения и (или) его числовых характеристик от окру-

жающих условий [2], характера движения нарушителя и возможных способов его воздействия (как ак-

тивных, так и пассивных) на систему безопасности, в частности, на средства обнаружения [4]. Например, 

использование одного из наиболее эффективных способов избежать обнаружения пассивным инфра-

красным (ПИК) датчиком – движение с низкой или высокой скоростью (ниже стандартного предела 

0,3 м/с или выше 3 м/с). Аналогичная ситуация будет иметь место в случае применения другого пассив-

ного способа «обхода» ПИК датчика – использования плотной одежды, уменьшающей уровень инфра-

красного излучения. Применительно к плотности распределения вероятности это может привести к уве-

личению среднего значения и дисперсии. Следствием будет уменьшение вероятности обнаружения. 
 

Результаты эксперимента 
  

Предложенная методика проверена экспериментально на оптико-электронном извещателе при 

следующих условиях. В качестве цели использовался человек, одетый в джинсовые штаны и рубашку с 

длинным рукавом, ростом 180 см и массой тела 75 кг. Температура фона 26ºС. Направление движения – 

тангенциальное по отношению к оси сегментов диаграммы обнаружения и радиальное по отношению к 

извещателю. Скорость движения цели составляла 0,3; 1,5 и 3 м/с. Среднеквадратическое отклонение ре-

альной скорости движения цели от заданной составила для скоростей движения 0,3; 1,5 и 3 м/с значения 

0,00074; 0,037 и 0,019 м/с соответственно.  

На рис. 1 приведены гистограммы выборок расстояния обнаружения для тангенциального (рис. 1, 

а) и радиального (рис. 1, б–г) направлений движения цели. Гистограмма для тангенциального направле-

ния движения приведена только для одного значения скорости движения, поскольку результаты для дру-

гих скоростей были близки. Таким образом, при движении цели в направлении, установленном в стан-

дарте для испытаний, требования [1] выполняются, и выборочная оценка Обн.P̂  вероятности обнаружения 

равна единице. 

 

       
 а б 

       
 в г 

 
Рис. 1. Гистограммы выборок: тангенциальное направление (а); радиальное направление 

движения цели (б–г). По горизонтали – расстояние обнаружения, м 
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При радиальном направлении движения происходит заметное увеличение как среднего значения, 

так и дисперсии расстояния обнаружения, причем изменение дисперсии более существенно. Рис. 2 ил-

люстрирует характер зависимостей выборочных оценок  m̂ v   среднего значения расстояния обна-

ружения (рис. 2, а) и  ˆ v   – среднеквадратического отклонения при разных скоростях v  движения 

цели (рис. 2, б). 
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 
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Рис. 2. Характер изменения выборочных оценок: среднего значения (а); среднеквадратического  
отклонения (б) 

  

Увеличение среднего значения и дисперсии приводит к уменьшению вероятности обнаружения 

НП. На рис. 3 показаны зависимости оценки  Обн. Обн.P̂ x   вероятности обнаружения от расстояния 

обнаружения для различных скоростей движения цели.  
 

 
 

Рис. 3. Влияние расстояния, пройденного целью, на вероятность обнаружения 
 

Таким образом, можно говорить о существенном снижении вероятности обнаружения на заданном 

стандартом расстоянии в 3 м, пройденном целью. Так, для достижения значения вероятности обнаруже-

ния, близкого к единице, цель должна преодолеть практически вдвое большее расстояние по зоне обна-

ружения, что может не выполняться при ограниченном размере зоны обнаружения. Полученные резуль-

таты полностью подтверждают правильность аналитических рассуждений, приведенных выше. Несмотря 

на то, что экспериментальные результаты соответствуют конкретному образцу извещателя, они свиде-

тельствует о важности выполнения вероятностной оценки для других средств обнаружения на основе 

предложенной выше методики.  
 

Заключение 
 

Предложена методика оценки эффективности средств обнаружения, позволяющая получить оцен-

ки вероятности обнаружения при различных параметрах движения цели. Методика может быть исполь-

зована для средств обнаружения различного типа.  

Получены экспериментальные данные, подтверждающие предложенную методику и позволяющие 

оценить вероятность обнаружения несанкционированного проникновения оптико-электронным извеща-

телем при различных параметрах и направлениях движения нарушителя. 

Показано, что при радиальном движении на извещатель может существенно уменьшиться вероят-

ность обнаружения. Аналогичный эффект имеет место при пространственном ограничении размеров зо-

ны обнаружения. 

Показано, что дисперсия вероятности обнаружения заметно возрастает при отклонении направле-

ния движения от тангенциального по отношению к оси сегментов диаграммы обнаружения; как след-

ствие, падает вероятность обнаружения. Это свидетельствует о целесообразности уменьшения не только 

среднего значения, но и дисперсии расстояния обнаружения. Полученные результаты дают возможность 

Обн.P̂
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аргументированного выбора расположения на объекте средств обнаружения несанкционированного про-

никновения и оценки их эффективности при разных параметрах движения нарушителя.  
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